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摘  要 

    無人機具有高機動性、高自動化、操作簡易等優勢，可搭載各類感

測儀器，提供三維空間環境資訊，已被廣泛用於交通運輸領域之設施巡

檢、空拍監測、安全管理及物流運送等項目，惟其優勢如遭有心人士利

用，亦可能造成資通安全之隱患。有心人士可利用無人機漏洞竊取敏感

資訊、挾持運用於非法或惡意用途，或以干擾欺騙等方式影響正常無人

機運作，進而影響業務執行與公眾安全，因此有必要進行相關探討研究。

本研究透過蒐集相關文獻，首先探討無人機之資通安全特性、弱點威脅

樣態，接續研析交通領域應用案例之攻擊情境，並彙整風險緩解策略，

做為無人機應用單位及後續研究參據。 

關鍵詞： 

無人機、資通安全、風險管理。 
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無人機在交通領域應用之資通安全議題初探 

一、 研究背景 

隨著無人機技術日益進步，無人機不再僅限於空拍等個人娛樂用途，

已廣泛被用於民間及軍事的各個領域，而無人機日益增長的應用案例與

使用環境亦代表其攻擊面（Attack surface）的擴大，攻擊面係指網路

或系統可能被攻擊者利用滲入之進入點和漏洞[9]。無人機的軟硬體運

作特性，使得有心人士可能利用漏洞進行獲得不法利益、竊取隱私資料

或惡意破壞等行為，加以威脅形式與攻擊技術不斷發展，因此有必要探

討無人機之資通安全風險，並導入風險管理策略，以下說明維護無人機

資通安全之重要性。 

(一) 維護公眾安全：無人機可能在人口密集地區執行任務或與有人機

共享空域，攻擊者可能蓄意造成無人機失控，或奪取控制權將無人

機武器化(Weaponize)做為實體攻擊工具，危及地面與空中之人員

及資產安全。 

(二) 保障隱私：無人機經常收集、傳輸敏感數據，例如影像、感測器數

據與位置資訊，安全漏洞可能導致未經授權的存取、操縱甚至外洩，

從而危及隱私並可能造成財產損失。 

(三) 維持業務運作：無人機用於空拍、基礎設施巡檢、包裹投遞等商業

用途日趨普及與成熟，無人機之資通安全漏洞可能導致企業財務

損失、敏感資訊外流或業務運作中斷。 

(四) 建立公眾信任：無人機為新興科技，加強無人機資通安全，有助於

維護公眾對此類技術的信任，對推動無人機科技之發展相當重要。 
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二、 無人機系統概述 

(一) 無人機系統構造與元件 

無人機系統（Unmanned Aerial System, UAS），包括無人機載具、

遙控設備、通訊及控制信號鏈路、酬載設備及地面站等組成可執行任務

之完整系統，各項系統簡要說明如下。[8][11][13][16]  

1. 無人機：包括機體本身、動力系統及飛控系統，無人機機體之構造

可分為固定翼、多旋翼，以及結合兩者特性之垂直起降定翼型等，

動力系統包括馬達、螺旋槳等相關組件。 

2. 通訊鏈路：一般指無人機與地面站之雙向數據傳輸，包括通訊

(Communication)、控制(Control)(簡稱 C2 Link)鏈路，無人機並

可透過下行鏈路傳輸機載數據（如:感測器數據、監控數據、影像等）

至地面站。此外，在群飛(Swarm)等特殊任務則有無人機間通訊需求，

如。商用無人機通常使用無線射頻(Radio Frequency, RF)、Wi-Fi、

藍牙或行動通訊網路 (Cellular network)等通訊方式。  

3. 感測器：無人機上通常具有多種感測器，為飛控系統提供位置、姿

態及外界環境等資訊，包括衛星導航系統接收器（ Global 

Navigation Satellite System, GNSS）(以下以 GPS 代稱)、慣性測

量單元（Inertial Measurement Unit, IMU）、氣壓計等，部分無人

機裝備有視覺鏡頭、紅外線、光達 LiDAR 等裝置。 

4. 飛控系統：飛行控制系統(flight controller)包括飛控電腦及韌體，

其功能為整合感測器資訊及任務電腦，協調飛行控制面、動力系統，

控制飛行姿態及速度。 

5. 任務電腦：機載任務電腦(mission computer)不直接操縱無人機飛

行姿態及動力，其主要功能為提供機載運算能力，接收地面站指令，

協助飛控系統執行飛行任務。 

6. 酬載：無人機用於執行任務所需裝載之裝置，常見之酬載裝備包括
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相機、科學儀器、遠端識別(ADS-B、Remote ID 等)、其他光電感測

器以及用於運輸和釋放貨物之投遞機構。 

除無人機本身與機載系統外，無人機系統尚包括地面控制站系統

(Ground Control Station, GCS)部分，說明如下： 

1. 遙控設備：提供地面人員監控或操控無人機之硬體設備，如遙控器、

電腦及行動裝置等。 

2. 應用軟體：無人機地面站應用軟體可安裝於筆記型電腦或行動裝置

上，功能包括操作者與無人機互動、任務規劃、監控無人機狀態並

存取數據，以及傳輸無人機資訊至伺服器或雲端。 

3. 通訊與控制鏈路：地面站和無人機之間上下行通訊鏈路，以及地面

站與伺服器或雲端之間通訊。 

4. 伺服器及雲端:係指於異地儲存無人機本身及所蒐集相關資料之伺

服器或雲端服務，如飛行紀錄、遙測及影像資料等。[8] 

 
資料來源: [17] 

圖一 飛控系統及任務電腦之架構示意圖 
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(二) 無人機系統特性 

以下說明無人機運作之資通訊特性，以及可能衍生之資安弱點： 

1. 無線通訊：無人機主要依靠無線通訊技術進行命令與控制、數據傳

輸以及與其他系統之互動，使其容易受到各種網路攻擊，包括干擾

(Jamming)、欺騙(Spoofing)和攔截(Interception)。 

2. 全球導航衛星系統：無人機依賴GPS等全球導航衛星系統進行導航，

而商用無人機通常缺乏加密及驗證機制，使其易受干擾或欺騙攻擊

的影響。 

3. 資源限制：小型商用無人機受限於酬載重量及電源功耗，其機載運

算能力有限，使其較不易實施強健之安全防護措施，且系統冗餘

（Redundancy）程度較低，承受攻擊之韌性有限。[19] 

4. 跨系統互動與整合：無人機之間、無人機與地面控制站、雲端平台，

以及物聯網 (IoT) 中的其他設備，甚至其他空中無人機高度互動

與整合，跨平台通訊安全與防護機制的複雜度更具有挑戰性。[11] 

5. 作業環境與任務類型：無人機的作業環境多樣化且機動性高，跨越

不同的位置、高度、地面障礙及空中避讓；此外，群飛(Swarm)及視

距外飛行(Beyond Visual Line-of-Sight, BVLOS)等特殊任務型態，

涉及無人機間通訊、長距離通訊等議題，亦可能增加資安風險。 

6. 蒐集資料特性：無人機收集和傳輸敏感數據，如關鍵基礎設施、個

人及資產之影像、感測數據和位置資訊，未經授權的存取、操縱，

將可能導致重要資料外洩。 

7. 開源軟硬體使用：自行組裝之無人機可能使用開源軟硬體，若未查

證來源，並確認無安全性漏洞，可能形成資安威脅。 
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三、 無人機資通安全威脅情境 

(一) 資訊安全要素 

C.I.A. 三要素在資訊安全領域分別代表機密性（Confidentiality）、

完整性(Integrity)，以及可用性(Availability)，以下簡述三要素在無

人機資通安全之意義。[13] [16][20] 

1. 機密性：確保敏感資訊僅供授權人員或系統存取，保護數據免遭未

經授權的存取、洩露或攔截。以無人機而言，確保敏感資訊（例如

飛行計畫、感測器數據及蒐集影像）僅供授權的個人和實體存取，

防止竊聽、數據洩露和未授權的存取企圖，以保護操作安全和隱私。 

2. 完整性：防止資訊被不當修改或破壞，並確保資訊的不可否認性和

真實性。在無人機資安方面，包括確保無人機飛控、感測器和通訊

鏈路不被惡意者篡改，以防止劫持、竄改數據、變更飛行路徑或系

統配置等潛在危險。 

3. 可用性：確保及時且可靠的資訊存取和使用。確保無人機系統及其

數據在需要時可供授權用戶存取，並防範阻斷服務攻擊(Denial-of-

Service Attack, DoS attack)、通訊干擾及其他可能妨礙任務執

行之攻擊。 

在前述三項要素之外，可驗證性 (Authenticity)，指可辨別使用者

身分、可歸責性(Accountability)，指使用者之行為可被追溯，以及不

可否認性(Non-repudiation)，指使用者無法否認其行為，亦被列為重要

原則；前述原則在執行面有對應之 3A框架，亦即驗證(Authentication)、

授權(Authorization)及記錄(Accounting)。 
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資料來源: [12] 

圖二 應用 CIA 要素建立無人機資安風險模型 

(二) STRIDE 威脅建模 

STRIDE是由微軟公司所提出，用於評估軟體開發生命週期之資安風

險分類，將資安威脅分為六大類，其各字首所代表之資安威脅包括：欺

騙(Spoofing)、竄改 (Tampering)、否認 (Repudiation)、資訊洩漏 

(Information disclosure)、阻斷服務 (Denial of Service)與權限提

升 (Elevation of Privilege)。相關文獻運用 STRIDE 模型於分類無人

機資安威脅樣態。[16][18][19][20][22]  

1. 欺騙(Spoofing)：欺騙係指冒充身分或訊息，以獲得未經授權的存

取權限或操縱系統。攻擊者可以假冒 GPS 訊號欺騙無人機，使其偏

離預定航線甚至墜毀 。亦可能欺騙合法的通訊通道，向無人機發送

虛假指令，遂行挾持等惡意行為。此類攻擊損害了 C.I.A.中的「機

密性」原則。 

2. 竄改 (Tampering)：篡改係指惡意修改數據或系統組件，藉以擾亂

無人機操作。攻擊者可以篡改無人機感測器數據或狀態資訊，向控

制系統或地面站提供錯誤資訊，或試圖修改無人機的韌體或軟體，
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從而取得無人機控制權或導致故障。此類攻擊違背前述三要素之「完

整性」及「可驗證性」。 

3. 否認 (Repudiation)：否認係指使用者，包括惡意行為者，有能力

否認其操作行為，例如無人機被劫持的情況下，攻擊者可以刪除或

修改系統日誌以掩蓋其蹤跡，使攻擊行為難以證明與追蹤。此類攻

擊有損前述之「完整性」及「不可否認性」。 

4. 資訊洩漏 (Information disclosure)：資訊洩露指的是未經授權存

取敏感數據，導致機敏資料及隱私洩露。例如攻擊者可以攔截無人

機及其地面站之間未加密的通訊通道，監控無人機作業，並存取影

片資訊、感測器讀數甚至控制指令。此類攻擊將損害無人機系統之

「機密性」。 

5. 阻斷服務 (Denial of Service, DoS)：DoS 目的係破壞系統或服務

的可用性，妨礙或阻止合法的存取與操作。攻擊者可以干擾無人機

使用的通訊頻率，中斷其與地面站的連接，導致其墜毀，或對地面站

發動 DoS 攻擊，擾亂其控制或監視無人機能力。 

6. 權限提升 (Elevation of Privilege)：提升權限係指攻擊者利用漏

洞在系統中獲得比其授權更高的存取級別。攻擊者可以利用無人機

軟體或韌體中的漏洞獲得對系統的超級使用者(Superuser)存取權

限，使其獲得完全控制、存取或修改無人機系統之能力，攻擊違背系

統的授權原則。 

 
資料來源: [20] 

圖三 STRIDE威脅模型對應資安原則 
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資料來源: [18][22] 

圖四 以 STRIDE 模型分析無人機之功能特性及資安威脅 

(三) 無人機資安攻擊樣態 

以下主要摘錄由美國大學院校組成之 ASSURE 無人機研究聯盟所彙

整無人機資安攻擊樣態，分為硬體、軟體、地面站、通訊鏈路及伺服器

與雲端服務等五個面向。[8]  

1. 硬體攻擊樣態 

(1) 干擾(Jamming）：攻擊者將添加大量雜訊到無線電信號、聲音等

傳播介質，使對應之機載接收或感測器可能無法區分正確信號

和雜訊，導致無人機系統無法正常運作，達成阻斷服務(DoS)之

攻擊目的。 

(2) 欺騙(Spoofing）：欺騙攻擊係偽造相關訊號，使無人機對應之

接收器依循假造訊號，從而誤判資訊，例如偽造 GPS 訊號，或

以攔截與再傳播(Meaconing)方式，攔截正確 GPS訊號後延遲送

出，使無人機或地面站誤判位置、速率及時間。 

(3) 韌體刷寫(Firmware Flashing)：攻擊者將無人機相關韌體替換

為惡意版本，此類攻擊亦可能以遠端非實體方式遂行。 

(4) 供應鏈攻擊(Supply chain attack)：此類攻擊者係指介入製造

過程，蓄意提供具有缺陷之零件。 
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              資料來源:[23]。 

圖五 GPS 欺騙攻擊示意圖 

表一 無人機硬體資安威脅 

攻擊方式 攻擊面 敘述 

干擾 

GPS 
傳輸雜訊淹沒正確訊號，阻礙 GPS 接收

器運作。 

ADS-B/Remote-ID 
以雜訊干擾機載位置回報裝置之接受或

廣播功能。 

機載感測器 
傳輸雜訊干擾機載感測裝置之量測訊

號，使無人機無法獲得所處環境資訊。 

驅動裝置 
以雜訊阻礙飛控系統與飛機控制面、馬

達等驅動裝置之通訊。 

欺騙 

GPS 
偽造並傳輸虛假的 GPS 訊號，以欺騙目

標 GPS 接收機。 

ADS-B/Remote-ID 
偽造位置回報裝置之無人機狀態訊息並

廣播。 

機載感測器 
偽造並傳輸虛假訊號或數據，覆蓋正確

資料，以欺騙目標感測器。 

致動器 
偽造無人機飛控系統指令，欺騙飛機控

制面、馬達等實體動作機件。 
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韌體刷寫 韌體 
以實體方式刷寫韌體，替換為經修改之

惡意版本。 

供應鏈攻擊 硬體組件 於供應鏈生產階段變造硬體組件。 

資料來源: [8]、本研究整理。 

2. 軟體攻擊樣態 

(1) 注入攻擊(Injection)：攻擊者輸入惡意程式碼或指令繞過系統

限制或取得權限以進行惡意行為，或在資料庫中置入錯誤或偽

裝的數據，在讀取和執行時觸發惡意行為。 

(2) 緩衝區溢位(Buffer overflow) :攻擊者惡意輸入超過實體記憶

體之緩衝區容量之內容，使其溢位，覆蓋原有指令，並替換為攻

擊者之指令，遂行惡意行為。 

(3) 惡意程式(Malware)：係指攻擊者以實體方式(如隨身碟)或無線

網路連線等方式，於應用程式置入惡意程式，其目的可包括主

動引起系統故障，或被動擴大感染及竊取資料。 

(4) 韌體修改(Firmware modification)：前述韌體刷寫，係以實體

方式置換韌體內容；如使用者下載未驗證之更新檔案，並檢查

檔案完整性，攻擊者亦可能透過網路更新方式，將變造之韌體

版本置入無人機。 

(5) 電池耗盡(Battery draining)：此類攻擊係指攻擊者利用獲得

之系統權限，執行大量耗費資源之工作程序或防止系統進入節

能狀態，使電池耗盡。 

(6) 供應鏈攻擊：攻擊者或惡意供應商透過介入供應鏈方式，在應

用程式或韌體中置入後門、蠕蟲等惡意軟體。 
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表二 無人機軟體資安威脅 

攻擊方式 攻擊面 敘述 

注入攻擊 
程式碼注入 輸入惡意的額外指令。 

資料庫注入 利用資料庫漏洞置入錯誤資料。 

緩衝區溢位 作業系統、應用

程式及韌體 

覆寫應用程式記憶體，改變程式執行路徑。 

惡意程式 利用系統漏洞感染惡意程式。 

韌體修改 韌體 
取得官方韌體更新的版本，進行分析、反組

譯，並破解系統更新驗證機制。 

電池耗盡 
作業系統、應用

程式及韌體 

執行耗費系統資源之工作程序或使系統永不

進入休眠狀態，使電池耗盡。 

供應鏈攻擊 
滲透應用程式或韌體供應鏈，植入惡意程式

碼或漏洞。 

資料來源: [8]、本研究整理。 

3. 無人機地面控制站資安威脅 

(1) 系統漏洞：攻擊者可能利用地面控制站之系統漏洞，提升權限，

遂行惡意行為，包括阻礙作業執行、竊取資料等。文獻並指出，

以手機為介面之地面操作平台可能帶來更高的資安風險，因新

攻擊型態與修補更新之循環更加快速，使用者需即時執行安全

性更新。[8] 

(2) 人為因素：人為因素為無人機資安攻擊之重要面向，若無人機

相關工作人員，如操作人員(飛手)、維修人員缺乏資安意識，可

能成為攻擊者利用之弱點，在蓄意或非蓄意情況下損害系統安

全，攻擊類型包括社交工程攻擊、竊取或破解密碼、植入惡意軟

體等。[8][13][19] 
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表三 無人機地面控制站資安威脅 

攻擊方式 攻擊面 敘述 

遠端存取 

地面站軟硬體/相

關工作人員 

將惡意軟體植入地面站，獲得遠端存

取權限。 

強制退出工作程序 
造成地面站系統崩潰、破壞地面站與

無人機連結。 

資料外流 
竊取地面站儲存之無人機系統及所蒐

集資料。 

密碼破解 破解系統帳號存取密碼。 

逆向工程 
對地面站應用程式進行逆向工程，尋

找系統漏洞及敏感資訊。 

社交工程 
以詐騙、釣魚等方式誘使相關人員外

流資料或取得系統權限。 

資料來源: [8]、本研究整理。 

4. 無人機通訊鏈路資安威脅 

無人機作業仰賴無線通訊鏈路進行無人機之間，以及無人機與

地面站之間上下行命令與控制以及資料傳輸。因此，無線通訊鏈路

遭攻擊可能造成無人機失控、挾持，以及資料外流。以下彙整文獻

中所提攻擊方式，因攻擊方式中文翻譯各有異同，表四列出文獻中

所載原文，以便理解。[8] 

(1) 路由攻擊(Routing) 

攻擊者在放置一個或多個惡意節點，並偽裝成合法節點，

以阻礙訊息正確傳遞，丟棄、延遲或重新導向封包，遂行阻斷或

延遲服務等惡意行為。 

(2) 干擾攻擊(Jamming) 

干擾攻擊分為兩類，攻擊者可針對無線電頻率發送雜訊進
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行干擾，或針對系統發送大量惡意訊息或請求(洪水攻擊，Flood 

attack)，使系統無法處理正確訊息，達成阻斷服務之目的。 

(3) 解除認證攻擊 (De-authentication) 

攻擊者可能利用未加密之地面站與無人機通訊，發送偽造

訊息解除合法地面站認證，進而與無人機建立連線。 

(4) 竊聽攻擊 (Eavesdropping) 

攻擊者可監聽並記錄通訊內容，並運用分析通訊模式，取

得或推斷加密之訊息。攻擊者並可利用擷取之訊息進行重送或

轉送(重放攻擊或中繼攻擊)。 

(5) 修改和偽造攻擊 (Modification and fabrication:) 

攻擊者介入通訊者之間，誤導使用者正在進行合法通訊，

藉以攔截、中繼、竊取並變造訊息，遂行惡意目的。 

(6) 偽裝攻擊 

攻擊者偽裝為合法節點或使用者，以建立連結，取得系統

控制權或竊取資訊。 

(7) 模糊測試 

模糊測試攻擊之目的為尋找系統漏洞，攻擊者傳送大量隨

機、無特定模式之訊息或語法，以測試系統之反應，前述訊息並

可透過生成式人工智慧自動化生成[14]。模糊測試亦可做為資

安防護手段，以發現系統缺陷，進行修復。 
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表四 無人機通訊鏈路資安威脅 

攻擊方式 分類 敘述 

黑洞/灰洞攻擊(Black 

Hole/Gray Hole) 
路由攻擊 

黑洞攻擊係指於網路中丟棄所有封

包，灰洞攻擊則選擇性丟棄封包，藉

以達成阻斷服務之目的。 

蟲洞攻擊 (Wormhole) 路由攻擊 

在兩個以上惡意或遭滲透節點之間建

立隧道，直接轉送封包，以進行惡意

行為。 

女巫攻擊 (Sybil) 路由攻擊 
攻擊者在網路中建立多個虛假使用者

或節點，以取得控制權或擾亂系統。 

沉洞攻擊 (Sinkhole) 路由攻擊 

攻擊者利用惡意節點假冒為最佳路

徑，吸引流量，進而遂行丟棄、延遲

封包等惡意行為。 

無線電頻率干擾(Radio 

Frequency (RF)-based 

Jamming) 

干擾攻擊 

針對無線電訊號進行實體干擾，需要

靠近節點，使用足夠強的信號進行干

擾。 

通訊協定干擾

(Protocol-based 

Jamming (Message 

Flooding)) 

干擾攻擊 
利用大量訊息淹沒網路，達成阻斷服

務之目的。 

解除認證(De-

authentication) 

解除認證攻

擊 

解除地面控制站之合法認證，切斷無

人機與地面站間鏈接。 

密碼破解(Password 

Breaking) 

修改和偽造

攻擊 
竊取、推測、破解系統密碼。 

中間人攻擊(Person-In-

The-Middle)(Man-In-

The-Middle) 

修改和偽造

攻擊 

攻擊者於介入兩個端點間建立通訊，

以進行竊聽、變造訊息等惡意行為。 

指令注入(Command 修改和偽造 輸入惡意指令，遂行惡意行為。 
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Injection) 攻擊 

封包分析 (Packet 

Sniffing/Analysis) 
竊聽攻擊 

竊聽網路通訊，分析模式以判斷安全

資訊。亦可做為資安防護手段。 

重送攻擊 (Replay 

Attack) 
竊聽攻擊 

攻擊者觀察並記錄通訊內容，稍後重

播以欺騙或遲延系統。 

中繼攻擊(Relay 

Attack) 
竊聽攻擊 

攔截通訊內容，並轉送至一定距離

外，遂行竊取資訊、存取系統權限等

之目的。 

偽裝 (Masquerading) 偽裝攻擊 偽裝為合法節點或使用者。 

模糊測試 (Fuzzing) 
模糊測試攻

擊 

攻擊者向目標傳送大量隨機、異常且

不可預期之訊息，藉以尋找系統漏

洞。 

資料來源: [8]、本研究整理。 

5. 伺服器及雲端資安威脅 

無人機可能將飛行資訊，包括操作者資訊、飛行狀態、任務內容，

以及所蒐集之影像、照片及感測數據儲存於伺服器及雲端空間，因此

有必要探討其威脅樣態。 

表五 無人機伺服器及雲端資安威脅 

攻擊方式 攻擊面 敘述 

資料外洩 伺服器及雲端 攻擊者竊取數據及敏感資訊。 

操作者資訊外

洩 
伺服器及雲端 

攻擊者竊取無人機操作者及所有者身

分。 

地點外洩 伺服器及雲端 
攻擊者取得無人機及地面站位置資

訊。 

資料來源: [8]、本研究整理。 
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(四) 無人機於交通領域應用之資安攻擊情境 

1. 無人機作業階段 

前一章節主要說明無人機軟硬體元件可能遭受之攻擊類型，本章節

以無人機作業情境為主軸，說明執行任務過程可能遭受之資安威脅與情

境，表六列出文獻所彙整無人機各階段工作內容。 

表六 無人機作業階段及工作內容 

無人機作業階段 敘述 

任務規劃 
飛行計畫 規劃航線、取得作業許可。 

設定自動飛行航線 建立地面站與無人機連線。 

飛行前準

備/系統檢

查 

地面控制站 完成飛航報告 

飛控系統 提供無人機手動操作或自動飛行能力 

資料鏈結 建立地面站與無人機連線。 

GPS 檢測 GPS 接收器。 

感測器 檢查感測器功能。 

動力源(電池/燃

油) 
確認動力源足夠並正確安裝。 

起飛 

系統檢查 確認無人機系統運作正常。 

高度確認 確認高度。 

飛行階段 無人機升空。 

手動控制起飛 起飛階段由操作員手動控制。 

自動飛行 無人機依設定航線自動飛行。 

任務執行 

飛行資料傳輸 飛行資訊傳輸。 

酬載影像傳輸 傳輸酬載影像裝置之數據。 

酬載感測資料傳輸 傳輸酬載感測裝置之數據。 

降落 
手動降落 操作員手動降落。 

自動降落 依設定航線自動降落。 

飛行後作 地面控制站 完成飛航報告: 包括飛航時間、軌
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業 跡、高度、任務概況及通訊頻率等。 

資料下載 自無人機下載資料。 

其他 緊急程序 無人機緊急處理程序。 

資料來源: [8]。 

2. 無人機作業條件 

(1) 操作方式:可分為手動控制及自動飛行兩類，手動控制由操作人員

(飛手)，以遙控裝置於視距內或遙控範圍內透過機載感測裝置操控

無人機。自動飛行係指由地面站預先設定飛行任務，包括航線、高度

等，由無人機依據飛行計畫自動執行。無人機可自動完成起降、巡

航、任務航線等階段，惟實務作業方面，如在天候不佳、地形限制或

通訊條件不佳等特殊情境下，起降階段可由操作人員手動執行，巡

航階段再交由無人機自動執行。 

(2) 作業距離:視距內作業係指操作人員可目視無人機，並可透過設置目

視觀察員方式，延伸視距範圍；視距外作業係指無人機已超出操作

人員目視範圍之作業。視距外作業因操作人員無法直接獲得無人機

環境狀態及飛行姿態，較難手動介入操作，故更為仰賴無線通訊、感

測裝置及飛控電腦等計算單元之可靠度，作業風險亦較高。 

(3) 作業環境:作業環境為評估無人機作業風險之重要因素，包括地面建

築物、障礙物、活動人口、敏感設施，以及空域中航空器、其他無人

機作業情況、是否鄰近航空站或飛行場等。 

(4) 任務內容:可包括設施巡檢、監視、影像蒐集及投擲或噴灑物品等任

務類型。 

(5) 群飛作業:群飛作業常用於表演或軍事用途，因其仰賴多架無人機在

同一空域中互相通訊、協調完成任務，其作業風險亦較高。 

3. 無人機於交通領域應用案例及威脅情境 

本章節聚焦無人機在交通領域之應用案例，以交通部運輸研究
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所刻正推動之無人機於交通領域應用相關研究，包括港區設施巡檢、

交通監測、橋梁巡檢及物流運送等 4 個應用項目為情境，分析各項

作業之資安威脅情境。 

(1) 港區設施巡檢:港區為交通領域重要基礎設施，因港區幅員廣大，岸

上設施、設備種類眾多，作業人員及車輛密集，無人機可有效提升港

區設施與安全管理效率。無人機港區巡檢係利用光學、熱像及光達

等酬載設備，蒐集感測資訊，於後端運用人工智慧影像辨識等技術

進行自動化巡檢管理。因港區面積可達數千公頃，且需進行多時期

同物件影像之比較分析，故以自動化飛行為主，作業範圍可達視距

外。此類應用案例之資安威脅情境包括惡意者透過干擾或挾持等手

段使無人機墜毀於港區內，造成人員財產損失，或於傳輸及後端作

業過程竊取機敏資料。 

 
資料來源:[3]。 

圖六 無人機港區設施巡檢案例 

(2) 交通監測:無人機可於空中大範圍蒐集交通資訊，具有取代或輔助路

側攝影機或車輛偵測器等設備進行交通監測之潛力。目前交通監測

之應用案例包括高、快速道路車流監測及分析；以及於市區道路蒐

集影像資料，於後端進行分析交通衝突等事件。由於此類應用案例

於人車密集地區作業，須注意之資安威脅包括無人機遭干擾失控對

地面人員及車輛造成損害，以及後端作業資料遭竊取等。 
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資料來源:[2]。 

圖七 無人機港區設施巡檢案例 

(3) 橋梁巡檢:傳統橋樑檢測工作以人力及目視檢查為主，應用無人機蒐

集影像資料，並結合人工智慧影像辨識技術，可有效提升檢查效能。

橋梁巡檢作業因需於近距離蒐集橋梁構造影像資料，以手動飛行對

操作人員較具挑戰性且作業風險較高，又因橋梁遮蔽導致 GPS 訊號

不佳，故需輔以超寬頻(Ultra-wide Band，UWB)、視覺感測器等定

位方式，以進行自動飛行[5]，此類感測器融合(Sensor Fusion)作

法，可增加無人機定位之考靠度及冗餘，惟可能遭受攻擊之層面亦

相對增加。可能之資安風險包括定位干擾或欺騙阻礙任務執行、失

控造成橋梁構造及人車損害，而此類應用案例需大量後端分析作業，

亦需留意資料外流風險。 

 
資料來源:[5]。 

圖八 無人機橋梁巡檢案例 
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(4) 物流運送:運用無人機酬載貨物進行商品、醫療器材運送，以及緊急

災害運補等情境，被視為無人機現階段最具突破性應用之依，目前

國內外已有多項先導測試案例。[4]我國之潛在應用場域，則以偏遠

或交通不便之山區、離島為主，涉及視距外飛行作業、長距離通訊以

及自動飛行，同時需考量山區地形遮蔽通訊，以及氣候變化等因素，

加以物流無人機之尺寸及重量較大，需接近地面投擲或降落，如失

控對地面損害程度較高，故此類案例屬於較高風險之作業型態。無

人機物流因屬視距外作業，無人機採長距離自動飛行，惡意干擾可

能使地面站失去與無人機鏈結，甚或遭欺騙或挾持降落偏離航線以

盜取貨物。此外，為使地面人員掌握無人機資訊，無人機如裝有廣播

式或網路式遠端識別裝置(Remote ID)，亦可能成為潛在攻擊面，惡

意者可能攔截、變造或干擾裝置傳輸訊息，阻礙地面人員了解無人

機相關飛行資訊。另國際間有案例採多架物流無人機於同一空域作

業，涉及無人機間通訊，以及無人機飛航管理系統(UAS Traffic 

Management，UTM)等議題。 

 
資料來源:[4]。 

圖九 無人機物流運送案例 
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表七 無人機於交通領域應用案例之資安威脅情境 

應用案例 作業條件 作業敘述 威脅情境 

港區設施

巡檢 

1. 自動飛行為主 

2. 視距內及視距外作業 

3. 地面設備、作業船

舶、人員及車輛密集 

4. 單機作業為主 

運用無人機酬

載設備蒐集港

區資訊，進行

分析，輔助管

理維護。 

失控造成地面損

害、挾持進行惡行

為、竊取資料。 

車流監測 1. 自動飛行為主 

2. 視距內及視距外 

3. 接近地面車輛或市區

人車密集地區 

4. 單機作業為主 

運用無人機酬

載設備監測車

流、路徑及交

通事件，並就

所蒐集資料進

行分析。 

失控造成地面損

害、挾持進行惡行

為、竊取資料。 

橋梁巡檢 1. 自動飛行為主 

2. 視距內作業 

3. 接近橋梁構造物 

4. 融合多種感測裝置 

5. 單機作業 

運用酬載影像

設備監測車

流、路徑及交

通事件，並就

所蒐集資料進

行分析。 

定位干擾及欺騙影

響作業、失控造成

橋梁構造及地面損

害、竊取資料。 

物流運送 1. 自動飛行為主，部分

手動 

2. 常見視距外作業 

3. 投遞或卸貨時地面風

險較高。 

4. 可能多機作業 

無人機裝載貨

品，飛行至目

的地進行投擲

或降落裝卸貨

作業。 

定位干擾及欺騙影

響作業、失控造成

地面損害、挾持盜

取貨物。 

資料來源:本研究整理。 
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四、 無人機資通安全風險緩解策略 

(一) 風險緩解技術發展趨勢 

以下摘錄 ASSURE 研究聯盟彙整相關文獻就無人機軟硬體各層面提

出風險緩解之技術與策略發展趨勢。[8] 

1. 硬體風險緩解 

(1) 入侵偵測系統（Intrusion Detection System, IDS）：運用機器學

習技術監測無人機硬體組件（如感測器與致動器）運作狀態，偵測系

統異常行為，以防範攻擊行動。  

(2) 飛控系統：偵測飛控系統異常行為、冗餘系統，以及防範入侵之韌體

演算法等。 

(3) 感測器融合：無人機裝載整合多個感測器數據，交叉驗證數據，以偵

測針對單一感測器的攻擊，並避免感測器遭受攻擊使系統失效。 

(4) 硬體檢驗：使用遠端驗證等技術檢查硬體配置，偵測未經授權的修

改。 

(5) 硬體設計：在硬體設計階段考慮安全需求，採用預防攻擊之安全設

計方法，以及防範逆向工程的技術。 

2. 軟體風險緩解 

(1) 入侵偵測系統：軟體入侵偵測系統與硬體類似，但以偵測惡意程式、

控制流程劫持等軟體層級攻擊為主。 

(2) 遠端驗證：以遠端方式驗證無人機的軟體配置，確保未被惡意修改。 

(3) 軟體隔離：將遭受入侵之軟體與無人機關鍵系統元件隔離，減少攻

擊影響。 

(4) 軟體設計： 於軟體開發過程中導入防止入侵之安全程式碼撰寫

(Secure coding)原則，並進行弱點掃描、模糊測試，以發現漏洞。 
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3. 地面控制站風險緩解 

(1) 軟體保護措施： 採用防火牆、入侵防禦系統和安全程式碼撰寫等措

施，防止攻擊者進行逆向工程或利用漏洞，增強系統安全。 

(2) 身份驗證與授權：使用強化的驗證機制（如多因子認證，Multi-

factor Authentication），確保僅有授權用戶可存取地面站。 

4. 通訊鏈路風險緩解 

(1) 入侵偵測系統：監控網路流量，偵測可疑活動及潛在攻擊。 

(2) 加密與驗證通訊：加密網路流量以保護數據機密性與完整性，同時

透過驗證確認通訊雙方身份。 

(3) 安全路由協定：保護路由協定，防止操縱資料路徑的攻擊(如蟲洞攻

擊、黑洞攻擊和女巫攻擊等)，維持網路可用性。 

(4) 區塊鏈技術：利用區塊鏈不可篡改的特性，應用於無人機通訊鏈路

之安全數據儲存與通訊加密。 

(5) 信任模型：建立無人機網路行為之信任模型(Trust Model)，以評估

網路節點狀態，識別入侵行為並隔離惡意節點。 

(6) 網路服務設定：安全配置網路服務，包括強密碼、停用非必要服務及

保持軟體更新。 

5. 伺服器及雲端風險緩解 

(1) 加密數據：在數據上傳或儲存至伺服器及雲端服務之前進行加密，

確保機密性。 

(2) 身份驗證與授權： 建立驗證與授權機制，防止未授權用戶存取資料。 

6. 參考相關標準 

參考相關標準及指引，例如美國商務部國家標準技術研究院

（National Institute of Standards and Technology，NIST）、美國

國家標準協會(American National Standards Institute，ANSI)資通
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安全相關標準，以及美國網路安全暨基礎設施安全局(Cybersecurity 

and Infrastructure Security Agency，CISA)相關指引。 

(二) CISA商用無人機系統資通安全作業指引 

前述緩解策略主要針對技術層面，在無人機實務作業方面，以下摘

錄美國網路安全暨基礎設施安全局(CISA)提出之「商用無人機系統資通

安 全 作 業 指 引 (Cybersecurity Best Practices for Operating 

Commercial Unmanned Aircraft Systems)」，提供無人機使用單位做為

參據，以降低可能衍生之資安風險。[10] 

1. 軟體和韌體安全指引 

本項指引係無人機軟體及韌體於安裝及使用過程之注意事項，以降

低資安風險。 

(1) 確認下載及安裝無人機軟體及韌體之裝置與企業內網隔離，並

加強前述裝置，如筆記型電腦、智慧型手機之安全管理。 

(2) 僅從可信賴的、經過驗證的無人機製造商或第三方網站、應用

程式商店下載軟體。 

(3) 確認下載檔案之完整性，未經過竄改，例如核對下載檔案之雜

湊值(Hash value)或校驗碼(checksum)是否與來源一致。 

(4) 使用更新至最新版本之防毒軟體掃描所有下載的檔案，並確保

在整個安裝過程中保持防毒軟體啟用。 

(5) 確認電腦或行動裝置上的防火牆已啟用，以檢查最近安裝的軟

體可能導致的潛在惡意流量；並注意應用程式安裝過程所需外

部網路連接可能潛藏的風險。 

(6) 避免於安裝過程中使用系統預設值，並關閉自動更新，仔細研

讀使用條款，並於必要時徵詢法務單位意見，避免於不知情狀

況下授權應用程式進行不安全行為或資料外流。 
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2. 無人機操作安全指引 

本項指引係避免無人機於操作過程中與地面通訊遭攔截，或遭惡意

挾持之風險。 

(1) 使用 WPA2-AES 或更高標準之加密技術保護無人機與遙控器之

間的 Wi-Fi 連線。 

(2) 避免（Service Set Identifier, SSID）名稱洩漏無人機資訊；

關閉廣播 SSID；變更加密金鑰時應於安全地點進行，避免實體

或網路之窺探或竊聽。 

(3) 啟用傳輸層安全協定(Transport Layer Security, TLS)。 

(4) 使用不同金鑰加密無人機控制、遙測、酬載、影像及音訊等各種

傳輸鏈結，並確認無人機可加密其內部儲存的資料。 

(5) 與無人機操作相關之行動裝置應使用獨立、無外部連線之裝置，

或於操作期間關閉所有外部網際網路連線。並評估於操作期間

進行無線網路流量分析，以了解和監控無人機通訊流量。 

(6) 在安全的虛擬環境中執行行動應用程式。 

3. 資料儲存與傳輸安全指引 

本項指引係確保無人機數據在儲存或傳輸過程中之安全性與隱私性。 

(1) 使用非聯網設備連接無人機或可移除儲存裝置。 

(2) 確認連接無人機或可移除儲存裝置之電腦或行動裝置上的防火

牆已啟用，並確保電腦已安裝最新的防毒軟體。 

(3) 資料於儲存及傳輸過程中均應進行加密。 

(4) 對於存取私密或機密資料的無人機，應實施適當的認證機制，並

建議採用多因子驗證機制。 

(5) 訂定並遵循靜止資料(Data at Rest)、傳輸中資料(Data in 

Transit)之資料管理政策。 
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(6) 每次使用後，應刪除無人機及可移除儲存裝置中所有數據。 

4. 資訊分享及弱點通報 

本項指引係鼓勵無人機使用單位參與資訊分享與漏洞通報相關計畫，

以獲得即時資訊，並分享可能資安漏洞。 

(1) 參與相關資訊分享計畫，與主管機關及相關公協學會組織交流，

以即時獲知最新資安威脅，實施適當安全措施。 

(2) 如發現無人機軟硬體漏洞，或發生無人機資安事件，應通報主管

機關或相關組織。 

(三) 其他風險緩解措施 

1. 實體安全措施:避免無人機系統遭破壞或竊取，使其功能失效、取得

敏感資料或用於惡意用途，應加強無人機設備之實體安全，包括實

體儲放空間之安全措施，並加強使用者管理及紀錄，避免未授權人

士存取無人機系統。[19] 

2. 人員資通安全意識:避免因人員有意或無意之疏失造成損害，應加強

教育訓練，包括無人機操作者、維護人員、保管及經手資料之相關人

員，並落實密碼管理、防範社交工程等措施。[19] 

3. 供應鏈安全:使用單位應充分了解無人機系統之來源，以及原廠揭露

資訊中涉及資安之說明及使用條款，並僅向可信任廠商或第三方購

買或取得相關軟硬體。[16] 

4. 新興科技:文獻指出，5G行動通訊網路相較 4G/LTE技術，具有更強

的資訊安全防護能力，適合用於無人機命令控制及資料傳輸

[18][22]。此外，區塊鏈(Blockchain)去中心化、分散式總帳及共識

機制，使得資料難以竄改或刪除，目前已有相關研究將區塊鏈技術

導入無人機之通訊加密及資料管理。[8][18] 
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資料來源:[22] 

圖十 5G 科技於提升無人機資安之效益 
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五、 結論與建議 

本研究已初步探討無人機之系統架構與特性，資通安全威脅類型與

交通領域應用案例之風險情境，並彙整常見之風險緩解措施，以下綜整

提出本研究結論，以及針對加強無人機資通安全之建議與後續討論事項。 

(一) 結論 

1. 無人機系統之特性提升資安風險：無人機系統安全涉及硬體、軟

體、通訊鏈路和操作人員等多個層面，加上系統資源及作業環境特

性，增加了資通安全之脆弱性，任何一個漏洞遭利用都可能危及整

個系統。 

2. 低成本商用無人機之普及與隱憂：商用無人機系統具有成本低、易

操作等好處，若缺乏強健的安全機制與軟硬體資源，容易成為惡意

行為者的理想目標。 

3. 攻擊情境與方法日益複雜：針對無人機系統的攻擊情境與方法日趨

多樣化，攻擊者利用人工智慧等新興技術不斷演變策略，使得惡意

行為更加難以防範及察覺。 

4. 無人機應用之機會與風險：隨著無人機應用日趨廣泛，被應用在高

價值或高機敏性之基礎設施或人口密集地區，而在設施巡檢、災害

防救等情境，其遭受攻擊的動機提升，其後果嚴重性亦隨之增加。 

(二) 建議 

1. 健全無人機資通安全防護機制：在無人機運作的每一個環節上都需

具備完善安全措施，無人機系統自硬軟體採購、安裝設定、現場作

業、內業分析及更新維護之生命週期，均應導入資安防護作為。 

2. 導入資安意識於作業流程：除軟硬體安全防護機制，人為因素亦扮

演重要角色，因此，應建構軟硬體、作業程序、實體安全、人員訓

練之多層資通安全管理措施，並針對類各類型作業可能產生之資安
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風險類型進行評估，據以擬定防護計畫與指引，並將標準化之防護

作為納入無人機作業流程。 

3. 發展業界公認之資安驗證基準與防護機制：建議國內產官學研單位，

參考國際標準與發展趨勢，共同建立無人機資通安全之檢驗基準與

防護機制，提供研發、製造與應用無人機之相關單位據以依循。 

4. 探討新興科技於無人機資安防護之機會與風險：人工智慧等新興技

術可被應用於偵測可能的入侵行為，進行防範或鑑識分析。區塊鏈

可用於加密及驗證、5G及邊緣運算技術可加強無人機的傳輸效率與

機載運算能力，進而加強防護能力。然而，前述技術亦可能對無人

機形成新型態的資安威脅，因此須一併評估其對於無人機資安防護

之機會與風險。
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