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摘要 

    隨著資通訊產業的日趨進步與快速發展，越來越多裝置設備都有連接上網路的需

求，因此對於頻譜資源的需求有增無減，然而頻譜資源是有限的，要如何有效利用目

前就已經十分壅塞的頻譜資源，是不論電信業者、政府機關、資通訊產業業者都面臨

到的難題。為了能夠讓頻譜資源的使用更加有效率、頻譜資源更易管理，本研究利用

擁有環境偵測能力的感知無線電 CR (cognitive radio) 技術，在軟體定義無線電平台

GNU Radio 下進行開發，實作一個動態頻譜接取系統，並建立一個符合 IEEE 國際標

準之動態頻譜接取系統，同時也將區塊鏈技術融合至動態頻譜接取平台中的頻譜交易

機制當中。本篇研究以感知無線電裝置結合軟體定義無線電技術，並將裝置連接上建

立在樹莓派 (Raspberry Pi3) 之動態頻譜接取資料庫，讓感知無線電裝置能夠在發射資

料前先藉由自身環境感測能力偵測周遭頻譜使用狀況，透過軟體定義無線電設備

USRP (universal software radio peripheral)，並調整自身發射的參數，連接資料庫後由資

料庫進行最終的干擾判斷進而同意裝置之發射請求。本研究同時在動態頻譜接取系統

中實作頻譜交易的功能，並將能夠確保交易安全的區塊鏈技術融入頻譜交易當中，利

用區塊鏈分散式帳本的架構驗證交易的安全性，讓整個動態頻譜接取系統更加完善且

安全，以符合未來頻譜資源使用的需求。 

 

 

 

 

 

關鍵字：動態頻譜接取系統、區塊鏈、感知無線電、軟體定義無線電、GNU Radio、

USRP、頻譜資源資料庫、頻譜交易 
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With the rapid development of the information communication technology, more and 

more devices have their demands on the spectrum resource to access the internet 

service. However, spectrum resource is limited. It’s a big challenge for mobile 

operator, manufacture, and government to make spectrum usage more efficient. In 

order to manage the spectrum resource efficiently, this study aims to build a dynamic 

spectrum management and access platform according to the IEEE 1900 standards. 

Also, this study includes spectrum transaction which is implemented with blockchain 

technology into the spectrum management platform. Raspberry Pi 3 Model B equipped 

with USRP (universal software radio peripheral) is used in this study as a CR (cognitive 

radio) device. In dynamic spectrum access scheme, a CR device would sense the radio 

environment before transmitting data in order to avoid possible interference. If the 

device concludes that other devices nearby are using the certain spectrum resource, the 

device itself will dynamically adjust its key parameters such as carry frequency and 

modulation scheme. Spectrum management database plays another significant row in 

this study. When the database receives a transmitting request from CR device, it must 

determine whether interference happens. To make the spectrum transaction system safe 

and sound, blockchain technology is employed in this study. Blochchain is resistant to 

modification of each transaction record, so it can assure the safety of whole system 

without any malicious attack and simultaneously verify every transaction in the 

dynamic spectrum management and access platform. 

 

KeyWords: Dynamic Spectrum Access, Software-Defined Radio, GNU Radio, 

Cognitive Radio, Blockchain, Database, Spectrum Transaction 
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INTRODUCTION 

With the development of the information communication technology, Internet of things comes in 

reality and brings humanity a whole new world. Every device can access the Internet and has a variety 

of applications which only depend on our imagination. Nevertheless, spectrum resource is so 

crowded for each device to access. Spectrum resource is no doubt limited. No one can deny the 

importance of making a much more efficient usage of precious spectrum resource. Practically, 

spectrum resource is highly governed by the related authority. Using spectrum resource without 

permission is illegal. However, there are still a lot of so called spectrum holes due to the inefficient 

use of the spectrum resource. As a result, dynamic spectrum access plays a significant role in 

improving the efficiency of spectrum access. A CR (cognitive radio) device can dynamically adjust 

its communication parameter to meet the local radio environment without any interference. 

Furthermore, a complete dynamic spectrum access platform must support a robust mechanism for the 

user who doesn’t own the license to have an opportunity to access the spectrum resource via 

transactions. In this scenario, blcokchain-based transaction mechanism can provide the users in need 

with a hack-free spectrum transaction platform. Users can be able to easily transact their spectrum 

license with other users on this platform. In this way, the spectrum authority can lower their cost to 

maintain the dynamic spectrum management and access platform due to the blockchain technology. 

MATERIALS AND METHODS 

According to the IEEE 1900 standards, plenty of CR devices which are connected to spectrum 

database continuously seek for opportunity to access the spectrum resource. In this study, several 

Raspberry Pi3s are used to implement the whole dynamic spectrum management and access platform. 

Raspberry Pi3 is a single-board computer based on Linux operating system. We can make a lot of 

things with it. As shown in figure 1, a cognitive radio device is implemented with software-defined 

radio hardware, USRP B200, driven by a Raspberry Pi3. A development environment for software 

defined radio, GNU Radio, is used in this study. GNU Radio is a user-friendly platform where 

designers can adjust the cognitive radio device dynamically and easily. At the same time, this study 

uses another Raspberry Pi3 as a database server where the dynamic spectrum platform is established. 

Apache server, phpMyAdmin and MariaDB are used to build up the spectrum database server. Every 

data concerning the spectrum usage as well as spectrum transaction data is recorded in the database. 

CR device in this study can connect to the spectrum database we build via Internet. In this way, a 

dynamic spectrum management and access platform where we conduct our two experiments is 

implemented. 
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Figure 1. Architecture of the dynamic spectrum management and access platform 

To implement a dynamic spectrum management and access platform, this study also adopts a 

graphical user interface to connect the cognitive radio device within the platform. In this study, we 

adopt 140 MHz as central frequency for our CR device. Moreover, there are two modulation scheme 

we can select in our experiment, GMSK and OFDM-QPSK. Before transmitting the data, cognitive 

radio device will sense radio environment to detect the radio waves nearby. If the power of the 

possible radio waves is relatively higher than the noise power, the device will not transmit radio 

wave. Otherwise, a transmission request will be sent to the database to obtain an approval. No device 

can transmit data without approval from database or it would be regarded as an illegal user. Besides 

the spectrum access scenario, spectrum transaction is also implemented with graphical user interface. 

User can sell or buy the spectrum resource on the platform without any safety concern under the 

protection of blockchain technology. When the transaction button is clicked, transaction occurs 

immediately and the hash value which is hashed by the SHA-256 function will be uploaded to the 

database. The hash value mentioned above is composed of the transaction detail, such as seller, buyer, 

previous hash value, central frequency, bandwidth, and timestamp. Timestamps and the previous 

hash value are critical information of a transaction due to their uniqueness. The transaction ledger can 

be easily certificated by checking the hash value of each transaction. 

RESULTS AND DISCUSSION 

Based on the research results, the CR device can dynamically adjust its communication parameters, 
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for example, central frequency, bandwidth, gain value, and modulation scheme to coordinate with 

radio environment. Through the adjustment, the CR device can successfully transmit or receive data 

according to the real demand. However, there is still a hidden or exposed terminal problem if we 

simply appeal to the ability of sensing environment of cognitive radio device. It’s not enough to make 

the spectrum resource harmonious. Therefore, it is quite necessary to have a spectrum resource 

database to coordinate device to avoid any potential interference. On the other hand, distributed 

blockchain ledger can authenticate every spectrum transaction. Each transaction record is saved in the 

database and can be hashed by SHA-256 function which can be easily verified but hardly decoded. If 

its hash value doesn’t match to the previous hash value or others ledger, we can conclude that there 

must be something wrong in the ledger, and then we must deny the ledger. 

CONCLUSION 

In this thesis, we implement the blockchain-based dynamic spectrum management and access 

platform by using Raspberry Pi3 which is connected to USRP B200 via USB port as a CR device. In 

addition to CR device, we implement a spectrum database with another Raspberry Pi3. CR device can 

dynamically adjust its communication parameter to transmit or receive data according to the current 

radio environment. We can conclude that CR device cannot use the spectrum resource in harmony 

with other devices without the central spectrum database. Spectrum resource can be comprehended 

with three dimensions which are individually frequency, time, and geographical location. And that is 

exactly the reason why there are so may spectrum holes in the current spectrum allocation scheme. 

Consequently, dynamic spectrum access is the solution to optimize current spectrum usage to fulfill 

the potential spectrum need in the near future. Spectrum resource database is a critical element in 

dynamic spectrum access scheme. We can regard the database as the brain of whole platform. With 

the help of this platform, related regulator can supervise the radio environment easily than before with 

less effort. Also, with the aid of blockchain technology, spectrum transaction or even spectrum 

sharing scheme would be much easier and safer than ever. 
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第一章 緒論 

1.1 研究背景  

資通訊科技發展至今，從最初的第一代行動通訊到時至今日的第四代

行動通訊，而第五代行動通訊在世界各地也如火如荼的發展當中，科技日

新月異的發展，每天都可能有不同的新科技新技術被發展出來，多到數不

清的科技產品以及創新應用也如雨後春筍般冒出來，將我們人類的生活昇

華到前所未有的層次。就以智慧型手機來說，裡面的每一個應用程式不正

代表著其取代我們傳統生活的某一項物品嗎，例如手機裡面的鬧鐘取代了

傳統實體的鬧鐘、手機的時間取代傳統的時鐘或者手錶、手機裡的音樂功

能取代了收音機以及MP3等音樂播放器、手機備忘錄功能取代了便條紙及

記事本……等族繁不及備載，資通訊科技儼然已經滲透進我們生活當中。

而要能夠成就如此資通訊科技的蓬勃發展，除了硬體設備如晶片、天線模

組、儲存裝置……等，以及軟體開發如應用程式、驅動程式、作業系統……

等，絕對少不了一大功臣，那便是「網際網路」，網際網路將原本人與人

之間獨立的節點連接起來，讓這個世界更加多采多姿，網路讓我們可以縮

短人與人之間的距離，讓國界消失，讓我們得以輕易的獲取許多資訊以及

知識，越來越多人已經離不開有網際網路的生活，出門在外少了網際網路

的陪伴便會覺得渾身不自在。 

網際網路依照接取方式主要可以分為無線以及有線兩種，其中有線網

路是指其利用實體物理介質透過銅軸纜線、雙絞線或者光纖等方式傳輸封

包資訊。而無線網路並非是完全沒有實體有線網路，無線網路是透過無線

通訊的方式讓有線實體網路得以延伸，利用電磁波傳遞資訊，一般而言生

活中常見的無線通訊為手機以及基地台的溝通，或者手機透過行動熱點
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Wi-Fi 連結上網際網路。若提及無線網路或者無線通訊，絕對不能不提及

「頻譜」資源的重要性。 

除了常見的網際網路服務可以透過無線通訊的方式傳送以外，其他許

多服務如無線電接收器或者發收器、數位無線電視、或者是現今第四第五

代行動通訊最熱門車物聯網的應用等，都仰賴著無線頻譜資源傳送封包資

訊。頻譜資源並非任何人想用就可以用的，目前各國的頻譜規劃主要是參

考國際電信聯盟(International Telecommunication Union, ITU)之無線電分配

規則訂定並配合該國資通訊產業的需求，發放頻譜使用執照，將各個頻段

分配給不同業者使用，以發揮頻譜使用之最大效益，頻譜的資源非常有限，

但是人對於頻譜資源使用的慾望卻日益增加，有增無減。 

根據國家通訊傳播委員會的頻譜資料庫查詢系統[1]，我們可以查詢到

中華民國的頻率分配表，如圖 1所示，以特高頻(VHF)、超高頻(UHF)、及

極高頻(SHF)為例，不難發現現有的頻譜配置已經相當擁擠，氣象輔助、

太空研究與作業、衛星系統、水上無線電助航以及航空無線電助航等，不

論是政府軍事用途還是民間商業用途都需要使用到頻譜資源，因此，如何

有效的管理頻譜，並將頻譜資源做最有效率以及最佳化的運用，同時能夠

達到妥善地分配頻譜資源，並監控頻譜使用者以維持電波秩序，避免沒有

執照的頻譜使用者非法接取該頻段傳送資訊，一直以來是各國政府通訊相

關機關頭痛的問題。 
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圖 1、中華民國頻率分配表(特高頻、超高頻、極高頻) 

為了解決頻譜資源不足的問題，感知無線電[2][3](Cognitive Radio, CR)

以及動態頻譜接取(Dynamic Spectrum Access, DSA)的概念於 1999 年由

Mitola 提出來，感知無線電是以軟體定義無線電[4][5](Software Defined 

Radio, SDR)的概念為基礎發展。軟體定義無線電讓傳統無線電設備只需保

留前端天線收發設備，其餘元件如調變器、放大器、濾波器等都可以藉由

軟體的方式實作其功能，收發的頻率、增益值、頻寬大小等都可以藉由軟

體設定，感知無線電更近一步來說，可以透過內建的感知器，感測週遭的

頻譜環境以調整自身的參數，動態頻譜接取正是取自感知無線電的核心概

念，藉由感知無線電能夠感知環境的能力，持續偵測環境當中可以用的頻

譜資源，當偵測到某頻段閒置未被使用時，感知無線電便可以調整其發射

頻段到該閒置頻段已傳送或者接受資料，畢竟，某頻段執照擁有者不一定

每分每秒都在傳送或接收資料，多數時間可能都是閒置的，無形之中造成

頻譜資源的浪費，動態頻譜接取可以讓頻譜的使用更有效率，可以服務更

多的使用者及用戶，動態頻譜接取的技術便能有效解決頻譜資源缺乏的問

題，讓閒置的頻譜得以有效利用。 

在頻譜的使用者當中，一般來說主要分為持有執照的合法使用者

(Licensed User)，以及未直有執照的使用者(Unlicensed User)，沒有執照的
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使用者在未經允許的情況下是不能使用頻譜資源的，未經授權使用及干擾

是違法的行為，會受到主管機關裁罰。然而目前並沒有一個完善的頻譜監

管機制以及一個公開透明的平台供頻段擁有者或者有頻譜需求者可以在

上面買賣頻段的使用權，始終停留在只有執照擁有者可以使用頻譜區塊的

時代，合法使用者同時也面臨著擁有某頻段使用權卻可能不常使用導致閒

置的窘境。 

區塊鏈(Blockchain)去中心化、保障資料安全、時間戳記等概念在 1990

年代便已經被提出來[6]，然而時至今日，其核心概念的實際應用非常多元，

其中最著名的應用為虛擬貨幣「比特幣」(Bitcoin)的應用，比特幣這個詞

可說是比區塊鏈一詞還熱門，若沒有區塊鏈的概念，絕不會有比特幣的誕

生。區塊鏈的特性可以保障金錢交易在沒有第三方介入的情況且同時能保

障交易安全，讓互相不信任的買賣雙方可以放心的進行貨幣交易，同時，

區塊鏈可以保障上面資料的真實性以及透明性，所以資料一但上傳區塊鏈

後便絕對無法竄改，區塊鏈上每一筆資料都是經過 RSA-256演算法加密的，

保證安全，且資料公開透明，任何人都可以看到區塊鏈上所有資料，不需

特別跟某一個第三方中心化機構申請帳號密碼，任何人都可以簡單地進入

區塊鏈的系統使用上面的功能。區塊鏈上面的一切是由所以使用者共同維

護的，不受任何第三方中心化機構控制，因此也不必擔心該中心化機構受

到惡意駭客攻擊導致資料憑空消失，甚至進階一點，我們可以在區塊鏈上

部署「智能合約」，事先擬定一個規則，使用者只要遵守合約內容及規則，

便可以安全放心的在區塊鏈上作任何交易。 

隨著第五代行動通訊的發展，車物聯網的時代來臨，越來越多設備需

要透過無線通訊的方式連結上網路，現在生活周遭看到的每一個物件未來

都有可能加上感測器並配合無線通訊模組，將感測資料傳至雲端進行運算，

同時，許多創新服務對於頻譜的需求非常大，往往需要一個完整且無干擾
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的頻譜區塊，而頻譜的資源並不會憑空增加，頻譜資源勢必會更加壅擠。 

除了使用大於 6Hz 的高頻段的頻譜進行通訊，如何在現有低於 6GHz

的頻段上做更有效率的分配及應用，避免頻譜資源被閒置，讓頻段持有者

可以在沒使用頻段時可以將頻譜資源釋放出去，讓有需求但沒執照的使用

者可以不必花大量資本購買執照便可花較低成本租賃頻譜，是資通訊發展

至關重要的問題之一。從頻段頻率本身的角度、頻段使用時段的角度以及

頻段使用的地理位置角度，透過動態頻譜接取技術，站在頻譜交易或者頻

譜共享的觀點，設法將頻譜資源做最有效率的配置。而為了讓頻譜交易及

頻譜共享的機制更加安全且更加公開透明同時保障交易的真實性，區塊鏈

技術將是讓現有動態頻譜接取更加安全且更加有效率的關鍵技術及重要

突破，區塊鏈配合動態頻譜接取勢必能促使對於頻譜資源有需求的資通訊

科技業者蓬勃發展。 

1.2 研究動機與目的 

 由於我國目前缺乏一個關於頻譜共享以及頻譜買賣租賃使用的一個

平台，因此光靠動態頻譜接取技術也難以達成頻譜資源最有效率及最佳化

應用的願景，而為了將頻譜資源最有效應用，需要一個平台提供給有多餘

或者閒置頻譜資源可以出租以獲取額外利潤的頻段執照持有者，或者是提

供給有頻譜需求但沒有執照的使用者，讓頻譜的資訊可以在平台上一目瞭

然，分頻、分時或分地的頻段資訊，在不擾亂電波秩序的前提下達到雙贏

的局面。 

動態頻譜接取系統架構圖如圖 2 所示，其架構為 IEEE 1900.x 系列之

標準，圖片左半部為軟體定義無線電架構下之感知無線電裝置，裝置可以

透過其環境監測感知能力偵測環境頻譜使用狀況(Sense Environment)，再
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進一步調整自身感知無線電的參數，以調整發送、接送頻率以及調整發射

訊號的強度大小，避免干擾到原本的合法使用者。圖片右半部則為動態頻

譜接取系統平台之架構，平台上需要有中心化的策略控制(Policy Control)，

在確保不互相干擾、確保安全、確保連線品質的情況下，合理分配頻譜資

源，以及維護電波秩序。 

 

圖 2、動態頻譜接取系統整體架構圖 

本研究將實作一符合 IEEE 1900.x 系列標準之動態頻譜接取系統，動

態頻譜接取系統主要分為兩個部分，其一為如圖 2左半部之感知無線電裝

置，具備環境感知能力並且能夠依照需求動態調整發射參數，感知無線電

裝置為連接到動態頻譜接取資料庫，也就是本研究實作的第二個部分，如

上圖 2右半部所示，動態頻譜接取資料庫會紀錄所有區域之頻譜使用狀況，

區域內裝置基本資訊、裝置持有者、頻段擁有者、頻譜交易資訊、頻譜交

易紀錄等頻譜資源相關資料，除了紀錄頻譜相關狀況外，動態頻譜接取資

料庫也扮演著維持電波秩序和諧的角色，進行通盤的干擾分析，避免不同

裝置之間相互干擾，影響合法使用者之權益。 
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除了以感知無線電實作上述之動態頻譜接取標準外，本研究也將 IEEE 

1900.x系列沒有提及之頻譜交易機制融入到動態頻譜接取平台當中，讓裝

置可以透過此平台進行頻段的交易買賣，讓閒置的頻譜資源得以有效利用，

並將區塊鏈的技術與概念融入到頻譜交易當中，使所有的頻譜交易資訊公

開透明、交易成本降低的同時，保障頻譜交易的安全，不像許多傳統沒有

納入區塊鏈概念的交易系統有著被駭客惡意侵入破壞的風險，以區塊鏈為

核心技術的交易系統有著分散式帳本去中心化的特性，除非能一次入侵百

分之五十以上的裝置，否則我們可以說此頻譜交易平台是絕對安全的，本

研究目的為以下幾點： 

• 分析現有動態頻譜接取系統之優缺點。 

• 在軟體定義無線電平台上實作感知無線電設備，實現頻譜資源相關

資訊的發佈、更新及設備參數的即時動態調整。 

• 建立以區塊鏈核心概念為基礎之頻譜交易平台。 

• 以感知無線電技術結合軟體定義無線電平台，實作一符合 IEEE 

1900.x系列標準架構之動態頻譜接取平台，並建立一頻譜資料庫。 

1.3 論文組織 

 本研究著重在以軟體定義無線電實作一符合現有標準之動態頻譜接

取平台，並將融入區塊鏈核心觀念及技術之頻譜交易機制納入在平台當中，

讓所有參與在平台中的使用者可以透過平台進行頻譜交易，同時配合軟體

定義無線電以及感知無線電的技術達到實際上透過上述之平台來調整自

身設備參數以接取頻譜資源，並在不影響電波秩序的情況下，由頻譜資料

庫來協調各個裝置使用平台，使頻譜資源使用更加有效有效率。 
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本研究第一章針對現行動態頻譜接取技術、軟體定義無線電技術、感

知無線電技術以及區塊鏈技術及核心概念加以介紹，分析若以區塊鏈公開

透明、保障交易安全、去中心化等核心概念實作以感知無線電為基礎之動

態頻譜接取系統，同時並建立一個頻譜共享及租賃之平台，讓所有有需求

之使用者能放心的在平台上獲取頻譜相關資訊、共享或者交易頻譜相關資

源，使設備本身之感知無線電裝置能夠以軟體定義無線電修改自身參數，

在不影響其他使用者的情況下接取頻譜資源，以提升頻譜資源使用之效率。

目前我國現行之頻譜資源分配缺乏一個平台加以整合，因此本研究不只提

出一個有效之平台以利動態頻譜接取，更提出將區塊鏈的核心技術及概念

融合之頻譜交易機制納入至動態頻譜接取平台中，希冀能解決目前頻譜資

源使用效率不彰之困境，最後歸納出本研究之研究目的。 

本研究第二章針對過去有軟體定義無線電、感知無線電、動態頻譜接

取系統及區塊鏈做相關文獻探討，並說明本研究與相關文獻差異之處。建

構一符合國際標準之動態頻譜接取平台，並將區塊鏈核心技術及概念融入

到頻譜買賣交易的機制當中，並將其買賣交易的功能加入到平台當中，分

析現行動態頻譜接取系統之優缺點，同時補足目前動態頻譜系統中缺乏頻

譜交易機制，並探討如何利用區塊鏈核心概念改善未來會出現在動態頻譜

接取系統當中之頻譜交易機制。 

本研究第三章將說明本篇研究之研究架構，敘述本研究使用之硬體設

備以及軟體裝置，在軟體定義無線電開源平台 GNU Radio 上搭載 USRP 

B200 mini裝置並利用其UHD模組進行相關參數設定以利實作以感知無線

電技術為基礎之動態頻譜接取系統，並以樹莓派(Raspberry Pi 3)作為平台

網路伺服器，實作一個以區塊鏈為核心之頻譜共享及租賃交易平台，同時

連接平台及感知無線電裝置，使之能即時更新平台頻譜相關資訊。 
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本研究第四章為研究結果，說明本篇研究之環境配置，以 IEEE 1900.x

動態頻譜接取標準系列為主，參考國外動態頻譜接取資料庫或者相關平台

進行平台實作，並利用軟體定義無線電技術及其平台實作感知無線電系統，

即時串接上述實作之頻譜動態接取平台，以及敘述如何以 Python程式實作

以區塊鏈為底層核心技術之頻譜交易機制，交易發生當下將交易紀錄即時

上傳到頻譜資訊資料庫中，交易紀錄也透過程式進行驗證，確保交易資料

的正確性。本篇研究重點為將區塊鏈公開透明、去中心化及保障交易安全

的特性融入在此平台當中，並對其優缺點做相關探討。紀錄本研究實作之

過程，列出相關感知無線電之參數、平台頻譜資訊之假設，並解釋其效益

以及優缺點。 

本研究第五章為結論，說明感知無線電實作之動態頻譜接取平台、區

塊鏈核心概念之頻譜交易機制的貢獻，以及頻譜資料庫本身對整個動態頻

譜接取系統架構的效益及其必要性，針對動態頻譜平台優缺點做討論，以

及對缺點提出相關改善措施，探討為何頻譜資料庫較難以去中心化的概念

實作，為何只針對頻譜交易的部分做區塊鏈概念的實作，並對未來研究提

出建議。 
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第二章 文獻回顧探討 

本章節將針對本篇研究所使用之技術、硬體設備以及使用之開發平台

做一個詳細的介紹，內容包含區塊鏈特性及其相關技術、動態頻譜接取技

術、軟體定義無線電開發平台，最後再進行目前現有區塊鏈融合動態頻譜

接取技術之相關文獻探討統整，並整理出小結。 

2.1 動態頻譜接取 

隨著資通訊科技不斷的發展，第五代行通訊的逐步成熟，萬物聯網時

代的來臨，不只人對於無線通訊的需求日趨增加，越來越多的設備裝置也

將會連上網路，或者進行裝置對裝置的溝通，然而頻譜資源有限，並不會

憑空增加，因此動態頻譜接取(Dynamic Spectrum Access, DSA)技術成為了

讓頻譜資源更做更佳有效率利用的解方。 

動態頻譜接取[7]主要是給沒有頻譜執照的次要使用者(Secondary User, 

SU)接取頻譜資源所使用之技術，在避免影響到合法持有頻譜執照的主要

使用者(Primary User, PU)之權益的情況下接取頻譜資源。一般來說，頻譜

資源的接取可以以「使用頻率」、「使用地點」、「使用時間」三個面向來區

分，動態頻譜接取技術可以有彈性且即時的使用頻譜資源，避開正在被使

用中的頻段、在閒置的時段使用某特定頻段以及調整其發射功率使其不會

與其他訊號相互干擾。 

圖 3 及圖 4 為主要使用者(PU)及次要使用者使用(SU)頻率的示意圖，

圖 3代表次要使用者只能在主要使用者閒置時使用[8]，並在下一個時框時

即時且動態地改變其使用頻段，讓閒置的頻率也能被有效利用，以圖 3來

說，在時間為 t1 時，主要使用者使用 B1 到 B3 頻段，因此次要使用者使

用閒置的 B7 頻段，而下一個時刻 t2 時，原本使用中的 B1 頻段由使用中



doi:10.6844/NCKU201901225 

 

11 

轉為閒置狀態，因此次要使用者便可以使用 B1 頻段，讓閒置的頻段資源

得以被有效使用。圖 4則代表次要使用者在不干擾主要使用者訊號的情況

下，利用較低的功率發送訊號，達到頻譜共享的效益，縱軸為功率大小，

橫軸則為頻段，由圖 4我們可以看到，雖然主要使用者及次要使用者使用

的是同一個頻段，但次用使用者裝置的功率較低，不會干擾到主要使用者

的權益，因此可以和諧的共享此頻段。 

 

圖 3、動態頻譜接取模型(以使用頻段區分) [8] 

 

圖 4、動態頻譜接取模型(以發射功率區分) [8] 

而軟體定義無線電技術以及感知無線電技術為實現動態頻譜接取之重

要技術，使其能夠感測環境頻譜相關使用資訊，進而動態的調整其設備參

數，將在以下兩小節分別詳述之。 
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2.1.1 軟體定義無線電  

軟體定義無線電(Software Defined Radio, SDR)最早於 1990 年代由

Mitola 提出，其概念為讓許多傳統硬體裝置裡面的功率放大器、濾波器等

電子元件能夠透過電腦軟體取代，且許多參數如發射頻率、發射頻寬、天

線增益值、訊號調變方式……等都能夠輕鬆透過軟體介面加以操作調整，

如此以來不必大費周章，耗費較高成本更換不同硬體裝置便可達到客製化

通訊規格及功能的效果，由讓電腦軟體來處理訊號。 

軟體定義無線電架構圖如圖 5 所示，軟體定義無線電並非讓電腦軟體

完全取代傳統硬體裝置，軟體無線電還是得仰賴前端射頻裝置 (RF 

Front-End)透過外接天線接收或者發送訊號，訊號透過類比數位轉換器

(Analog to Digital Converter, ADC)、數位類比訊號轉換器(Digital to Analog 

Converter, DAC)，以及可程式邏輯閘陣列(Field Programmable Gate Array, 

FPGA)做訊號處理，再利用電腦通用序列匯流排(Universal Serial Bus, USB)

接口作為溝通硬體裝置以及電腦軟體的平台，讓電腦程式軟體進行後續訊

號處理，使用者可以依據其不同的需求，透過軟體定義無線電平台實作符

合其需求的通訊系統。 

圖 5、軟體定義無線電架構圖[4] 
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2.1.2 感知無線電 

感知無線電以軟體定義無線電技術為基礎出發，並同時有著環境感知

的能力以及重新配置設備參數的能力[9]，感知無線電之示意圖如下圖 6所

示。感知無線電裝置可以有智慧地偵測目前所在地的環境相關資訊，監聽

頻譜使用狀況，辨別出目前什麼頻率閒置中，什麼頻率正在被使用，亦或

者感知無線電裝置可以根據頻譜共享及交易租賃的平台資料庫知道哪個

頻率目前可以使用、什麼時間可以使用、以及在什麼樣的發射功率下可以

不干擾到正在合法使用頻段的使用者，依照平台的頻譜相關規範調整其發

射頻率、發射功率、訊號調變方式等相關發射參數，以維持該地電波秩序

和諧。 

動態頻譜接取技術正是利用軟體定義無線電技術及感知無線電技術，

可以主動偵測環境中可使用的頻段調整其參數並使用之，或者可以透過頻

譜共享及交易租賃平台，當所有感知無線電裝置可以一起納入平台的規範

時，所有裝置皆可以動態且和諧合法的使用頻譜資源，即時配置其參數，

達到頻譜資源有效率之應用。 

 

圖 6、感知無線電系統架構[9] 
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2.1.3 頻譜資源資料庫 

 頻譜資源除了如圖 7所示的可以以頻率、以時間來區分頻譜是否閒置

未被使用(閒置的頻段資源被稱為頻譜空洞, Spectrum hole)或正在被使用

[10]，頻譜資料庫可以判斷裝置可以在何時使用何種頻率來收發訊號，進

而在動態地接取使用頻譜資源時，確保裝置之間不會相互干擾。頻譜資源

還可以依照地理位置來區分頻譜資源能否被使用，畢竟，某發送或接收頻

段的訊號影響範圍一定有其極限，在影響範圍外的裝置若使用該頻段做無

線應用是不會影響到原有使用者的。例如各國之電視頻段共享[11](TV 

White Space, TVWS)模式便是利用地理位置來區分頻譜資源，電視頻段共

享為目前各國最普遍常見的頻譜共享模式，其為廣播電視常見之VHF/UHF

頻段，約在 470MHz到 800MHz之間，各國無線電視數位化後，可以使用

的頻譜資源提升，因此給了不論是頻段持照使用者還是未持有頻譜執照的

使用者更大的發揮空間做資通訊技術運用，但同時還是要避免既有合法持

照使用者如地方電視台廣播業者等受到其他未持有執照的使用者干擾，保

障既有持有執照業者之權益。 

 

圖 7、分頻、分時之頻譜使用狀況示意圖 [10] 



doi:10.6844/NCKU201901225 

 

15 

各國在運作電視頻譜共享機制時，多數採用地理空白頻譜資料庫系統

(Geo-location white space spectrum databases, GL-WSDBs)來協調主要使用

者及次要使用者使用頻譜資源[12]，資料庫均須符合各地主關機關規範。

當設備有使用需求時，需先連線至地理空白頻譜資料庫查詢該地頻譜相關

使用資訊，該資料庫會回傳該裝置所在地附近的頻譜使用狀況，進而告知

該裝置目前合適以何種頻率及何種功率大小收發訊號，一但使用頻譜資源

後，會將自身裝置所處位置、收發頻率以及發射功率大小等參數回傳至資

料庫，避免其他使用者使用該通道而相互影響。除了分頻、分時看到頻譜

使用資訊外，可以得知目前全國各地電視空白頻段使用狀況及分佈，並且

即時更新以合理分配頻譜資源，保護所有使用者之權益，而任何需要使用

電視空白頻段的使用者，無論是否持有持照，裝置都需通過該地主管機關

之型式認證，合乎發射功率等規範，避免裝置之間互相干擾，由資料庫進

行最終的干擾確認。 

2.2 區塊鏈概念及其特性 

區塊鏈的許多概念早在 1990 年代就被提出來了，但到了 2008 年中本

聰(Satoshi Nakamoto)發表了比特幣的白皮書[13]，才將區塊鏈的應用帶到

了嶄新的境界，並造就了家喻戶曉的虛擬加密貨幣「比特幣」，讓全球各

地掀起了一股「挖礦潮」，區塊鏈也不僅僅只侷限在虛擬貨幣的應用，只

要牽涉到資料的儲存以及保護，區塊鏈都能夠派上用場，儼然只要區塊鏈

概念融合某個已有的應用就可以成為下一個破壞式的創新。 

區塊鏈的核心概念十分簡單，講白了只是一個記帳的軟體亦或者可以

說是一個每個人手上都有一份的帳本而已，雖說區塊鏈演變至今還有分成

「公有鏈」、「私有鏈」、「聯盟鏈」等，但其核心觀念始終如一，區塊鏈概

念及技術有以下特點： 
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• 去中心化之分散式帳本技術 

區塊鏈最一開始的應用為虛擬貨幣如比特幣、以太幣等的交易，為了

避免重複交易、重複扣款、駭客入侵等傳統網路交易可能會發生的問題，

區塊鏈採用分散式帳本技術，簡言之，就是將所有網路上的每一筆交易紀

錄都儲存在每一個用戶的裝置當中，而非由某一中心化金融銀行機構控制，

一方面可以在交易時節省被銀行機構被收取之手續費，不經過中心機構便

可以達成點對點(Peer to Peer, P2P)的交易，另一方面可以保障每一用戶的

帳戶安全，若以舊有金融機構中心化模式來說，如果今天有駭客入侵資料

庫惡意更改帳戶餘額，那將會造成不論是金融機構還是其用戶莫大的損失，

錢財將會憑空消失，而因為區塊鏈分散式帳本的技術，所有交易資料都存

在每個用戶端，除非駭客能夠入侵每一台裝置竄改資料，不然戶頭裡的餘

額是不會輕易被盜竊的。  

• 公開透明 

因為上述分散式帳本且去中心化特性，每一筆交易資料都被儲存在每

個人的裝置上，因此訊息公開且透明，圖 8所示為比特幣區塊鏈中所擷取

之某幾筆交易，由圖 8我們可以看到每筆交易的細節，何年何月何日何時，

由哪一個用戶轉入多少比特幣至哪個帳戶中，一目瞭然，任何人都能夠輕

易存取區塊鏈上每一筆資料，不一定要加入到區塊鏈當中我們也可以獲得

區塊鏈上的所有資料，而也因為其公開透明的特點，降低人與人之間的不

信任成本，為了彌平點對點間的不信任，傳統上採用第三方機構的方法，

由第三方來驗證雙方的交易是否有效，但第三方機構也有著收取收續費及

其依然為中心化機構的問題，因此區塊鏈的公開透明特性可以保障雙方權

益，交易內容也可以受到其他節點的監督，也無法否認交易內容的真實

性。 
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圖 8、比特幣交易紀錄(擷取自區塊 No. 438995) [14] 

• 加密技術保障交易安全 

區塊鏈上的每一筆交易都是透過 RSA加密演算法加密的，此加密法有

著非對稱的特性，需要一把公鑰及一把私鑰，公鑰為公開資訊，私鑰則由

使用者保存且不公開，加密方式非常簡單，將訊息內容透過對方之公鑰彙

整成一定長度的亂碼，對方透過其私鑰可以輕易破譯訊息內容，倘若沒有

私鑰則解密難度極高，甚至無法被破解，若沒有私鑰是無法偽裝成該使用

者進行交易的，因此我們可以說區塊鏈採用之加密技術是能保障交易安全，

不必擔心傳統網路銀行帳號密碼儲存在金融中心機構資料庫會有資料竊

取的問題，自己的私鑰自己保管，而若私鑰因某種原因遺失，則整組鑰匙

將失效，無法僅透過公鑰進行交易。 

• 資料無法被輕易竄改 

區塊鏈一詞可以分為「區塊」加上「鏈」兩字，將不同「區塊」透過

「鏈」串接在一起成為區塊鏈，每個區塊內包含數筆交易資訊，每筆交易

資料透過安全雜湊演算法運算(Secure Hash Algorithm, SHA-256)，SHA安

全雜湊演算法的特性為不管原本的資料內容多寡，產出的資料皆為一固定

位元長度的亂碼，哪怕只是更改原本資料的一個符號也會讓產出的亂碼完



doi:10.6844/NCKU201901225 

 

18 

全不一樣，因此非常容易被驗證是否被竄改過。一個區塊的多筆交易資料

最後透過名為Merkle Tree之樹形資料結構生成獨一無二的雜湊函數值，而

每一個區塊的雜湊函數值都內含前一個區塊所生成之雜湊函數值如圖 9所

示，因此行成一個鏈接的概念，讓每一個區塊透過雜湊函數串連起來，如

圖 10 所示，也就是說，如果竄改整個區塊鏈當中任一筆資料，就會導致

區塊鏈無法被串接起來，因為區塊前後的雜湊值會對不上，除非竄改並重

新演算每一個區塊的雜湊值，才可以讓每個區塊重新被鏈上，但同時也因

為分散式帳本特性的關係，每個使用者手上都有一份區塊鏈的備份，只要

某人的區塊鏈帳本與其他大部分人的不相同，我們就能輕易斷定該使用者

是有問題的。 

 

圖 9、比特幣區塊資料(擷取自區塊 No. 438995 Hash值部分)[14] 

 

圖 10、區塊鏈概念示意圖 [14] 
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2.3 區塊鏈技術實作動態頻譜接取系統文獻回顧 

因為區塊鏈特性的關係，其應用十分廣泛且多元，從虛擬貨幣交易到

食品安全認證甚至到能源運用[14]都能見其身影，文獻[15]指出區塊鏈技術

結合物聯網應用潛力無窮，因為萬物聯網時代下每個裝置都能視為一個節

點，將不必透過任何一個中心裝置控制所有裝置，節點與結點間可以互相

傳送資料，不必擔心整個智慧工廠、智慧家庭等受到攻擊，進而失去控制

權導致安全漏洞門戶大開。 

文獻[16]指出在車聯網的架構下，安全將是最重要的議題，若車輛遭

到駭客惡意入侵，可能將導致嚴重的車禍事故，因此研究中將區塊鏈的技

術結合動態頻譜接取系統當中，將每一台車輛的感測器、控制晶片、制動

器等元件都視為一個感知無線電裝置，其接取頻譜的主要方式為透過一虛

擬貨幣「Specoins」進行頻譜交易，主要使用者若有閒置的頻譜資源可以

透過公告拍賣頻譜的方式出租或販售頻譜資源，若次要使用者要使用頻譜

資源就必須花費 Specoins購買頻譜使用權，而 Specoins的取得則可以透過

以下兩點方式取得： 

• 透過挖礦的方式維護區塊鏈以賺取 Specoins 

• 透過實體現金貨幣購買 Specoins 

此文獻透過頻譜交易讓主要使用者可以透過出租頻譜的方式獲得額外

利潤，次要使用者則可以透過較低成本接取頻譜資源，且裝置不用一直處

於偵測模式以提升使用效率，並用區塊鏈技術來保障交易的安全，任何想

使用頻譜資源的裝置都可以透過拍賣機制獲得頻譜使用的權限。文獻最後

指出此利用區塊鏈技術實作動態頻譜接取拍賣的模型在效能上是比傳統

隨機網路接取方式還更有效率的，而在能耗上則比傳統接取方式還耗電。 
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2.4 文獻歸納小結 

透過區塊鏈及動態頻譜接取相關文獻研讀，顯示出在隨著下世代行動

通訊的發展如火如荼的同時，我們勢必得正視頻譜資源缺乏的問題，而透

過頻譜動態接取系統可以較有效的改善頻譜使用效率，區塊鏈技術也可以

讓頻譜交易更佳有保障且更加有效率，然而文獻[16]僅對於頻譜交易機制

做討論，讓感知無線電通過區塊鏈交易頻譜使用權，主要使用者透過主動

廣播的方式拍賣頻譜使用權，因此需要一個專用的拍賣頻道來搜集這些拍

賣資訊，其缺乏一個交易平台的概念來發布這些頻譜拍賣資訊，且文獻並

未針對頻譜共享機制提出一個更可靠的模型。 

目前國外許多頻譜共享機制以及許多文獻如[11][12]皆提出一個共享

頻譜資料庫系統的概念，分頻、分時以及分區地搜集頻譜相關資訊，讓次

要使用者能夠友善地共享頻譜資源，避免影響主要使用者權益，然而文獻

中也提及這類頻譜資料庫系統有著安全上的疑慮，目前資料庫大多由政府

機關中心化地管控，一方面一一認證平台上頻譜資訊及認證所有次要使用

者的裝置的合法性十分困難，另一方面維護資料庫安全需要大量成本，若

是資料庫遭到有心人士侵入並不當存取破壞資料將可能導致電波秩序大

亂。且文獻皆是針對頻譜共享機制做討論，資料庫也是針對頻譜共享頻段

做設置，並未對頻譜租賃交易機制做探討。 

在區塊鏈技術的概念下，我們可以確保各式各樣的資料真實性、交易

的安全性及整體架構的穩定性，雖說以實際情況而言，動態頻譜接取資料

庫沒辦法真的去中心化，其中牽涉到的監理法規部分，終究是要有中心監

理機關制定法規並約束之，但若能將此概念融入至動態頻譜接取系統中頻

譜交易的環節當中，並實作一個平台讓所有有頻譜需求的使用者可以放心

地再上面共享及交易租賃頻譜資源，相信將能使未來的頻譜交易機制更加
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安全，頻譜資源的利用比以往更加有效率，且可以受到所有節點裝置的監

督，讓頻譜交易更有保障，以下列點本研究對於區塊鏈融合動態頻譜接取

的想法及概念： 

• 沒有任何中心化機構能夠掌控頻譜共享及交易組賃，交易不需經第

三方認證(去中心化) 

• 所有頻譜共享及租賃交易內容公開透明且交易紀錄被所有人維護(分

散式帳本技術) 

• 任何感知無線電裝置都能輕鬆在上面做動態頻譜接取(幾乎零成本交

易、進入障礙低) 

• 每筆頻譜交易資料及頻譜共享紀錄皆無法被竄改(時間戳記、雜湊函

數演算法) 

• 每筆頻譜交易資料及頻譜共享紀錄能夠輕易被主管機關驗證(透過雜

湊函數驗證，不必耗費大量運算空間及時間一筆一筆交易比對，某

筆資料一經查證有問題，必能推得其後所有交易亦有問題) 

本研究探討過去相關文獻後列出以下不同之處： 

• 過去相關頻譜資料庫的文獻皆是針對頻譜「共享」，缺乏頻譜交易

及租賃的平台，且過去文獻資料庫的安全問題並未有一個有效的解

方，因此本研究將實作一含有頻譜共享及交易租賃之動態頻譜接取

平台，並提出將區塊鏈概念技術融入至平台中。 

• 頻譜的交易不再透過主要使用者主動廣播的方式拍賣，而是直接將

拍賣資訊放上平台，所有頻譜交易租賃資訊公開透明，讓次要使用
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者可以透過虛擬貨幣購買頻譜資源，並用區塊鏈技術保障交易安

全。 

• 先前研究並未詳細說明如何以區塊鏈技術實現動態頻譜接取，僅說

明透過區塊鏈交易頻譜資源相比於傳統頻譜接取方式更有效率，而

本研究將透過軟體定義無線電平台，實作感知無線電裝置，連接上

區塊鏈平台，並分析其優缺點，進而提出改善方式。 

• 本研究實作之動態頻譜接取平台，由中心化的頻譜資料庫儲存不同

區域內的頻譜狀況，並進行通盤的干擾判斷，避免裝置之間相互影

響，並將頻譜交易機制實作在平台當中，每一個感知無線電設備節

點中都有者平台上所有資訊的交易紀錄備份，因此較無交易安全上

的疑慮，不必擔心遭到惡意入侵濫用頻譜，同時可以讓每一個節點

感知無線電裝置發揮頻譜監控的功能，並共同維護此平台以獲取接

取頻譜資源的獎勵籌碼。 
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第三章 研究架構 

 本章節將介紹本研究之架構，同時介紹所有實作以感知無線電技術為

基礎之區塊鏈動態頻譜接取平台會使用到之軟硬體設備。第一部分將介紹

用來開發軟體定義無線電之開發平台 GNU Radio，第二部分將介紹實作感

知無線電裝置會使用到之軟體無線電前端射頻設備 USRP、用來作為平台

網頁伺服器之微型電腦樹莓派(Raspberry Pi 3)，第三部分則介紹如何在軟

體定義無線電平台下實作感知無線電收發系統及其架構，第四部份介紹區

塊鏈實作去中心化動態頻譜接取平台之設計架構，將敘述平台上的資料內

容及操作邏輯，如何將區塊鏈概念融入當中，最後一部分則介紹將感知無

線電裝置融入至平台之系統整合架構，以達到即時更改感知無線電參數之

動態頻譜接取系統。 

3.1 軟體架構 

軟體定義無線電技術發展至今有許多開發平台，有些平台需要綁定特

定前端裝置才能使用，有些平台則需要付費才得以使用且不少功能介面都

被軟體開發者鎖定住，使用者較無法在平台上彈性的依據自身需求開發相

關應用，因此本研究選定在 Linux 系統下之開源軟體定義無線電開發平台

GNU Radio作為本研究軟體平台。 

3.1.1 GNU Radio  

GNU Radio [17]為一款免費且開源之軟體定義無線電開發平台，其只

要連接外部射頻裝置便可以透過內建的模組進行開發，GNU Radio的環境

圖形化介面本身是由程式語言 Python撰寫之，而真實的底層訊號處理則由

程式語言 C++做處理，透過 Python之圖型化介面及其腳本程式操控底層訊
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號處理。 

GUN Radio的開發環境如下圖 11所示，與傳統我們認真程式開發環境

堆疊著一行又一行程式碼的刻板印象不同，GNU Radio開發介面十分友善

且非常直覺，其運用「區塊」的概念做軟體定義無線電開發，圖上每一個

區塊都代表訊號處理的一個過程，使用者只需要有基本訊號處理的流程概

念即可，點擊兩下方塊便可以調整參數，不必真的寫一行一行的程式碼，

僅需透過箭頭將圖片右方需要用到之訊號處理方塊如調變方式、濾波

器……等拉到左方並串連起來便可以完成軟體定義無線電開發。 

而若是遇到「拉方塊」辦不到的事情，我們則可以透過修改拉完方塊

後所產生之 Python 原始碼達到我們要的需求，若再遇到修改 Python 原始

碼辦不到的事情，則必須更深層的修改訊號處理的 C++原始碼。有別於其

他軟體定義無線電開發平台，GNU Radio基本上將所有控制權交給使用者，

而不是綁死在平台開發者手上，十分有彈性，幾乎能實作各式各樣之通訊

系統。 

 

圖 11、GNU Radio開發環境 
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3.2 硬體裝置介紹 

軟體定義無線電裝置的訊號的發射及接收來自於前端硬體射頻裝置，

收到訊號後才能交給電腦軟體處理後續內容，或者先由軟體無線電平台處

理訊號後再經由射頻裝置發射訊號。 

本研究所使用之前端射頻裝置為 Ettus Research 公司所開發的 USRP 

B200 mini [18]，並將軟體定義無線電平台安裝至微型小電腦樹莓派中，讓

樹莓派成為一感知無線電裝置，同時將本研究欲實作之頻譜共享及交易租

賃動態頻譜接取平台設置在樹莓派當中，作為區塊鏈當中的節點，共同維

護平台穩定性。 

3.2.1 USRP技術規格  

USRP B200 mini規格如表1所示，裝置圖如圖12所示，USRP B200 mini

不需另外接電源供電，透過電腦 USB3.0 接孔直接供電並傳入訊號自軟體

無線電平台中。其頻率範圍非常廣，搭配不同頻率之天線，可以從較低頻

之廣播電台頻率到高頻之車聯網 VANET 所使用之頻率，並可以同時做收

送及發送資料的動作。其開發模組非常容易取得，在 GNU Radio中僅需幾

行指令安裝 USRP 之 UHD 模組便可以使用 USRP 作為軟體定義無線電開

發之前端射頻裝置，一樣以滑鼠點擊 USRP的模組方塊便可以調整其發射

頻率、發射頻寬、天線增益值等參數，是一款開發軟體定義無線電應用的

利器。 
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表 1、USRP B200 mini 規格 

發送/接收頻率範圍 70MHz-6GHz 

頻寬 最高可達 56MHz 

電腦連結接口 USB3.0 

支援模式 Full Duplex(一個接收一個發送) 

最大取樣率 61.44MSample/second(MS/s) 

 

圖 12、USRP B200 Mini [12] 

3.2.2 樹莓派技術規格  

本研究使用由英國樹莓派基金會開發之微型電腦樹莓派(Raspberry Pi)，

最初的開發目的以普及電腦科學教育為主，其有著低成本且易攜帶的特性，

入門門檻非常低，以開源之 Linux 做為電腦之開機作業系統，目前發展至

今已經演變到第三代樹莓派(Raspberry Pi 3)，系統規格越做越好，實體網

路介面、Wi-Fi介面、藍芽傳輸等功能一應俱全，其規格如下表 2所示。 

樹莓派實體圖片如圖 13 所示，除了作為電腦的應用以外，上面還有

40 根 pin 腳的 GPIO 孔，可以外接許多如溫濕度感測器、計步器、七段顯

示器等物聯網裝置，配合軟體無線電技術相信其發展潛力無窮。本研究將

上述之軟體定義無線電前端射頻裝置連接自樹莓派上，並將動態頻譜接取

資料庫平台伺服器實作於此。 
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表 2、Raspberry Pi 3規格 

CPU 1.2 GHz 64-bit quad-core ARM Cortex-A53 

記憶體 1GB LPDDR2 

視訊輸出 HDMI 

儲存裝置 microSD 

USB USB2.0 x 4 

藍牙連接 Bluetooth 4.1; Bluetooth Low Energy(BLE) 

乙太網路 10/100 RJ45 

無線網路 802.11n 

重量/尺寸 42g/85mm x 56mm x 17mm 

GPIO 
40-pin 2.54 mm (100 mil) expansion header: 

2×20 strip 

 

 

圖 13、樹莓派實體照片 
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3.3 感知無線電模組設計 

本研究使用 Linux作業系統下開源的 GNU Radio作為軟體定義無線電

開發平台，前端硬體裝置為 USRP B200 mini，接收及發射的頻率範圍非常

廣，約在 70MHz到 6GHz之間，本節將分成「傳送」端以及「接收」端詳

述本研究感知無線電模組設計，預計接收及發送的資料為簡單的文字.txt

檔案，傳送資料前會將感知無線電裝置本身的相關資訊傳送到頻譜資料庫，

讓頻譜資訊資料庫進行傳送請求的裁定。本研究傳送及接收的檔案如下圖

14為例，若今天某感知無線電裝置為車輛裝置，在車聯網的架構下，要接

收或者發車輛數據的相關資料，例如車輛名稱、時間、引擎轉速、時速等，

以利與其他車輛裝置或者路側設備裝置做資料交換，此時便需要使用某頻

段作為收發資料之頻段。 

 

圖 14、收發之車載資訊 

3.3.1 傳送端設計 

感知無線電裝置傳送端在GNU Radio平台下的流程圖如下圖15所示，

首先一開始將要發送的車載資訊資料文字檔放入「File Source」的方塊當

中，然後經過「Packet Encoder」方塊將數據編碼後經由「GMSK」調變方

式透過「USRP Sink」方塊將資料傳送出去，本研究除了 GMSK調變方式
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外，亦會加入 OFDM 的傳送方式(子載波調變方式為 QPSK)，透過更改

Python程式碼，不必更換硬體裝置便可以更換調變方式，即是所為軟體定

義無線電。 

在最一開始資料要送出前需要先設定 USRP B200 mini 的裝置參數如

發送中心頻率、天線增益值、發送頻寬等，因此為了確定參數配置，裝置

須先連結上動態頻譜接取之資料庫，利用共享或者交易租賃的方式取得頻

道的合法使用權，以避免干擾到其他使用者，而在參數都調整完後需要先

進行「通道偵測」，偵測所選定之發送頻率有沒有人被其他人使用，若確

定沒有其他人正在使用時便可以開始傳送資料。 

 

圖 15、感知無線電傳送端設計 

3.3.2 接收端設計 

感知無線電裝置之接收端裝置則與傳送端相反，如下圖 16所示，首先

可以從動態頻譜接取資料庫得知發送端的中心頻率，調整成與發送端相同

的中心頻率後，透過「USRP Source」接收到訊號，經由低通濾波器「Low 

Pass Filter」後再將資料透過「GMSK Demod」及「Packet Decoder」兩個

模組解碼，便可接收到原始的資料內容，訊號強度大小則由「QT GUI Sink」

產生 FFT圖呈現。 
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圖 16、感知無線電接收端設計 

3.4 區塊鏈實作去中心化動態頻譜接取平台 

本研究將實作一可以讓主要使用者及次要使用者和諧使用頻譜資源的

頻譜共享及交易租賃之動態頻譜接取平台，使用上述提及之樹莓派作為本

平台之網頁伺服器及資料庫伺服器，平台上將用擬定之虛擬貨幣作為租賃

或者購買頻譜資源的媒介。 

動態頻譜接取資料庫平台伺服器後端系統以程式語言Python作為網站

開發的語言，同時以 Python撰寫區塊鏈的核心概念邏輯，將每筆交易資料

區塊彙整成一雜湊函數值，並與前一個區塊做鏈接。其中，Python尤其適

用於網站平台後端的開發，能夠非常容易地將 Python程式碼嵌入到資料庫

當中，與前端網站圖形資料庫管理介面連接，讓本地端端的資料透過

Python程式語言處理後展示在終端機上，方便使用者閱讀。 

頻譜資料庫則使用語 Python相容性非常高且開源的MySQL資料庫管

理系統，頻譜資料庫內預計將儲存感知無線電裝置資訊、分頻分時分地之

頻譜資訊及共享或者交易頻譜的紀錄，並將資料庫設計為關連式資料庫，

讓資料表內資料可以互相連結。 
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3.4.1 頻譜租賃交易資訊 

 透過本研究實作之動態頻譜接取平台，任何有頻譜使用需求的用戶都

可以透過此平台進行頻譜共享及交易租賃，頻譜租賃交易資訊的示意圖如

下表3所示，若有次要使用者欲使用160MHz作為中心頻率發送資料的話，

其可以利用 1000 虛擬貨幣購買頻譜使用權，並與頻段執照持有者訂定一

「智能合約」[15]，將租賃頻譜的合約配置在區塊鏈當中，由區塊鏈本身

自動執行合約內容，確認購買者是否有足夠餘額購買頻段，並檢驗其設備

使否符合合約規範，一但頻譜租賃出去後，區塊鏈便會自動記錄此筆交易

紀錄，並即時更新資料庫之資料，同時公告給所有節點以維護區塊鏈，其

中，在區塊鏈平台上，所有使用者都有自己的公私鑰，私鑰儲存在自身裝

置上，而為了可以方便進行頻譜交易及維護區塊鏈平台上的匿名特性，所

有裝置的名稱都以公鑰表示，只有主管機關能夠透過其關聯式資料庫得知

不同公鑰所代表的裝置或者業者資料。 

表 3、頻譜租賃交易資訊 

編號 2 

頻段持有者 1AWEupx2U34mKvM3p6uvmuWpd8eydZcWYk 

所在地(以經緯度表示) (120.244, 23.402) 

頻段 160MHz 

頻寬 25KHz 

功率大小 10dBm 

使用時間 12-18時 

價格 1000 

表示單位 M 
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3.4.2 共享頻段地理資訊 

除了上述之頻譜租賃交易資訊，本動態頻譜接取平台上也會以地理資

訊為基礎提供頻譜共享頻段資訊，如下表 4所示，透過平台可以看到所在

地的共享頻段目前使用狀況及使用資訊，當裝置要使用該頻段做無線通訊

應用時，需先像動態頻譜接取平台發送收發資料的請求，頻譜共享的智能

合約會自動檢驗發送請求之感知無線電裝置技術規格是否合乎法規標準，

認證透過後，該裝置便可以合法使用該共享頻段，同時即時更新如表 4之

頻譜共享資訊，更新正在使用之裝置，並重新計算該地理區域內可以使用

共享頻段之相關參數。 

除了頻譜交易及租賃會紀錄每一筆交易紀錄外，頻譜共享的使用紀錄

依然會被區塊鏈技術登記在每一個節點裝置的分散式帳本當中，且頻譜使

用歷史紀錄公開透明，如此一來若有惡意裝置濫用共享頻段作非法應用也

可以被輕易定位出來，提供給監理機關進行行政裁罰，並固定以程式碼進

行驗證，隨時維護頻譜秩序。 

表 4、頻譜共享資訊 

所在區域 

(以經緯度表示) 
(122.402, 25.123)方圓 10公里內 

區域內主要使用者 • 1CS6DgWSnqyc1CTh1CHMid64nmah6rDfWV 

正在使用之裝置 
• 1Po1oWkD2LmodfkBYiAktwh76vkF93LKnh 

• 1CL5TbB2MaR4mrFjtYQ5GyA3cP2bSmPxAn 

頻段 488MHz 

頻寬 30KHz 

功率大小 <10dBm 

閒置時間 00-08時 
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3.4.3 感知無線電裝置資訊 

在本研究之動態頻譜接取系統當中，亦會紀錄每一個感知無線電裝置

節點的資訊，資訊如表 5所示，若任何一個沒有納入本平台中的裝置將被

視為非法裝置，是不能享有共享及租賃交易頻譜的權益的，對監理機構來

說，裝置資訊非常便於監理，所有資訊都在平台上一目瞭然，也因為區塊

鏈無法輕易被竄改及造假的關係，監理單位也不必擔心裝置資訊遭到惡意

竄改，不論是主要使用者還是次要使用者也不必擔心帳戶內的虛擬貨幣遭

到盜用或者憑空消失。 

感知無線電裝置的每一筆紀錄都被區塊連誠實地記錄在平台上，使用

紀錄公開透明，且每一筆紀錄的有其備份在每一個感知無線電裝置上，裝

置發射訊號之前也必須先連上資料庫確認是否會造成干擾。 

表 5、感知無線電設備裝置資訊 

所在地 

(以經緯度表示) 
(119.402, 21.689) 

裝置名稱 1CS6DgWSnqyc1CTh1CHMid64nmah6rDfWV 

設備規格 

• 發送/接收頻率範圍：70MHz-6GHz 

• 最大取樣率：10.66MS/s 

• 取樣解析度：12 bits 

• 支援模式：TX/RX 

頻段使用紀錄 

• 時間：2018-06-07 11:38:00 – 2018-06-07 13:38:21 

• 使用頻段：3.8GHz 

• 功率大小：1.2dBm 
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3.5 系統整合架構 

本研究系統整合的架構圖如下圖 17所示，將 3.3小節之感知無線電模

組與 3.4 小節與區塊鏈為基礎之動態頻譜接取平台結合，使本研究所設計

之感知無線電裝置能夠及時的獲取去中心化動態頻譜接取平台頻譜資訊，

即時動態地調整自身裝置的無線電參數，同時將此用資料回饋給平台。 

每一個感知無線電裝置都被視為一個節點，內有區塊鏈上所有頻譜共

享及交易租賃資訊和所有感知無線電裝置的資訊備份，以達到區塊鏈去中

心化及分散式帳本的概念，除非駭客能侵入一半以上的感知無線電裝置，

不然沒有任何人能掌控這個動態頻譜接取系統，就算一個節點被入侵破壞，

還有其他千千萬萬個節點有著資料的備份，不怕資料流失以及被竄改，平

台區塊鏈系統的維護則有每一個節點上的感知無線電裝置共同維護，並可

以透過維護區塊鏈賺取虛擬貨幣，可以透過虛擬貨幣租賃購買頻譜使用

權。 

 

圖 17、系統整合架構圖 
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第四章 研究結果 

4.1 平台架構與實驗流程 

本研究目的為透過軟體定義無線電平台實作一符合 IEEE 1900.x 系列

國際標準之動台頻譜接取系統，同時設計、實作頻譜資料庫平台，以儲存

紀錄不同頻譜資訊及不同裝置資訊。並以區塊鏈概念實作頻譜交易相關機

制，以因應未來動態頻譜接取系統下所衍伸之頻譜交易安全、認證的問題

及日益漸增之頻譜交易需求。 

本研究所使用之硬體裝備設施如下圖 18所示，微型電腦樹莓派作為動

態頻譜接取資料庫平台及驅動軟體無線電之平台，並接上圖片右下角之軟

體無線電裝置，USRP B200 mini，用以做為訊號收發及偵測之裝置，圖片

上之行動電源供應動態頻譜接取平台所需要之電源，網路接取部分則使用

樹莓派內建之無線通訊模組，透過Wi-Fi連接上動態頻譜接取資料庫。 

 

圖 18、實驗硬體設備 
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軟體部分則使用開源之軟體無線電平台，GNU Radio，用以驅動軟體

無線電裝置 USRP B200 mini，並以 Python程式語言實作本研究用到之程

式，其中包含切換不同偵測訊號之參數、切換不同發射訊號之參數及調變

方式等、以及實作區塊鏈概念的頻譜交易機制。 

本研究實作一共分為兩個部分，分別為區塊鏈技術實作頻譜交易機制

以及動態頻譜接取系統之實作，頻譜交易機制設計流程如下圖 19所示。 

 

圖 19、頻譜交易流程圖 
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裝置連接上資料庫後，會使用系統所發放之非對稱加密公私鑰進行頻

譜交易，選擇欲購買之頻段後，按下確認即可完成頻譜交易，並在動態頻

譜接取資料庫內之頻譜交易紀錄資料表紀錄該筆交易相關資訊，並產生一

Hash值作為下一筆交易資料之參考，如此一筆資料串一筆資料，行成「鏈」

的概念。為了驗證交易正確性以確保交易資料沒有被惡意竄改，會再執行

判斷程式，去判斷每筆資料所產生之 Hash值是否符合資料庫上的資料，

詳細程式部分會在後面小節詳述之。 

本研究之動態頻譜接取實驗流程如下圖 21所示，裝置若有傳送的需求，

則先針對欲傳輸之頻段進行通道偵測，偵測該頻段附近是否有其他裝置使

用中，避免造成不必要的干擾及碰撞，影響其他裝置的權益，若進行通道

偵測後確認該裝置附近無其他裝置使用，則發送傳輸請求及裝置相關資訊

到動態頻譜接取資料庫進行第二次確認，進行更通盤更完善的干擾判斷，

避免裝置通道偵測之盲點，確認沒有如圖 20所示之「隱藏節點」的問題，

圖 20中，裝置 A跟裝置 C都想發射資料給Ｂ，但是 A跟 C都互相不在對

方的偵測範圍內，若同時發射則為產生碰撞，若過程中有任何干擾的情形

發生，則重新進入裝置參數調整階段，重新選擇發射之頻率、頻寬、功率

大小、調變方式等。 

 

圖 20、隱藏節點問題 
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圖 21、動態頻譜接取實驗流程 

4.2 資料庫實作與設計 

4.2.1 硬體及軟體使用 

本研究使用之作業系統為執行在樹莓派上之 Linux系統，網頁伺服器

則使用 Apache HTTP Server，本研究之動態頻譜接取資料庫則使用開源資

料庫MariaDB，使用的程式語言為 Python，Python程式驅動軟體無線電裝

置以及進行區塊鏈頻譜交易的程式邏輯設計。 
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本研究設計之動態頻譜接取資料庫建置在微型電腦樹莓派上，並讓資

料庫運行在有線網路固定 IP底下（本研究使用之固定 IP地址為

140.116.54.153）， 方便其他裝置透過網際網路進行登入資料庫以進行資料

接取，同時使用 phpMyAdmin作為圖形化資料庫管理介面，方便管理者以

網站的方式使用與操作資料庫。 

4.2.2 資料欄位設計 

本研究動態頻譜接取平台實際網頁管理介面如下圖 22所示，圖 22為

上述之圖形化資料庫管理介面phpMyAdmin，所設計之資料庫名稱為DSA，

代表動態頻譜接取的縮寫，本研究一共設計十個資料表，儲存本研究動態

頻譜接取平台所用到的資料，使用者可以透過設定之帳號密碼，透過網際

網路連線操作，介面操作為圖形化介面，對使用者來說十分友善，也方便

未來若監理機構採用相關圖形化介面進行頻譜資源的監管。  

 

圖 22、phpMyAdmin管理者介面 

資料表之名稱以及資料表的功能如下表 6所示，資料表儲存軟體無線
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電裝置資訊、業者名稱、頻譜交易資訊、頻譜交易紀錄、頻譜即時使用狀

況等資訊。 

表 6、DSA資料庫之資料表名稱及功能 

資料表名稱 功能 

Device_Info 

儲存各個軟體無線電裝置的資訊，包含公

鑰、裝置擁有者、經緯度資訊、目前狀態、

餘額、偵測資訊及裝置參數。 

Spectrum_for_sale 
存放所有欲販售之頻段的相關交易資訊，

如頻率、頻寬、價格、頻段地點等。 

Spectrum_Transaction_Ledger 

儲存每一筆頻譜交易紀錄，紀錄前一筆交

易 Hash值、買家賣家、頻段、頻寬、時間

戳記等，最後會生成該筆資料的 Hash值。 

Spectrum_Usage 

紀錄目前各個頻段之即時使用資訊，包含

頻率、使用地點經緯度、頻率擁有者、頻

寬、功率大小、調變方式、傳輸模式等。 

Operator 

紀錄各家業者的資訊、如公司中英文名

稱、負責人名稱、負責任電話、營業地址、

統一編號等。 

Modulation 
儲存調變方式(Ex. FM、FSK、GMSK、

QAM、OFDM等) 

Tx_Mode 儲存傳輸模式(Ex. 單方向發射、廣播等) 

State 儲存裝置目前狀態(Ex. 發射中、閒置中等) 

Unit_Bandwidth 儲存頻寬單位(K、M、G) 

Unit_Frequency 儲存頻率單位(K、M、G) 



doi:10.6844/NCKU201901225 

 

41 

資料表之細部欄位設計如下圖 23以及圖 24所示，圖 23所代表的資料

表為本研究設計之動態頻譜接取資料庫主要使用要之資料，圖上鑰匙圖案

代表為主鍵，主鍵所連接之資料表則如圖 24表示。 

 

圖 23、主要使用之資料表 

 

圖 24、主鍵所連接之資料表 
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4.3  頻譜交易機制 

本節將介紹本研究所設計之以區塊鏈概念為核心之頻譜交易機制，將

細分為兩部分，第一部分將介紹如何實作區塊鏈相關概念，第二部分將敘

述如何利用 Hash值去驗證每筆交易的真實性。 

4.3.1 區塊鏈概念實作 

頻譜交易區塊鏈概念本研究以 Python程式語言撰寫，裝置若有頻譜購

買需求，則須先連到本研究設計之頻譜資料庫，讀取頻譜交易資訊資料，

以便得知有何頻譜資源可供購買，連上資料庫後會如圖 25之圖形化介面

所示，本研究之圖形化介面是由 Python內建之圖形化介面模組 tkinter所編

寫，圖 25上方列出頻譜交易資料庫當中每一筆欲出售之頻譜資料，每筆

交易的資料包含交易編號、販售者、頻段使用地點、頻段之中心頻率、頻

寬以及價格，以方便使用者進行閱覽及選取，同時在視窗上方顯示使用者

目前所擁有之餘額，選取欲購買之頻段資源後便可進行交易。 

 

圖 25、頻譜購買介面 
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如圖 26所示，當使用者選取欲購買之頻段後(以圖片 26為例為編號 4

之頻譜資源)，按下圖 25下方之開始交易的按鈕後，便會跳出提示視窗，

詢問使用者是否確認購買該編號之頻譜資源，若使用者按下確認按鈕後便

會進行交易，如圖 27所示，產生交易成功的提示訊息，餘額也會更新成

交易後的餘額，而在交易完成的同時，頻譜交易系統也將該筆交易資料訊

息記錄在頻譜交易記錄中，並將所有買賣雙方的交易資料融入上一筆交易

資料的 Hash值及發生交易當下的時間戳記後進行雜湊運算，產生一 Hash

值，此 Hash值及代表本筆交易的所有內容，獨一無二。 

 

圖 26、頻譜購買介面(購買確認彈跳視窗) 

 

圖 27、頻譜交易介面(交易成功) 
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4.3.2 交易驗證 

當交易完成後，會將該筆交易所有資訊彙整成一個 Hash值，所匯入資

訊包含，編號、前一筆資料之 Hash 值、買家、賣家、時間戳記、頻率、

頻寬、價格等，一筆一筆按照時間先後順序上傳到資料表中將每筆資料互

相串鏈。 

 而為了驗證交易的真實性，每台裝置都可以透過分散式帳本來驗

證交易的正確，透過將自己所持有之帳本與資料庫上的帳本相互驗證，來

確保交易的真實性，如圖 28所示，程式會先抓取資料庫中每筆交易的 Hash

值進行比對，若與自己裝置內所生成之 Hash 值不同則代表該筆交易有問

題，有被竄改過之疑慮，而因為區塊鏈特性的關係，每一筆資料的 Hash

值都引用參考上一筆資料的 Hash 值，因此能輕易比對出問題，若要竄改

內部資料就等於要連前面幾筆資料一起竄改，所耗費之成本極高。 

 

圖 28、驗證交易介面(正常情況) 
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若將資料庫某筆資料更動後執行驗證程式檔，經由程式驗證後會發現

本地資料庫內的 Hash值與頻譜資料庫上該筆交易的 Hash值有所出入，因

此判斷出該筆交易有被竄改過，則驗證結果會如圖 29 所顯示，在終端機

介面顯示 Hash 值不相吻合的訊息，程式也會中斷，因為區塊鏈特性的關

係，只要一筆資料有問題，後面每一筆資料也一定會有問題，不必特別花

費電腦效能及時間去驗證後面的交易，這也正是區塊鏈所謂「鏈」的特性，

讓每筆交易紀錄相互連結，以保障全部裝置的權益。 

同時也因為 Hash雜湊函數的特性，只要資料內容稍微更動過，哪怕只

是多一個空白符號，Hash值就會差異非常大，肉眼就可以輕易辨識出來，

讓驗證交易變得非常輕鬆，只需要比對 Hash 值即可，不需要特別比對每

一筆交易的細部資料，而若真的每一筆資料都遭竄改，每一筆 Hash 值都

經過重新計算，在能夠確保 51%以上的感知無線電裝置節點不受到入侵的

情況下，區塊鏈分散式帳本的特性讓每一台裝置都有交易紀錄的備份，因

此能夠確保整個區塊鏈頻譜交易的安全性。 

 

圖 29、驗證交易介面(異常狀況) 
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4.4 動態頻譜接取概念設計與實作 

本研究第二個實作的部分則為應用軟體定義無線電實作動態頻譜接取

系統，本研究中將樹莓派接上軟體無線電裝置後成為感知無線電裝置，透

過其能夠偵測環境頻譜狀態的功能，動態調整自身參數，同時連上頻譜資

料庫進行傳送請求，由資料庫做更全面更通盤的認證，避免裝置之間的偵

測盲點，造成干擾的情形，希冀能夠過動態頻譜接取平台達到頻譜資源使

用的最佳化。 

以下小節將詳述本研究根據 IEEE 1900.x 系列標準所實作之動台頻譜

接取系統，並透過前一小節所設計之動態頻譜資料庫做介接，達到軟體無

線電裝置連上資料庫確認後做資料即時發射的效果。 

4.4.1 通道偵測 

任無線電裝置發射訊號前都應先偵測是否會干擾到其他使用者，試想

若民航頻道或者警消頻道受到不明訊號干擾，將可能會造成多大的傷害，

是所有人都不想樂見的，為了避免碰撞，無線電資源使用是有相關法規規

範的，需要持有主管機關的執照才能進行訊號發射，因此通道偵測的角色

至關重要。 

通道偵測部分，本研究使用 USRP B200 mini作為軟體定義無線電之收

發裝置，並接上樹莓派的 USB接口，以進行裝置的驅動以及供電，程式則

使用 USRP官方所提供的通道偵測 Python程式，因次這部分並沒有在第三

章介紹 GNU Radio時看到的圖形化介面，而是透過直接修改程式碼進行參

數修改，如圖 30所示，可以看到此通道偵測程式所詳列之可以調整參數，

以本研究所會調整的餐數舉例，參數  -s 所代表的意涵為取樣頻率

( Sampling Rate )、參數 -g 所代表的意涵為天線增益值( Gain )、參數 -b 所
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代表的意涵為頻寬( Bandwidth )，若執行程式時不特別在後面加上設定參

數，則以上所述的參數都會是預設值，唯獨偵測範圍的最小頻率以及最大

頻率需要在執行程式時就先輸入，否則通道偵測的程式將無法被啟動。  

 

圖 30、通道偵測程式之參數調整 

本研究所選定之發射中心頻率為 140MHz，因此發射訊號前須先針對

中心頻率 140MHz進行通道偵測，以確保該頻道無人使用，避免裝置之間

的相互干擾，因此調整參數為讓通道偵測程式在 139.9MHz 到 140.1MHz

範圍之間進行通道偵測，頻寬大小則設定為 10KHz，偵測間隔則設定為每

0.75秒偵測一次，偵測功率大小為預設值 38dB，取樣頻率亦為預設值 1MHz，

偵測所選定頻率範圍之內的收到訊號的功率大小。 

如圖 31、32 所示，執行程式後便可以在終端機介面看到偵測到的值

（power_db），以圖 31、32為例，偵測的當下周遭並沒有其他裝置正在發

射訊號，因此偵測到的功率大小值（power_db）普遍落在 10 以下，並在
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裝置旁邊以另一台筆電執行 GNU Radio 的接收程式以相同的中心頻率進

行訊號接收，以驗證所執行的通道偵測程式是正常的，以圖 32 之接收頻

譜圖驗證。 

而若偵測到有訊號，則所偵測到的功率大小值皆高於 25 以上，如圖

33、34所示，偵測過程中使用另一台軟體無線電裝置以中心頻率 140MHz

發射訊號，用以模擬裝置旁邊真的其他裝置正在使用相同頻率進行訊號的

發射，並以圖 32 之頻譜圖驗證訊號是真的有被發射，因此裝置所執行之

通道偵測程式便會偵測到訊號，功率值則明顯比沒有發射訊號時高，此時

若裝置發射訊號則容易造成不同裝置間干擾碰撞的問題。 

 

圖 31、實際進行通道偵測資料(無偵測到訊號) 
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圖 32、實際進行通道偵測資料(無偵測到訊號)頻譜圖 

 

圖 33、實際進行通道偵測資料(有偵測到訊號) 
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圖 34、實際進行通道偵測資料(有偵測到訊號)頻譜圖 

4.4.2 偵測通道後發射資料 

在進行前一小節所述之某選定頻率之通道偵測後，軟體定義無線電裝

置便可以選定該頻率進行資料發射，並可以依需求選擇調變方式，以發揮

感知無線電的精神，偵測環境參數，依據偵測到的參數自身調整參數。本

研究判斷環境是否有干擾的依據為所偵測到的功率大小值是否有高於 25 

dBm，若大於 25 dBm 則判斷周遭有其他使用者，因此終止發射訊號的程

式，反之偵測到低於 25dBm，則判斷附近無其他使用者，不會造成干擾，

因此發出傳送的請求的資料庫，傳送請求包含裝置本身所在的經緯度資訊、

欲發射的中心頻率、頻寬大小、發射功率、取樣頻率、發射模式、調變方

式等，交由資料庫進行最後的確認，若資料庫認證沒有干擾則進行發射，

裝置便可以進行訊號發射，反之若資料庫判斷有干擾則駁回請求，程式終

止，感知無線電裝置進入原待機狀態。 
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本研究亦以前述之Python圖形化介面作為使用者選擇調變方式介面之

設計與實作，如圖 35、圖 36 所示，使用者可以選擇欲使用之調變方式，

按下傳送按鈕後便可以進行環境干擾偵測，偵測沒有干擾後便會將請求上

傳至頻譜資源資料庫，由頻譜資源資料庫進行最終之干擾確認，若確認裝

置發射之訊號不會造成干擾，便同意該裝置之發射請求，裝置便可以馬上

進行訊號發射，當訊號發射完成後，使用者可以在如圖下方看到上次發射

之記錄，以供使用者參照，若感知無線電裝置的訊號發送請求因為被判斷

為會造成干擾而拒絕發射請求，則程式回到如圖最初之調變方式選擇畫面，

需重新選擇其他種不會造成干擾的調變方式或者其他發射參數。 

圖 37為裝置請求以 GMSK調變方式進行訊號發射，圖 38則為裝置請

求以 OFDM方式進行訊號發射，並將參數資料送進資料庫進行最終干擾判

斷，確認是否可以進行訊號發射。 

 

圖 35、調變方式選擇之圖形化介面(準備畫面) 
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圖 36、調變方式選擇之圖形化介面(發射後) 

 

圖 37、裝置發出傳送請求(GMSK)-同意 
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圖 38、裝置發出傳送請求(OFDM)-拒絕 

4.4.3 資料庫干擾判斷 

延續前一小節所述，光是裝置本身判斷周遭是否有干擾是不夠的，須

透過一個儲存所有地區裝置資訊的資料庫進行全面通盤的確認，避免隱藏

節點的問題，在本研究所設計的動態頻譜接取資料庫中，其中一個資料表

為 Spectrum_Usage，該資料表內紀錄所有頻段即使的使用狀況，包含經緯

度位置、中心頻率、頻寬、功率大小、傳輸模式、調變方式、該頻段目前

使用狀態等，以提供資料庫進行通盤的干擾判斷。 

若資料庫判斷裝置的傳送並不會造成干擾，則會同意裝置的傳送請求，

裝置收到同意訊息後，便可以發送訊號，如圖 37 所示。反之，若資料庫

判斷裝置的傳送會造成干擾，影響其他合法使用者則會拒絕裝置的傳送請

求，裝置收到資料庫的否定訊息後則中斷程式，如圖 38所示。 
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圖 39、圖 40以及圖 41，為本研究所設定之發射資料的 GNURadio方

塊圖，圖 39為 GMSK調變方式、圖 40以及圖 41則為 OFDM傳送(子載

波調變方式為 QPSK調變)，發射的中心頻率皆為 140MHz，發射裝置皆為

USRP B200 mini，軟體皆運行在樹莓派當中。

 

圖 39、GMSK方塊圖 

 

圖 40、OFDM方塊圖(1) 
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圖 41、OFDM方塊圖(2) 

若裝置的發射請求經由資料庫確認後，認證可以進行發射，則會開始

發射訊號，如圖 42以及圖 43所示，經由頻譜儀實測後確認訊號有確實發

射出去，達到動態頻譜接取的效果。 

 

圖 42、GMSK訊號發射圖 
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圖 43、OFDM訊號發射圖 

4.5 研究結果探討 

本研究探討在未來日益倍增的頻譜需求下，以動態頻譜接取系統及以

區塊鏈為概念的頻譜交易作為提出之解決方案，希冀能將日益壅塞的頻譜

資源做最有效率的運應以及配置。 

而動態頻譜接取系統又與關聯式資料庫有著密不可分的關係，在 4.1

小節中有提到隱藏節點的問題，雖然說感知無線電裝置具備著感測周遭環

境的能力，能夠在其感測範圍內偵測到有沒其他裝置正在以相同的中心頻

率進行訊號發射，但是其感測能力若沒有配合頻譜資料庫，則容易出現誤

判的情形，因此需要一個能夠紀錄所有環境中所有裝置目前使用狀況等資

料庫，方能最客觀的進行干擾判斷，因此在本研究當中也設計並實作動態

頻譜資料庫，用以驗證感知無線電裝置的發送請求。實際實作資料庫時也

發現，若感知無線電裝置沒有頻譜資料庫的輔助，將有一定的機率會造成
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不必要個干擾，更進一步地說，若有頻譜資料庫的輔助，裝置可以透過資

料庫得知目前該地有什麼頻率可以使用，進而透過軟體定義無線電平台，

動態地調整參數並發射資料，是以可以推斷，有著頻譜資料庫的相輔相成，

能夠使動態頻譜接取系統更加完善，頻譜利用更加有效率，不會有過多的

閒置頻段。 

而若所請求之發射請求因為中心頻率正被其他裝置使用中，或者所發

射之功率大小、發射方向、發射頻寬等會影響到其他裝置發射權益，因而

發送請求被頻譜資料庫拒絕，此時感知無線電裝置便可以有效發揮其軟體

定義之功能，在被頻譜資料庫拒絕發送請求後可以重新調整感知無線電裝

置的發射參數，進而避免干擾，只需要從軟體介面上用程式調整參數，便

可以達到即時調整參數再進行訊號發射。 

在頻譜交易的部分，透過第二章的文獻探討有提到頻譜資料庫安全的

問題，若未來台灣開放頻譜交易，交易安全的問題需要受到重視，若頻譜

交易受到竄改，一方面對於頻譜的購買及持有者的權益造成損害，另一方

面則容易造成頻譜秩序紊亂，因此本研究透過區塊鏈公開透明、不可篡改、

交易安全的特性，實作頻譜交易機制，並利用區塊鏈的 Hash 雜湊函數驗

證每一筆交易的真實性，本研究在資料庫更動爨改交易資料後執行驗證程

式，而也因為雜湊函數容易驗證特性的關係，程式便能馬上偵測到交易遭

到竄改，該筆異常資料後的所有交易資料也必然為異常，除非惡意使用者

一筆一筆將資料更動，才能躲過區塊鏈驗證。 

而就算真的每筆資料都竄改躲過程式驗證，分散式帳本的特性讓每個

裝置都有一份帳本的備份，只改一份帳本是沒意義的，得竄改整個區塊鏈

架構下至少一半以上的裝置，耗費成本極大，不符合經濟效益，由此得知

區塊鏈在驗證交易安全上功不可沒。 
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第五章 結論 

5.1 結論 

隨著第五代行動通訊的到來，物聯網 IOT的應用也越來越廣泛，未來

每一台裝置不論是車輛、穿戴式裝置、家電用品，生活中食衣住行每個環

節都有可能需要連上網路，而頻譜資源終究是有限的，我們無法憑空生出

頻譜資源，只能在現有頻譜資源的狹縫中求生存，因此動態頻譜接取的標

準被提出來，頻譜資料庫記錄分時、分地、分頻的頻譜資料，裝置不必持

有頻譜執照便可以透過購買閒置中的頻譜資源進行訊號的收發，而原頻段

的持有者可以透過租賃其用不到的頻譜資源獲利，達到雙贏的局面。 

在過去，許多無線電裝置的參數配置都是在出廠時就寫死燒錄在硬體

當中，無法有彈性的調整參數，非常不符合動態頻譜接取的本意，因此軟

體定義無線電以及感知無線電的問世，讓動態頻譜接取得以輕鬆實現，感

知無線電裝置只要透過軟體無線電平台（以本研究來說便是 Linux 系統下

開源的 GNU Radio），即能動態地調整無線電參數，同時可以實作感知無

線電的感知功能，透過偵測環境頻譜狀態，來改變自己發射訊號的策略，

並透過由主管機管制訂的頻譜資源資料庫進行確認，確認發送過程不干擾

合法的執照擁有者使用頻段資源，維持頻譜秩序和諧。 

區塊鏈的問世，解決了以往許多金錢交易系統內所存在的交易安全問

題，區塊鏈的應用十分廣泛，舉凡金融交易、食安認證、旅館訂房系統等，

都可以看見區塊鏈的身影，因此本研究認為，將區塊鏈概念融入頻譜交易

機制當中，可以有效保障買賣雙方的權益，並且公開透明，對主管機關來

說也可以明確看到交易情形，保障交易不被竄改，也不必擔心資料庫遭到

惡意入侵，便於監理監管頻譜秩序。 
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5.2 未來研究建議 

本研究在動態頻譜接取資料庫的建置上，除了頻譜交易是以分散式帳

本儲存外，其他部分主要還是以中心化的結構為主，方便主管機管對於頻

譜資源進行管理與監理，因此依然有著遭到惡意入侵或者破壞資料庫的風

險存在，畢竟，建置完善的頻譜資料庫耗時費工，百密總有一疏，任何看

似安全的中心資料庫都是可能有漏洞存在的，因此本研究建議未來在設置

頻譜資源資料庫時應該考慮完全分散式的架構，不應該把雞蛋都放在同一

個籃子當中，理應分散風險，讓每個有能力有空間容量能夠儲存資料庫的

裝置都能夠有一份資料庫的備份，並互相驗證對方的資料庫是否正確，就

分散式的架構而已，只要任何一份資料庫備份與他人不同，就代表某個環

節出錯。 

動態頻譜接取部分，本研究目前只進行兩到三台的裝置進行驗證，以

一台裝置進行發射資料，另一台裝置偵測訊號，若判斷無產生干擾則可以

發射訊號，反之若判斷干擾則進入待機的階段，未來研究應以更多更密集

的裝置進行驗證，以符合未來連網裝置倍增的需求，而並非每一台裝置都

有環境感知能力，因此也須考量裝置沒有感知環境能力的狀況，裝置該如

何進行資料的發射與接收等。 

頻譜資料庫判斷干擾的部分，本研究目前以判斷資料表內頻譜使用狀

況來核准裝置的傳送請求，然而實務上干擾判斷的因素及演算法十分複雜，

未來研究應該對於干擾的問題有更多的著墨，而非單純以資料表內的內容

判斷，必須透過資料庫做更縝密嚴謹的計算，甚至可以做出頻譜資源分配

決策的最佳化，資料庫內也需要做更細部的分區、分時、分頻資料，以符

合動態頻譜接取所需。 
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