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摘要 

  國際數據資訊公司(IDC)預測，全球大數據(Big Data)與分析市場規模將在 5

年以內增加一半以上，預計將從 2015 年的 1220 億美元於 2020 年達到 2000 億美

元的規模，年成長率為 11.7％。業者利用大數據的分析來規畫並提供服務，卻同

時帶來新的隱私風險，因此如何兼顧大數據應用及隱私權保護則成為全球新興的

關鍵課題。 

  本研究之貢獻包含採用創新研究方法，結合法律研究及實證研究，此一作法

為過去缺乏之研究方法。本研究包含四個研究目的。首先，本研究透過文獻回顧

及比較研究法，彙整大數據特性、相關應用、風險及各國相關政策、大數據世代

下關鍵議題，包括「資料蒐集告知困境」、「去識別化與再識別風險」、「刪除權行

使的限制或擴張」及「分析結果引發偏誤與歧視」。並彙整各國對於關鍵議題之現

況發展、學者意見。研究對象包括歐盟、美國、日本及我國。第二，本研究進一

步以實證研究，透過修正式德爾菲法，找出大數據世代下隱私權相關的關鍵議題

作為本研究主要研究議題。第三，本研究皆採用 AHP 專家問卷，針對三大關鍵隱

私議題，各別列出改善方向，進行專家問卷設計與調查，蒐集專家對於關鍵隱私

議題之看法，本次一共發放 20 分專家問卷，回收 19 份，問卷經由 Expert choice 

2000 分析後，得出各個議題及改善方向之相對權重值及優先順序。最後，本研究

將分析問卷結果，並給予我國立法機構相關建議。 

  本研究發現，除了「分析結果引發偏誤與歧視」，其餘三大議題皆通過修正式

德爾菲法之篩選標準。透過 AHP 層級分析法亦發現，專家認為「去識別化與再識

別風險」為重要性最高之隱私關鍵議題，「資料蒐集告知困境」次之，「刪除權行

使的限制或擴張」重要性最低。對於「資料蒐集告知困境」議題，專家學者偏好

以「部門式」立法，訂定產業特別法，排除個資法告知義務適用範圍；「去識別化

與再識別化風險」中，專家學者偏好針對去識別技術加以限制，規定須以包含加

入干擾之方式為之；而「刪除權行使的限制或擴張」議題，專家學者則是偏好鼓

勵刪除權擴張，但從嚴行使被遺忘權，訂定被遺忘權之檢驗標準。 

http://www.idc.com/getdoc.jsp?containerId=prUS41306516
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  本研究建議立法機構可將去識別技術限制納入個資法或強制性國家標準中

以作為去識別之要求；將業者蒐集個資之告知義務納入產業特別法，如我國目前

之保險法 177-1 條。亦建議個資法中納入被遺忘權，並明訂行使之標準從嚴行使

特定標準檢驗之。後續研究除可探討我國去識別化如何訂定技術限制細節、探討

不同產業於大數據應用下蒐集個資告知義務之狀況、遺忘權行使之標準，亦可針

對「分析結果引發偏誤與歧視」進行改善方向之探討。 

 

關鍵詞：大數據、隱私權、個人資料保護法、修正式德爾菲法、層級分析法 
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A COMPARATIVE STUDY ON BIG DATA PRIVACY AND 

ITS LEGAL PRACTICE – FROM THE PERSPECTIVE OF 

INDUSTRY AND ACADEMIA 
Yu-Te Wu 

Yu-Wen Huang 

Institue of Telecommunication Management 

Summary 

This research is to find out what policies and regulations different countries have 

adapted and generate experts’ opinions towards critical privacy issues. The methodologies 

include literature reviews, comparative study, modified Delphi method and AHP analysis. 

Key word: Big Data; Privacy; Data Protection; Modified Delphi Method; Analytic 

Hierarchy Process (AHP)  

INTRODUCTION 

Enterprises provide services by big data analysis; however, it will bring new 

risks of privacy at the same time. Therefore, balancing both the application of 

big data and the privacy protection becomes a critical emerging issue. 

METERIAL AND METHODS 

By literature reviews and comparative study, one major purposes of this 

research is to find out what policies and regulations different countries have 

adapted. In addition, this research attempt to identify some essential privacy 

issues under big data development, utilizing the modified Delphi method. 

Thirdly, we try to generate experts’ opinions towards these four critical privacy 

issues by AHP analysis. 
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RESULTS AND DISCUSSION 

The result of empirical research is shown as below three table. 

 

 

Alternatives Weight Priority 

Referring to the EU regulations, use inspection criteria and 

require data controllers to delete original personal data. 

0.231 3 

Referring to the EU regulations, use inspection criteria but 

do not require data controllers to delete original personal 

data. 

0.179 4 

Referring to the principle of safe harbor in the USA, list 

personal data deletion items. 

0.266 2 

Regulate de-identification according to technical restrictions. 0.324 1 

 

Alternatives Weight Priority 

Refer to EU, modifying the current act to grant data subjects 

the right to be forgotten. 

0.276 2 

Referring to Japan, issuing the standard of exercising the 

right to be forgotten, exercising the right to be forgotten and  

strictly enforcing it. 

0.565 1 

Maintain the present conditions, and do not grant the right to 

be forgotten. 

0.158 3 

 
CONCLUSION 

 

This paper concludes in three findings on three critical privacy issues. First, the 

privacy policies differ from each country. Second, there are three critical privacy critical 

privacy issues. First, as to the issue of “risk of de-identification and re-identification”, 

Alternatives Weight Priority 

Execute obligation of notification strictly, adopting an opt-in 

model. 
 

0.276 2 

Add a non-application clause to exclude economically- 
beneficial big data applications from Personal Data 

Protection Law regulations. 

0.232 3 

Refer to the USA, creating new laws for different industries. 0.313 1 

Replace a “data-collected supervision orientation” with a 

“data-used supervision orientation.” 

0.180 4 
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regulating the technical de-identification standard is considered the most important 

approach for big data privacy. Secondly, as to the issue of “data collection dilemma”, 

establishing sectoral regulation and legal obligation for data controller is considered the 

most important approach. Whereas in the issue of “restriction or expansion of the right to 

be forgotten”, most experts agreed to introduce the “right to be forgotten” promoted by the 

current European legislature, however, experts also suggested that such a right should be 

enforced strictly with certain restriction. 
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第一章 緒論 

1.1 研究背景與動機 

「Big Data」一詞的應用最早出現於 2010 年 IBM 電腦公司1所提出，大數據

應用指的是組織結合多樣的數位資料庫及資料採礦科技，擷取出隱藏在龐大資料的

重要資訊(Rubinstein, 2012)。國際數據資訊公司2(IDC)預測，全球大數據(Big Data)與

分析市場規模將由 2015 年的 1220 億美元，在 5 年以內增加一半以上，將在 2020 年

達到 2000 億美元的規模，年成長率則為 11.7％(陳文義，2016)。+ 

資策會亦預估，我國大數據軟體市場規模，將從 2014 年的 21 億台幣成長至

2017 年的 34 億台幣。資誠3(PwC)全球資料分析調查 Gut & Gigabytes 報告顯示 2014

年全球約 64%企業應用大數據以做決策(經濟日報，2015)。 

Gartner 諮詢公司4預測，至 2017 年，將有超過 75%的公司將投資或計畫投資於

大數據之應用。美國計算機協會5表示，69.6%的企業認為大數據的應用在商業成功

與否非常重要甚至是關鍵，而 2014 年僅有 54.4%的企業這般認為，相較之下認為大

數據為業界重要關鍵之企業比例上升。有 72%的企業認為應用大數據後超出預期成

效。 

中國網際網路信息中心6(CNNIC)於 2016 年發表《2015 年中國網絡購物市場研

究報告》，提及數據被稱為 21 世紀的石油，大數據的蒐集及利用已成為新的價值增

長點，大數據應用願景雖美好，但對於隱私提出嚴峻挑戰。根據研究報告顯示，約

                                                
1IBM，全名為國際商業機器股份有限公司，生產及銷售電腦硬體、軟體，是全球最大的訊息技術和

業務解決方案公司，並且為系統架構和網路代管提供諮詢服務。 
2國際數據資訊公司為一 1964 年設立，從事市場研究、分析和諮詢的美國公司，主要針對資訊科技、

電信和消費科技。 
3資誠聯合會計師事務所是由 1970 年創立於台灣之會計師事務所，主要提供稅務、審計及顧客諮詢服

務，亦提供財務及管理顧問、人資以及法律服務。 
4Gartner 是創立於 1979 年一家從事訊息技術研究和諮詢的美國公司，總部位於康乃狄克州的斯坦

福。 
5計算機協會為創立於 1947 年創立之世界性的計算機從業員專業組織，為全球首創科學性及教育性計

算機學會。 
6中國互聯網絡信息中心為經中華人民共和國國務院主管部門批准之網際網路管理和服務機構，成立

於 1997 年。 

http://www.idc.com/getdoc.jsp?containerId=prUS41306516
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有 42.9%的受訪民眾討厭大數據當前應用，只有 14.3%的民眾享受大數據應用下的

個性化服務(中商情報網，2016)。 

業者透過大數據提供應用服務，消費者享受服務，但同時也隨時隨地留下自己

的數位足跡(Digital Footprints)，抑或是第三方為使用者所留下數據影子(Data 

Shadows)，皆可能帶來人類社會新的威脅(Koops, 2011)，尤其是對於我們所珍視的

隱私價值的侵害，網際網路資料主體隱私顧慮下產生了新的爭議，因此如何兼顧隱

私權保護及研究便利是關鍵課題。除此之外，雖然歐洲或美國等皆對於大數據的應

用抱持著樂觀態度，且皆將隱私視為大數據應用下之首要考量，但各國皆對於管制

及規範有共識亦有分歧(Ybarra, 2011; Schwartz & Solove, 2014; Tsesis, 2014)。 

  美國白宮所發布之三次《大數據白皮書》，分別為 2014 年「Big data: Seizing 

opportunities, preserving values」、2015 年「Big data: Seizing opportunities, preserving 

values」以及 2016 年第三次白「Big Risks, Big Opportunities: the Intersection of Big 

Data and Civil Right」，其中內容提及大數據應用之價值及所產生之問題，包含大數

據應用下，數據之蒐集難以保留去識別及匿名狀態，因再識別化的相關技術進步快

速，難以防止再識別化風險。 

  2014 年所發布之大數據白皮書「Big data: Seizing opportunities, preserving 

values」內容指出，《消費者隱私權法》草案中賦予人民之主要權利，包含資料主體

的控制權、透明化、資料蒐集最小化原則等之探討，大多皆與資料主體對於個人資

料刪除權相關。另外也提及業者可應用大數據分析獲取有利資訊，對業者及消費者

皆有正面影響。然而，該報告也指出，大數據應用亦可能因為分析結果而產生對消

費者特性的偏誤，或者造成對特定公民的歧視。2015 年所發布之第二次白皮書，提

及大數據應用下應重新檢視「告知與同意」之框架，並檢討是否應該以此作為隱私

保護之基礎。2016 年第三次的白皮書「Big Risks, Big Opportunities: the Intersection 

of Big Data and Civil Right」，則提出諸多給予聯邦政府之建議，強調應確保大數據應

用下人民權利之保護，並應避免人民受到歧視傷害。 

因此本研究將針對大數據應用下新興之隱私議題加以探討，並針對我國管制進

行分析及建議。 
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1.2 研究目的 

本研究希望藉由國內外文獻整理，分析大數據特性、相關應用、可能所造成的隱

風險，以及各國對於大數據發展推展哪些隱私相關之政策，並以大數據從資料蒐集

至分析結果之應用過程，說明可能產生之隱私議題，「資料蒐集告知困境」、

「去識別化與再識別風險」、「刪除權行使的限制或擴張」以及「分析結果引

發偏誤與歧視」，並比較分析、探討我國相較於其他國家及區域差異與不足之

處，並透過層級分析法，找出大數據世代下關鍵隱私議題之個資法改善方向，彙整

意見並給予我國立法參考依據，因此本研究目的包含以幾點： 

一、研究並比較各國對於大數據發展下隱私相關政策或案例。 

二、以實證研究，修正式德爾菲法找出大數據世代下關鍵隱私議題，再以層級分析法

了解專家對於隱私議題即改善作法之看法。  

三、透過實證研究之結果加以綜合歸納，彙整以提供政府立法機構、業者對於大數

據發展及隱私保護政策之相關意見。 

1.3 論文架構 

本研究將包含以下五個章節，其內容之摘要如下： 

第一章：緒論，說明研究背景與動機、研究目的、本節之研究架構說明以及研究方法。 

第二章：文獻探討，本章節將介紹大數據之發展與特性、相關應用、所產生隱私風險

以及各國針對大數據發展之政策推展整理於此。 

第三章：本章節針對大數據世代下所產生隱私議題進行研究，探討各國規範及發展。 

第四章：本研究以層級分析法為主要研究方法，根據文獻回顧建立層級分析法之架構，

以資料特性、資料主體及資料控制者三大構面進行專家問卷設計。  

第五章：進行專家問卷訪談，藉由個構面之評估指標進行衡量與分析，並將結

果收斂。 

第六章：結論及建議，透過彙整專家意見及本研究分析之結果，提供我國業者、立法

者及相關機構參考建議。 
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1.4 研究方法 

本研究採用文獻分析法(Document Analysis)、比較研究法(Comparative Study)及修

正式德爾菲法(Modified Delphi Method)、層級分析法(Analytic Hierarchy Process)，本

章節以四項研究方法分別介紹，說明如何以此協助進行本研究。 

一、文獻分析法 

 文獻分析法為藉由文獻的蒐集、分析及研究來獲得所需資料之方法，對文獻作客

觀且有系統地描述的研究方法。文獻分析可以協助研究者釐清研究背景的事實以及研

究的具體方向為何，並且協助研究者選擇適合地研究方法，簡言之，文獻分析法可協

助研究者了解及重建過去、解釋現在及推測未來(葉志誠等，1999)。本研究為彙整大

數據應用之特性、相關應用、風險及相關政策，因此採用文獻分析法作為研究方法之

一。 

二、比較研究法 

 根據英國歷史學家湯恩比(1984)所言，當需在兩個或多個事件中，構建出一種關

係時，即需要採取提綱挈領的方式進行研究，據此需採用比較研究的方式。 

比較研究法針對相同事物之不同層面，抑或是同一性質事物之不同種類，分析研究對

象之相同點以及差異點(王玉民，1994)。本研究以相同議題探討不同國家發展及政策，

因此採用比較研究法為研究方法之一。 

三、修正式德爾菲法 

 德爾菲法(Delphi Method)為一於 1950 年代初期於美國蘭德公司所發展後廣泛應

用於各研究機構之研究方法，為結合質與量之研究方法(阮綠茵等人, 2007)。Murry 與

Hammons(1995)認為德爾菲法的前提為以群體集思廣益後的決策優於個人思考之結

果，但也可能因群體溝通等多種干擾因素而影響原有之決策。德爾菲法步驟如下<圖

1-1> 
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圖 1-1 德爾菲法研究流程圖 

資料來源：  

 由於德爾菲法費時且進度掌控不易，專家意見亦容易產生衝突，Murry 與

Hammoms 於 1995 年提出修正式德爾菲法(Modified Delphi Method)，將傳統德爾菲

法之開放性前測部分省略，於第一回合問卷中改採以參考大量文獻發展結構式問

卷，可避免耗時之缺點亦可讓問題聚焦收斂。本研究為以實證找出大數據世代下關

鍵隱私議題，因此採用修正式德爾菲法為研究方法之一。 

四、層級分析法 

過去許多研究結合德爾菲法與層級分析法作為主要研究方法，舉凡業者之決策至

政府政策訂定，如供應商的選擇(Liao, 2010; Raut, 2014)、保險方案的訂定(Huang, 2008)、

國家的進出口政策(Kim, 2012)等。2011 年 Vidal 等學者以德爾菲法為發展基礎之層級

分析法之文獻，說明此研究方法如何用以評估複雜決策，即是重要代表之一。 

  層級分析法是由 Thomas L. Saaty，一位匹茲堡大學教授於 1971 年所提出，其主

要目的是以一個層級的結構將複雜問題系統化，由不同的層面給予層級分解，並透過
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量化的方法，覓得脈落後分別作比較評估後再整合，可使大型複雜的問題變得比較容

易做決策，以提供決策者選擇適當的方案。 

當不確定性(Uncertainty)存在於決策過程或包含諸多評估準則時，層級分析法

(Saaty, 1980)可協助決策者選擇最佳之決策。由於在複雜的決策過程中，影響決策之

因素間常存在著諸多交互作用(Interaction)與抵換關係(Trade-off)，而決策者必須清楚

了解各因素間之相對重要性，以萃取出最關鍵之因素。為使不同之專家見解可達到一

致性，故 Saaty(1980)發展出層級分析法，使決策過程得以更具邏輯化，幫助決策者解

決複雜之問題。 

 根據 Saaty(1980)研究指出，層級分析法的應用範圍包含 

以下十三種情況(沈瑞棋、施東河，1998)：決定優先順序(setting priorities)、產生替

代方案(generating set of alternatives)、選擇最佳方案(choosing a best policy 

alternatives)、決定需求(determining requirements)、資源分配(allocating resources)、預

測結果 (predicting outcomes)、衡量績效(measuring performance)、系統設計

(designing a system)、確保系統穩定(ensuring system stability)、最佳化(optimizing)、

規劃(planning)、解決衝突(conflict resolution)及風險評估(risk assessment) 

根據鄧振源、曾國雄研究(1989)，層級分析法之假設包括以下九項： 

一、一個系統可以被分類為許多種類或部分，且形成如網路的層級結構。 

二、層級結構中，每個層級的要素為獨立性。 

三、每一層級內的要素，可用上一層級內某些要素或所有要素作為評估準則，進行

比較評估。 

四、比較評估時，可將絕對數值尺度轉換成比例尺度(Ratio Scale)。 

五、進行成對比較後，可使用正倒值矩陣(Positive Reciprocal Matrix)處理。 

六、偏好關係滿足遞移性。不僅優劣關係滿足遞移性，同時強度關係也滿足遞移

性。 

七、完全具遞移性不容易，因此容許不具遞移性的存在，但需測試其一致性的程

度。 

八、要素的優勢程度，經由加權法則求得。 
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九、任何要素只要出現在階層結構中，不論其優勢程度是如何，均被視為與整個評

估層級結構有關，而非檢核階層結構的獨立性。 

本研究為了解大數據世代下關鍵隱私議題間相對重要性及個資法改善方向作法

之相對重要性，因此採用層級分析法為研究方法之一。 

本研究之研究流程如下<圖 1-2>： 

 

圖 1-2 研究流程圖 

資料來源：本研究整理

相關文獻回顧 

確立研究背景、動機、目的 

及研究方法 

擬定專家問卷 

發放專家問卷及統計分析 

結論與建議 
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第二章 大數據與隱私風險 

2.1 大數據之特性 

 國際數據公司(IDC)提出了大數據的四個特徵，包含大量性(Volume)、即時性

(Velocity)、多樣性(Variety)以及價值性(Value)，賽仕軟體公司7(SAS)則提出大數據

的兩個面向：可變性(Variability)及複雜性(Complexity) (Davenport & Dyché, 2013)，

而 IBM8亦提出大量性(Volume)、多樣性(Variety)、即時性(Velocity)及準確性

(Veracity)。 

綜觀上述，經本研究彙整，大數據擁有「6V1C」特性，分別為大量性

(Volume)、多樣性(Variety)、即時性(Velocity)、準確性(Veracity)、可變性

(Variability)、價值性(Value)及複雜性(Complexity)，分別如下述所介紹。 

2.1.1 大量性(Volume) 

過去，業者透過人力取得各種資料，而現今只要透過機器、網路及社群媒體即

可以自動化的型態取得資料，由於自動化及連續性的資料蒐集，導致資料的數量相

當龐大(Normandeau, 2013)。根據研究預測，至 2020 年將會產生約相當於 2011 年所

產生之資料之五十倍，以 Facebook 及 Twitter 為例，每天分別產生 7 Terabytes9和 10 

Terabytes 之資料 (Aggarwal, 2016)。因此大數據又被稱為「巨量資料」。 

由於大數據的大量性，業者得以進行消費者分析並差別取價10(Varian, 1997; 

Clemons & Hitt, 2000)。 

2.1.2 多樣性(Variety) 

資料分為結構化資料及非結構化資料，約僅 10%的可用資料屬於結構化資料，

這些資料被存取至特定的資料欄位進行儲存、運算，過去透過傳統管道取得資料多

                                                
7賽仕(SAS)為一個美國統計分析軟體公司，總部位於北卡羅來納州。 
8IBM，同前引註 1。 
91 Terabyte= 1012 byte. (位元組) 
10差別取價又稱為價格歧視(Price discrimination)，指商品或服務的提供者提供相同之產品或服務卻對

不同族群執行不同之收費標準。 

https://zh.wikipedia.org/wiki/%E5%AD%97%E8%8A%82
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屬於結構化資料，而大數據的多樣性來自於非傳統管道所取得的非結構資料，雖然

非結構化資料相當難以處理分析，但它是大數據蘊藏價值的一個相當重要的因素。 

 Google 能成為大數據技術龍頭，原因之一在於它成功處理非結構化如大量網

站、文件檔案，讓資料主體得以快速造訪瀏覽(趙國棟、易歡歡、糜萬軍、鄂維南，

2012)。 

但相對的，多樣性使得大數據更難以找出隱私疑慮之處，亦使得對網路安全的

攻擊更難以預防(Kshetri, 2014)。根據隱私評估機構 Ponemon 調查，只有 23%的民眾

相信非結構化資料可以被妥善並安全地管理(2008)，因此大數據之多樣性亦是造成

隱私問題原因之一。 

2.1.3 即時性(Velocity) 

大數據的資料傳輸需相當快速，即時的資料使用才可以發揮其最大的效用，也

代表著業者回應這些資料的速度亦成為挑戰之一。廣告商透過即時的點擊串流的存

取、便利商店銷售時點情報系統(POS, Point of sales)資料存取，或是知名品牌 Prada

每件衣服上的 RFID 碼，以 RFID 感測裝置以達到即時性，甚至是其他以在地化服務

(Location-based)即時存取消費者地理位置。但研究亦顯示資料主體對於即時性的廣

告及追蹤科技的隱私顧慮提升，如 Cookies(Cranor, Arjula, & Guduru, 2002; King & 

Jessen, 2010)。 

資料更新的頻率越高，也意味著活性越高，而活性越高價值也越大，在理想的

情況下，業者期望當消費者經過實體店家，所接受到的促銷資訊恰巧是消費者所需

要的，即可達成雙贏局面，反之，若非為消費者所需要之促銷資訊，除了造成消費

者反感外，還浪費了不必要的支出(趙國棟等，2012)。 

2.1.4 準確性(Veracity) 

準確性最早由美國 Express Scripts 公司的首席數據主管 Inderpal Bhander 提出，

因大數據的資料量龐大且雜亂，加深了資料在判別可信度的難度，複雜的資料中亦

可能存在人為的錯誤資料或不正確之資訊，尤其在大數據世代下，資料來源過多，

且蒐集資料的機構品質不一，因此資料的準確度越來越難以控制。因此從這些龐大
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且複雜的資訊中分析出準確的資訊是大數據應用的重要關鍵(Supakkul, S., Zhao, L., & 

Chung, L., 2016)。 

2.1.5 可變性(Variability) 

大數據所產生之流量隨著時點不同，而高流量又代表著高隱私風險，如美國大

型零售商 Target 在 2013 年 12 月遭受俄羅斯駭客集團攻擊，高達四千萬張信用卡及

個人資料曝光，此案例中，俄羅斯駭客集團即是鎖定假日季高峰期最高流量時段進

行攻擊(Yadron, 2014)，故大數據的可變性也意味著在不同時點可能產生之隱私風險

程度有所不同。 

2.1.6 價值性(Value) 

  從資料中萃取有價值之資料為大數據之特性，亦被認為是最重要之特性，再大數

據的應用下，業者們所探討的第一個議題即是所蒐集之大數據有何價值性。《華爾街

日報》最近期指出，大部分的業者其實都有這些消費者資訊，卻不知道如何讓這些資

訊轉化成有價值的資產(Supakkul, S., Zhao, L., & Chumg, L., 2016)。 

2.1.7 複雜性(Complexity) 

 資料的應用不須具有識別性，因此部分資料的蒐集可不須經過個人授權同意，儘

管如此，不具完全識別性之半去識別化資料，甚至是特定已完全去識別化之資料可能

透過資料蒐集比對方式進而再識別化(Brill, 2012; ISACA, 2014)，故大數據之複雜性導

致去識別以及再識別的爭議產生。 

2.2 大數據相關應用 

隨著科技進步，大數據的應用越來越廣泛，而應用的目的也隨產業不同有所差

異，例如：提升顧客體驗、降低成本、強化精準行銷或改善流程效率等。 

大數據的應用隨著產業不同而有所差異，大數據已廣泛應用於零售批發、醫療

服務、政府機構、通訊、金融等領域(國政評論，2015)而我國行政院在 2015 年也聲

稱除了製造業外，交通運輸、電子商務、金融業、零售業、醫療業在國外已大量以
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大數據發展創新服務，這些產業皆為值得發展之方向(中時電子報，2015)。本研究

以下針對零售及批發商、醫療疾病、交通運輸及金融機構介紹大數據相關應用。 

2.2.1 零售及批發商 

自信用卡從 20 世紀中期興起後，消費者的信用卡交易紀錄成為炙手可熱的寶

物，行銷商以此分析出消費者偏好與購物行為。雖各別消費者個人資料僅僅少量，

依然存在著商業價值，因此部分業者進行大量蒐集消費者個人資料，以利行銷作業

或轉售獲利(Mundie, 2014)。而 Walmart 的倉儲管理系統，被視為零售批發商應用大

數據的先驅，使供應商能夠隨時隨地掌握個倉庫庫存數量(The Economist, 2010)。

Amazon 應用大數據於發展「你可能會喜歡」系統，推薦消費者購買額外商品。業

者通常對於消費者具有識別性之資料不是那麼在意，而較在意消費者的特性及區隔

(Omer Tene, 2011)。Mckinsey 公司亦提及，零售及批發商可透過大數據追蹤顧客購

物行為，包含購物軌跡、駐留時間等。如 Shopkick 平台11與上百家通路商合作，這

些通路商即可透過 Shopkick 提供之資料做到即時且客製化的推廣，Shopkick 提供資

料主體優惠以換取資料。 

2.2.2 醫療疾病 

 根據 Mckinsey 在 2011 年提出之報告(Manyika et al.)指出，美國醫療照護每年獲

得高達 3000 億美金的大數據應用成效，其中超過一半來自減少 8%不必要的醫療支

出，並且將大數據在醫療上的應用分為五類： 

一、臨床應用 

大數據在臨床應用上，包含相對療效研究、臨床決策支援系統、醫療資料的透明

化、遠距病患監測以及進階分析應用於病患側寫12，每年在美國約可替醫療單位

節省一千六百五十億美元的醫療支出。 

                                                
11Shopkick 是個購物相關之應用程式，對使用者來說，可以地理資訊及偏好等換取折扣，對合作通路

商而言可獲得使用者數據及個人資料。 
12側寫為針對不同市場區隔的顧客設計不同折扣組合方案，如零售及批發業之精準行銷。 
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二、保險給付價格訂定 

美國每年約可以透過大數據在保險給付價格訂定的應用，省下五百億美元的醫療

支出，包含自動化系統(automated systems)以及醫療經濟與結果研究與論質計酬

方案(health economics and outcome research and performance-based pricing plans)。 

三、精進藥廠或醫療器材公司的研發 

美國每年約可以透過大數據在藥廠及醫療器材的研發上，省下一千億美元的支出，

包含預測模型(predictive modeling)、透過統計工具與演算法改善臨床試驗設計 

(statistical tools and algorithms to improve clinical trial design)、藥物不良反應與再

定位分析(drug adverse effects and repositioning analysis)、個人化醫療(personalized 

medicine)以及分析疾病型態(analyzing disease pattern)。 

四、 開發新商業模式 

由於醫療資料庫的數位化，新型態的商業模式也隨之出現，如透過整合相關資料

庫(aggregating and synthesizing patient clinical records and claims datasets)或透過線

上平台與社群(online platforms and communities)，皆為醫療業利用大數據下所產

生新型態之商業模式。 

五、公共衛生 

過去公共衛生透過監測系統蒐集結構性資料，但透過大數據應用，蒐集大量、非

結構性且即時之資料，將有新的突破，例如美國愛荷華大學研究團隊比對 2004 

年三月至 2008 年五月 Yahoo 搜尋引擎查詢「流感」相關訊息的擊點數，成功

比監測系統早數個禮拜偵測流行疾病的爆發。 

2.2.3 交通運輸 

  政府可利用大數據改善交通環境，透過利用民眾之個人位置資料，用以協助推展

交通政策，如路線規劃、大眾運輸建設或交通流量疏通等(Ratti, 2006)。以韓國首爾為

例，政府與韓國電信公司(Korea Telecom)合作，用大數據來分析午夜過後人口密集度

最高的五個地區，高達 30 億通話紀錄及交通資訊，並於 2013 開始推出午夜公車的服
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務(Zahid, 2013; 江美青，2014)。 

  自動輔助駕駛技術亦是大數據應用的一環，透過資料的應用民眾亦可接收到以地

點為基礎的即時性的交通資訊，業者得以提供即時最適路徑，幫助資料主體提升效率

(Schmidt, 2011)。 

2.2.4 金融機構 

  根據統計，金融機構導入大數據分析系統，績效約有效增加兩至三成。而金融業

應用大數據的層面相當廣泛，將以以下三種應用探討(商業週刊，2014)： 

一、顧客關係管理 

整合機構本身原有的客戶資料、顧客在電子商務網站的交易紀錄以及其在社群媒

體上的行為資料以及其行為等，以擴展對客戶的瞭解。 

二、精準行銷 

過去行銷人員只能憑經驗推斷促銷活動該鎖定哪些顧客，但銀行產品及服務五花

八門，難以精確判斷行銷效果。但透過將倉儲的資料數據分析後，可以實時行銷

13、交叉行銷、個性化推銷或客戶生命週期管理14之方式以提升業績。 

三、風險控管 

金融機構在進行金融商品的投資及建議時，可透過大數據據分析將投資組合的風

險最小化。另外銀行除了可透過顧客資料分析顧客信用額度外，在評估中小企業

貸款風險時，亦可將企業財務、銷售、流通及產資等相關資訊分析以量化企業信

用額度。 

2.3 大數據發展之隱私風險 

 美國於 2014 年發布之《大數據白皮書》中，除各別探討大數據對於公部門及私

部門的應用及益處外，亦各別探討大數據之於公民及消費者的關係，並提出可能產生

                                                
13根據客戶即時狀況進行行銷，例如客戶當時的所在地、顧客近期消費等資訊來針對地進行行銷。 
14顧客生命週期管理用以潛在新顧客獲取以及防止舊顧客的流失，如招商銀行建立顧客流失預警模

型，將前五分之一高之流失等級顧客加強挽留措施。 
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之問題。其中對公民產生歧視問題最為嚴重，對消費者則探討對於資料去識別及刪除

的要求，且不論是公民或消費者，蒐集資料之告知同意框架必須重新重新檢視。如下

表<2-1>。雖然歐巴馬政府並未於《消費者隱私權法》草案中採用「選擇加入」模式

之資料蒐集告知同意框架，但其強化了消費者對於資料的控制權及透明度。於而 2015

年發布《大數據白皮書》中，除了指出《消費者隱私權法》草案賦予資料主體對資料

的控制權及透明度外，亦提出需加強對於非美國人之資料保護、學生資料蒐集是否用

於教育之目的等，最後提及部分資料分析產生之歧視問題。2016 第三次的《大數據白

皮書》則是針對大數據演算系統所產生的機會和對公民產生的問題，此次白皮書大部

分探討分析偏誤或歧視問題。 

表 2-1 2014 年美國白宮大數據白皮書探討議題整理 

公民 消費者 

分析結果產生歧視 要求資料刪除 

要求去識別化 

重新檢視告知同意框架 

資料來源：本研究整理 

 本研究以大數據應用過程說明可能產生之隱私風險，如下<圖 2-1>。資料客體包

含個人資料及非個人資料；資料使用則包含蒐集、利用、處理及刪除。 

 大數據應用前須取得分析母體，不論未來是否進行去識別化，業者於蒐集階段就

必須告知資料主體，甚至特定情況下須取得資料主體之同意，即面臨「資料蒐集告知

困境」。而資料經過蒐集後，大數據應用則大多將個人資料做去識別化之處理，則成

為非個人資料，但由於再識別風險的產生，去識別化的標準越來越模糊，因此本研究

將深入探討「去識別化與再識別風險」。其餘具有識別性之個人資料，資料主體則可

能行使刪除權而要求資料控制者刪除之，而刪除權的行使有限制及擴張之不同主張，

後續章節亦將深入探討「刪除權行使的限制或擴張」。最後不論是非個人資料或個人

資料的處理，皆可能具有「分析結果引發偏誤與歧視」的疑慮，因此本研究亦將探討

此一議題。 
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 圖 2-1 大數據應用過程產生之關鍵議題 

資料來源：本研究自行整理 

 大數據應用下，帶給人們許多利益，卻也產生隱私風險，大數據的應用下，業者

得以精準行銷，良善的精準行銷提升社會福利，但某些精準行銷的應用可能存在道德

瑕疵，例如保險業透過精準行銷分析特定顧客可能罹患重症，而要求購買高保費之保

險(Drum, 2013)。業者亦可透過非個人資料之數據，以預測較敏感性的個人特性，美

國聯邦交易委員會認為這些資料的取得不像敏感性資料不需要授權，但卻能透過大數

據預測敏感性資料(Brill, 2012; Danniels, 2013)，例如 Facebook 透過「讚」的交叉分析

即可精確預測個人之年齡、種族、宗教、性傾向及政治立場、購物偏好等(Kshetri, 2013)。

這種應用模式可能加劇社會階層歧視的問題，弱勢族群可能容易透過資料而被辨認，

遭受較負面之待遇(Matturdi, 2014)。 

 部分業者蒐集資料，並且聲稱這些資料已經過去識別化處理，但這些資料可能經

過「再識別化」，識別特定個人，尤其當這些資料可連結至個人的智慧型裝置最具風

險(Sweeney,2000; Ohm,2010; Brill, 2012; Jenson,2013)。因此經過去識別化之個人資料

被業者再識別化處理也屬大數據應用下隱私風險之一。 
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2.4 大數據發展下歐盟與美國當代隱私政策因應 

  大數據應用越趨多元，在科技商業的發展下，各國因此針對大數據相關應用進

行政策研擬，而隱私被認為是大數據發展下重要議題(Rubinstein, 2013; Kshetri, 

2014)。我國立法院於 2017 年提出資訊長四法並一讀通過，包含《行政院組織法》

部分條文修法和《中央行政機關組織基準法》第 23 條修正草案，以及《行政院資訊

總處組織法》和《政府資訊機構人員設置管理條例》等 2 項立法提案。資訊長四法

之主要目的在於設立專任政府資訊長和資訊總處(iThome，2017)，設立之目的之一

即為維護政府資訊安全，可見資訊安全亦漸漸受到重視。過去在隱私法的研究多聚

焦於歐盟及美國之政策(Bennett, 1992; Kraus, 1993)。另外，從 2000 年，歐盟執委會

與美國政府簽訂《安全港協議》到 2016 年發布的《歐美隱私盾牌協議》皆為國際上

具有代表性的隱私保護協議。本研究針對隱私權保護先驅歐盟以及商業自由蓬勃發

展之美國兩大指標之隱私政策進行回顧。 

2.4.1 大數據發展下歐盟當代隱私政策因應 

  歐盟資料應用保護的歷史，可從1995年歐盟通過《資料保護指令》(European Union 

Data Protection Directive, 以下簡稱 EU Privacy Directive)提起，其為個人資料保護之

最低標準，當時網際網路尚未普及，這些資料種類只包含較簡單的個人資料及數據，

歐盟之《資料保護指令》(EU Privacy Directive)雖然為最基本，但也是目前最具影響力

的隱私法。此指令確立以下幾大原則(呂雅惠，2007)： 

一、資料品質原則 

蒐集資料之目的必須明確，處理時不超出目的範圍，且資料須確保正確、隨時

更新，亦須以資料主體允許形式保存15。 

二、正當性原則 

唯有在資料主體明確同意下，或為履行契約、法定義務等合法情形之所需，得以

                                                
15Article 6, EU Privacy Directive. 

https://zh.wikipedia.org/wiki/%E6%AD%90%E7%9B%9F%E5%9F%B7%E5%A7%94%E6%9C%83
https://zh.wikipedia.org/wiki/%E6%AD%90%E7%9B%9F%E5%9F%B7%E5%A7%94%E6%9C%83
https://zh.wikipedia.org/wiki/%E7%BE%8E%E5%9C%8B%E6%94%BF%E5%BA%9C


 

 

 

17 
 

存取資料主體資料16。 

三、特種資料原則 

規定部分屬於敏感性資料(種族來源、政治取向、宗教、工會會員身分、健康、性

生活等)原則上禁止處理，但尚有例外17。 

四、資料主體相關權益原則 

賦予資料主體被告知權，資料處理者須告知資料主體資料處理目的、後果、查

詢及更正權等(Article 10)以及請求查詢權、資料刪除及凍結權18、以及在特殊或

行銷目的將資料轉移下之拒絕權19等。 

五、資料保管人相關責任原則 

要求資料處理人及保管人應確保個人資料之安全性及隱密性、以及相關登記義務

及賠償責任。 

六、例外及限制原則 

規範個資保護例外之情形，如國家安全、犯罪調查等。 

 網際網路的興起、行動裝置越來越普及、GPS、RFID 的應用發展下，單純以《資

料保護指令》(EU Privacy Directive)保護隱私將產生問題，更不用說大數據的應用無

法以之確實保障(Kuneret al., 2012)。為了改善隱私法，歐盟在 2002 年 7 月 12 日發布

《隱私與電子通訊指令》 (Directive on privacy and electronic communications, 

Directive 2002/58/EC)，明定網際網路業者須採取之措施，以及要求在存取資料主體之

資料前必須經過授權，且資料主體有權了解資料之用途，但僅為較粗糙之規範，例如

懲處方面並無詳細措施。《隱私與電子通訊指令》(Directive on privacy and electronic 

communications)要求網站教育資料主體如何啟用、刪除 Cookie，但大部分之業者將此

內容放入服務條款或隱私權政策中，而多數資料主體卻無仔細閱讀服務條款及隱私權

政策的習慣，因此《資料保護指令》(EU Privacy Directive)及《隱私與電子通訊指令》

                                                
16Article 7, EU Privacy Directive. 
17Article 8, EU Privacy Directive 
18Article 12, EU Privacy Directive 
19Article 14, EU Privacy Directive 
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(Directive on privacy and electronic communications)再授權議題無法確實保障資料主體

的相關隱私(Cate, 2006)。有鑑於此，2009 年 11 月 25 日，歐盟對資料保護規範又有

重要的進展，通過了《歐洲 Cookie 指令》(EU Cookie Directive, Directive 2009/136/EC)，

並於 2011 年 5 月 25 日起實施。《歐洲 Cookie 指令》(EU Cookie Directive)要求業者在

資料主體使用進入網站以前預設關閉 Cookie 之使用，直到資料主體授權後才予以使

用 Cookie 存取資料主體資料，可見《歐洲 Cookie 指令》(EU Cookie Directive)為《隱

私與電子通訊指令》(Directive on privacy and electronic communications)的重要補充，

加強了資料主體對於自身資料的風險意識，避免業者以將授權請求加入服務條款或隱

私權政策之作法使資料主體在不知情的情況下授權(鈦媒體，2016)。 

 有鑑於上述問題，歐盟在 2012 年提出《保護個人關於個人資料處理及此等資料

自由流通規章(以下簡稱：一般資料保護規章)》草案(General Data Protection Regulation, 

以下簡稱 GDPR)，整合上述三大指令20，並於 2015 年通過歐盟執委會、2016 年通過

歐洲議會，此新法使民眾有權在業者之間轉移自己的資料，有權知道自己的資料是否

被盜用，相較於《資料保護指令》(EU Privacy Directive)更強調資料主體擁有被遺忘的

權利(iThome，2015)。另外，此規章對於向歐盟不同國家提供服務的企業而言，可不

必依照不同國家下的不同管制進行調整，將可大幅減輕合規成本21，資料保護成為統

一式的監管。解決《資料保護指令》(EU Privacy Directive)制定後各成員國間資料保護

法律制度不同的問題，統一規定將直接適用於各成員國。 

 本研究參考國內外文獻將《一般資料保護規章》(GDPR)新增或修改之規範擷取

重點整理出以下： 

一、適用對象22 

歐盟原先之資料保護法，只適用於在歐盟境內從事資料處理活動之境外業者，未

來，即使並非以歐盟成員國為營業據點，凡提供產品或服務給歐盟成員國居民、

或於歐盟境內從事系統性監控等涉及敏感個人資料蒐集活動之境外公司企業皆屬

                                                
20Directive 95/46/EC、Directive 2002/58/EC 以及 Directive 2009/136/EC. 
21合規成本指業者為了符合法規管制所負擔的成本。 
22Article 3, GDPR. 
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《一般資料保護規章》(GDPR)之適用對象。  

二、賦予個人資料較廣定義23 

擴展解釋個人資料之定義，凡為可直接或間接過濾出特定對象資訊之資料類型，

例如網路瀏覽器 Cookies、網路 IP 位址或足以辨識特定個人身分之基因、生物特

徵或醫療資料等皆屬於個人資料。 

三、知情及同意權24 

對於資料主體提供資料的授權標準更加嚴格，需在資料主體充分知情的情況下，

若有額外資料需要存取，需要再進行額外的單獨說明及授權請求，且若某資料處

理已超出服務提供所必須，則不可將同意資料處理作為簽訂合同的條件。另外，

雖無禁止將資料主題之授權請求放入隱私權政策內，但該授權若過於隱晦亦無合

法性。 

四、被遺忘權及刪除權25 

被遺忘權及刪除權規範在《一般資料保護規章》(GDPR)中共分為： 

1.過去已確立的刪除權：當資料主體依法撤回授權或存取方不再有合法理由繼續

處理資料時，資料主體有權要求刪除資料。 

2.傳統刪除權的擴張：當資料主體成功要求刪除資料時，資料存取方有責任通知處

理此資料的其他資料控制者，刪除關於資料主體所主張的個人資料連結、複製件。 

五、資料可攜權26  

資料主體可以隨時將其個人資料從一個服務提供者處轉移至另一個服務提供者，

並要求資料蒐集、處理與利用者對以電子化方法持有的個人資料，需使用結構性、

通用的格式，以便利並確保後續個人資料可攜性。從目前第 20 條規範看，資料

可攜權適用於資料主體提供予資料控制者的資料，因此個人的未經授權之網絡行

                                                
23Article 4, GDPR. 
24Article 7, GDPR. 
25Article 17, GDPR. 
26Article 20, GDPR. 
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為是否亦屬於之，尚須待歐盟資料保護委員會解釋之。而目前國際對於「資料可

攜」議題，尚未達成共識。《一般資料保護規章》(GDPR)草案一被提出，隨即引

發國際間的熱烈探討：反對者認為，此舉無異將形成未來國際間貿易障礙；支持

者則從確保使用者權益觀點，認為未來智慧聯網(IoT)環境下，資料可攜性是不可

避免的趨勢，賦予資料當事人法律權利，有助於個人資料的保護。各重要國家對

歐盟修正草案立場及意見，值得加以探究，以觀察未來法制發展趨勢(李科逸，

2014)。 

六、反對權(拒絕權)27與自動化決策之限制28 

資料主體除有權利要求業者停止蒐集處理並刪除其個人資料，除非業者可證明其

蒐集處理有正當理由，否則不得強制以資料主體不提供個人資料為由而拒絕提供

其服務。除此之外，若業者以大數據應用制定其決策，且此決策對消費者有法律

效果或其他較重大之影響，消費者則有權知道資料控制者以大數據應用下的決策

之分析方式，亦有權拒絕業者以決策對其造成之損害，部分情況則不在此限如下： 

1. 係為締結或履行資料主體與資料控制者間之契約所必要者。 

2. 係控管者受拘束之歐盟法或會員國法有明文授權，且定有適當之保護措施以

確保資料主體之權利及自由及正當利益者。 

3. 係基於資料主體之明確同意者。 

七、明訂罰則29 

對於違反資料保護規定者，依據嚴重程度，由歐盟或成員國資料保護主責機關，

處以其所屬企業公司年營業額 2%至 4%之行政罰鍰。 

八、隱私保護要求、個人化資料保護措施 

業者在存取、利用或處理敏感資料時，應確保資料受到保護及個人隱私不受侵犯。

大規模且系統性地散佈或處理敏感資料或對於公共區域進行有系統性監控等，當

                                                
27Article 21, GDPR. 
28Article 22, GDPR 
29Article 83, GDPR. 
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具有侵害個人權利及自由之風險，資料控制者或保管者必須事前進行資料保護影

響評估(Data Protection Impact Assessments)，並且需諮詢並採取資料保護官之建議。

如法規明確規範，當進行對個人資料特徵系統性評估、大量敏感資料的處理以及

對公共領域大規模系統性監控之狀況需做資料保護影響評估。 

九、要求企業設立「資料保護官」(Data Protection Officer, DPO) 

凡是企業達一定規模(以員工是否超過 250 人為標準)，且核心業務涉及對歐盟公

民的個人資料處理，則企業需設立資料保護官(DPO)。而資料保護官需依法履行其

職責，若有違反 GDPR 之情形，資料保護官將會被追究法律責任。 

  整體而言，《一般資料保護規章》(GDPR)賦予資料主體部分新的權利、強化

了資料主體的知情權及授權明確性亦賦予資料控制及保管者更大的責任。即使《一

般資料保護規章》(GDPR)補足許多過去歐盟對於資料隱私保護未規範之部分，許

多學者認為《一般資料保護規章》(GDPR)僅為《資料保護指令》(EU Privacy 

Directive)之延伸加強版，對此法提出質疑(Rubinstein, 2012)。以《一般資料保護規

章》(GDPR)第 17 章被遺忘權規範為例，並未明確定義出如何權衡言論資訊自由

及被遺忘權的方式，而只是新增了哪些情況下資料主體可主張被遺忘權

30(Mantelero,2013)。 

2.4.2 大數據發展下美國當代隱私政策因應 

  美國為世界上最早提出隱私權並予以法律保護的國家，早在 1974 年通過《隱私

法案》，相較於歐盟傾向以「政府管制」之原則，美國則偏好「自由市場」原則，將

企業對於個資使用的問題賦予資料資料主體與資料蒐集者間基於契約自由原則自行

協議，或依照不同產業制定個別的法律，並由主管機關頒布相關命令與規則(王慕民

等，2015)，例如美國於 1996 年通過《電信法》(Telecommunication Act)，其中第 

222 條規範「消費者的隱私保護」，對於電信事業使用用戶資訊的條件制定限制

(Cippguide, 2013)。雖然美國無針對大數據應用管制之立法，但業者在資料的應用須

遵守業界特定之隱私權規範。分別如下(金元浦，2016)： 

                                                
30 此章明定以下狀況可以主張被遺忘權：1.資料已不再必要，且與當初目的已不相關。2 資料主體撤

回授權。3.資料保存期限已過。4.處理方式違法。Article 17, GDPR. 
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一、保險健康：如受到保護的健康資料之利用，必須符合《健康保險便利和責任法

案》(The Health Insurance Portability and Accountability Act of 1996，HIPAA)規範，此

法案保障了健康相關資料。 

二、金融機構：若欲存取非公開之個人資料，須遵守《金融服務法現代化法案》

(Financial Services Modernization Act)，此法案規定金融機構將顧客之資料加以保

密，規定資料應儲存在安全隱密之處，且業者應採取特定保護措施來確保資料存儲

及傳輸安全。 

三、有線電視：《有線通訊隱私權法案》(Cable Communication Policy Act)，禁止有

線電視業者尚未取得顧客同意前利用有線系統蒐集顧客的個人資料；《電視隱私保護

法案》(Cable TV Privacy Act)，將隱私權保護範圍擴展到錄像帶銷售或租賃公司的顧

客。 

四、兒童隱私保護：《兒童在線隱私權保護法案》(The Childrens’ Online Privacy 

Protection Act, COPPA)規定網站業者須向其監護人提供隱私權政策告知，並限制對

兒童資料蒐集處理方式及原則。 

五、消費者信用：《公平信用報告法》(The Fair Credit Reporting Act)為消費者保護法

之延伸，規範消費者信用調查機構對消費者信用報告之製作、傳播等須遵守之事

項。 

六、電信業者：《電信法》(Telecommunication Act)，賦予電信業者須遵守顧客之 資

訊保密之義務。 

  綜觀上述，過去對於資料相關之隱私權保護以授權同意形式進行，且依照產業

劃分，但資料蒐集技術之發展使資料可以隱性方式蒐集，產業界限亦趨於模糊，難

以分別規範。因此美國白宮於 2012 年簽署工作報告《網路環境消費者資料隱私保護

-保護隱私與產業創新政策架構》(A Framework for Protecting Privacy and Promoting 

Innovation in the Global Digital Economy)，此報告對《消費者隱私權法》草案(A 

Consumer Privacy Bill of Right Act)之立法理念進行闡述介紹、強化公平交易委員會

(Fair Trade Commission)之權利、促進全球之隱私規範通用性等。主要以三大構面進

行規範(金元浦，2016)： 

https://zh.wikipedia.org/wiki/%E9%87%91%E8%9E%8D%E6%9C%BA%E6%9E%84
https://zh.wikipedia.org/w/index.php?title=%E5%AD%98%E5%82%A8&action=edit&redlink=1
https://zh.wikipedia.org/w/index.php?title=%E5%AD%98%E5%82%A8&action=edit&redlink=1
https://zh.wikipedia.org/wiki/%E4%BC%A0%E8%BE%93
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一、告知與授權框架之強化 

  業者應賦予消費者選擇權以控制業者蒐集之任何資料，對於即使是未與消費者

接觸之第三方，若使用資料之用途會影響消費者權益，即須取得消費者授權。業者

亦應說明資料種類、蒐集原因及用途、刪除情況、與第三方分享之目的等，並且有

權要求業者利用公開個人資料時與提供資料時之說明一致。 

二、資料保存與處理之安全責任 

  業者應評估隱私和安全風險，採取安全措施以防範可能之風險，如，資料非法

取得、利用、揭露等，並以合理措施以評估資料是否正確。另外，業者在資料之特

定目的下蒐集、利用及處理，並須以安全的形式刪除資料。 

三、責任承擔 

  業者內部需要建立控制和問責機制，更要對消費者和執法機構承擔外部責任。

《消費者隱私權法》草案提出了具體的責任事項並加以考核，包含員工行為控制、

內部資料使用監督、向第三方公開資料等方面等。 

    除此之外，《網路環境消費者資料隱私保護-保護隱私與產業創新政策架構》(A 

Framework for Protecting Privacy and Promoting Innovation in the Global Digital 

Economy)亦提出「FTC 隱私權保護執法之強化」(Strengthening FTC Enforcement)，

要求美國聯邦貿易委員會(Federal Trade Commission, FTC)據以訂定隱私權保護之執

行準則。因此美國聯邦貿易委員會 FTC 三項隱私權執行準則，包含「從設計保護隱

私」(Privacy by design)、「簡化選項」(Simplified Choice for Businesses and 

Consumers)以及「更佳透明化」(Greater Transparency)。「從設計保護隱私」主要要

求業者評估資料安全、合理蒐集等保護隱私原則，「簡化選項」則要求業者提供追蹤

選擇機制，讓消費者自行選擇是否願意將數位足跡提供給業者(郭戎晉，2013; 蔡柏

坤，2013)。 

  在 2015 年，美國白宮終於發佈《消費者隱私權法》草案(Consumer Privacy Bill 

of Rights Act)，以擴大消費者資料之保護範圍，包含以下重點(James, 2015; 宋佩珊, 

2016)： 
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一、透明性 

業者必須提供資料主體明確之公告，內容包含明確且即時的隱私安全運作，涵

蓋如何保存、存取。 

二、個人控制 

業者應在合理範圍內提供機制，讓資料主體能控制其個人資料之處理，同時也

規範應讓資料主體撤銷個人資料使用的授權。 

三、注重資料蒐集與合理使用 

受規範的公司機構必須依據其明確合理的說明規則來進行個人資料的蒐集、保

存與利用。同時，在資料蒐集之特定目的完成後的合理時間內，必須針對所蒐

集的個人資料進行刪除或是去識別化。 

四、安全性維護 

業者必須進行安全風險評估，並且採取合理的資訊安全防護措施以確保資料主

體之資料安全性。 

五、存取及正確性 

業者應給予資料主體合理的存取權利，同時也應在合理範圍內採取措施以維護

資料的正確性。 

六、隱私維護責任 

業者應對員工執行資安教育訓練、進行隱私評估、隱私設計、遵守隱私保護義

務以及採取適當的措施來遵循草案之規定。 

  《消費者隱私權法》草案要求產業發展處理消費者資料的標準或規則，也要求

「聯邦貿易委員會」(Federal Trade Commission, FTC)確認產業所制定的 標準或規則

必須符合「消費者隱私權法」之規範，包括提供消費者有關其資料如何被收集、使

用與分享的明確通知。如果進行消費者資料收集的公司機構違反了「消費者隱私權

法」， FTC 將會對其發起法律行動。 

  除此之外，在 2000 年，為了因應歐盟在 1995 年公布之歐盟之《資料保護指
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令》(EU Privacy Directive)要求當第三方國家通過國內法或國際承諾，對個人資料提

供充分保護，才允許將歐盟公民個人信息轉移存儲至該國家處理，美國為避免資料

隱私因國際上的傳送而受到影響，美國商務部與歐盟執委會合作擬定《安全港協

議》(Safe Harbor Agreement)，對於歐盟可提升資料在美國境內的安全性，對於美國

可大幅降低企業需事先獲得授權之成本。安全港協議包含以下幾大原則(Ferrell, 

2003)： 

一、告知(Notice) 

  業者應告知資料主體其資訊的蒐集及使用目的，業者也必須提供資料主體

聯絡、申訴以及向第三方揭露資訊的方式，並且亦須告知資料主體對於自身資

料揭露有何選擇。 

二、選擇(Choice) 

當業者資料的利用目的已與當初資料主體提供資料時的目的不同，資料主體應

有選擇權以取消授權，雖在蒐集一般個人資料以「選擇退出」(opt-in)31為主，

旦對於敏感性資料應提供明確的授權選擇，即為「選擇加入」(opt-in)。 

三、轉移(Onward Transfer) 

若業者欲將資料主體之資料提供給第三方，必須遵守上述之告知以及選擇原

則，同時若作為轉讓資訊的代理人，應確認第三方亦遵守安全港隱私保護原

則，例如擬定書面契約，要求第三方至少也要提供相同等級的隱私保護措施。 

四、安全(Security) 

業者必須採取合理的預防措施，保障資料主體之資料免於遺失、被濫用、受到

未經授權的存取、洩露、竄改以及損毀之狀況。 

五、資料完整(Integrity) 

個人資料必須使用於和當初蒐集的目的上，業者必須確保資料的可靠性，以達

成預期合理的使用、並保持正確和及時更新。 

                                                
31 請參照本文 3.1。 
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六、存取(Access) 

資料主體應擁有存取業者所持有個人資訊的權利，而且能夠要求更正、修改或

刪除不正確的個人資訊，除非此舉將侵犯到其他人的權利。 

七、執行(Enforcement) 

業者須有某些機制以確保符合《安全港協議》(Safe Harbor Agreement)之原則，

業者必須提供申訴機制以及未遵守原則時，如何處理以及相關處罰措施必須夠

明確，以確保組織遵守法規。 

  《安全港協議》(Safe Harbor Agreement)一直被美國執行，直到 2015 年 10 月 6

日被歐洲法院(European Court of Justice)裁定無效，原因為一樁由一位奧地利之律師

Maximilian 於 2015 年 8 月發起對臉書(Facebook)的集體訴訟，此訴訟包含歐洲、亞

洲、拉丁美洲和澳洲五萬多人之響應。而此訴訟則由先登記之兩萬五千人共同提

告，控告臉書忽視歐盟對於保護個人隱私權的理念，監控用戶「按讚」的網路行

為，此舉侵犯了用戶的隱私權並違反安全港協議(Leo, 2015)。提訴人要求臉書對 2

萬 5000 人個別賠償五百歐元，總共一千兩百五十萬歐元。最後歐洲法院判決

Facebook 敗訴，從此安全港協議失效，對於此判決導致安全港協議的失效，引起相

當大的風波，如美國商務部部長 Penny Pritzker 聲稱這是對數位經濟的一大威脅，相

當不認同歐洲法院的裁判(Natalia & Sam,2015)。 

 《安全港協議》(Safe Harbor Agreement)失效後，歐盟及美國為了解決資料傳輸

失去法律保障及規範，雙方經過多次協商，在 2016 年 2 月 29 發布《歐美隱私盾牌

協議》(EU-US Privacy Shield)，此協議將取代《安全港協議》(Safe Harbor 

Agreement)，商業用之個人資料送往美國後，將受到與歐盟境內相同的資料保護標

準。另外美國亦向歐盟承諾在美國國務院內設置一獨立於國家安全部門外之監察專

員，專以處理對於歐盟公民之個人資料問題申訴或諮詢，並要求美國業者須在被申

訴後四十五天內處理，或者歐盟公民可以直接向歐盟資料保護機構(DPA)申訴，請

歐盟資料保護機構向美國聯邦貿易委員會(FTC)進行協商及處理(Wei ss,2016)。美國

商業部將對參與該資料保護協議之業者進行定期檢驗，若有違規，該業者將被從資

料傳輸名單中除名。歐盟及美國政府認為此協議不只可以提升數據經濟，且可以使
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歐盟及美國的關係更加穩固。然而，歐洲國會議員 Jan Philipp Albrecht 認為此協議

亦相當有可能重蹈《安全港協議》(Safe Harbor Agreement)之覆轍，因為《歐美隱私

盾牌協議》亦無法律上的強制執行機制，協議基礎只在於美國權威機構的承諾，並

且聲稱獨立之監察專員亦難以獨立行事，因監察專員須向美國國務卿報告，另外此

協議尚有可不遵守之例外，如滿足必要的國家利益、公共利益或者執法需求32。 

 美國聯邦貿易委員會(Federal Trade Commission, FTC)於 2010 年提出的「資訊安

全立法報告」及「消費者隱私保護報告」皆有強調「從設計著手保護隱私」(Privacy 

by design)之概念。另外，FTC 亦推動「禁止追蹤機制」(Do-Not-Track Mechnism)，

讓資料主體可自行選擇是否提供瀏覽紀錄，即數位足跡。 

 

                                                
32 EU-U.S. PRIVACY SHIELD FRAMEWORK PRINCIPLES ISSUED BY THE U.S. DEPARTMENT OF 

COMMERCE,EU-U.S. Privacy Shield Principles Retrieved From 

https://www.commerce.gov/sites/commerce.gov/files/media/files/2016/eu_us_privacy_shield_full_text.pdf.p

df 
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第三章 大數據發展下之隱私議題及各國比較 

  有鑑於大數據應用的普及，本研究透過文獻回顧，將過去研究學者認為在大數

據應用下之重要議題彙整。 

學者 Ann Cavoukian 及 Daniel Castro (2014)指出，「去識別化」(de-identification)

在大數據的應用下扮演重要角色。許多學者也主張「去識別化」通常被認為是在兼

顧保護個人隱私的前提之下，讓業者得以享有個人資料帶來之好處的方式(Party, 

2007; Rubinstein,2008; Garfinkel, 2015)。但也有學者提出質疑，在現今資料的來源越

來越多，可以透過多方的資料比對來提升識別能力，且資訊技術、資料辨別能力亦

持續進步，因此「去識別化」是否可以成功降低隱私顧慮，尚存爭議(Sweeney, 

2000; Ohm, 2010; Garfinkel, 2015)。 

  Tene & Polonetsky(2012)年指出，數據應用之價值在於累積大量的數據，並從中

分析。因此大數據應用與個資法所強調的「資料蒐集最小化」原則有相違背之處。

另外，也由於大數據應用的盛行，資訊大多被少數網路巨擘所控制，而這些資訊的

蒐集或控制卻未必皆具有正當性，因此資料刪除權議題一躍成為大數據應用的關鍵

課題。學者 Bert-Jaep Koops (2011)指出，「被遺忘權33」為大數據世代下的重要議題

之一，而「被遺忘權」可視為刪除權之擴張，可見被遺忘權或刪除權之行使成為當

代探討大數據應用的另一項關鍵課題。 

2016 年 1 月 6 日，美國聯邦交易委員會(Federal Trade Commission, FTC)，發布

了一份關於大數據應用之研究報告--「Big Data: A Tool for Inclusion or Exclusion? 

Understanding the Issues」，其中亦指出大數據分析由於資料來源不盡完善，這些本

身含有偏誤的資料在經過分析之後所輸出的結果，極有可能造成社會歧視，導致大

數據分析應用可能無意間將歧視特定公民。 

此外，為保護消費者個人資料及隱私，隱私權相關法令通常會要求資料蒐集人

或資料處理人必須遵守一定的「告知」義務。學者 Jensen(2013)指出大數據的大量性

                                                
33 被遺忘權為一資料主體之隱私權，即資料主體刪除過去於網路上之個人資料，此個人資料多指稱

搜尋引擎之搜尋結果，但由於此權利與言論自由及資訊流通自由相抵觸因此尚存爭議，目前僅有歐

盟明訂法律規範賦予資料主體此項權利。 

https://zh.wikipedia.org/wiki/%E4%BA%BA%E6%AC%8A
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使得資料蒐集與處理的「告知作業」產生巨量成本。美國醫學研究機構 IOM 於

2009 年報告亦指出，由於因業者所提供之服務條款或隱私權政策通常較為複雜，消

費者亦未必能充分了解其意涵，造成資料蒐集或處理的「告知作業」出現資訊不對

稱及知識落差之問題，使得「告知」實際上無法達到保護資料主體的隱私目的，反

而僅是將相關責任轉移轉至消費者身上。上述問題皆指出蒐集告知困境成為大數據

應用下之挑戰性議題。 

綜上所述，本研究針對大數據應用所衍生的四大議題: 資料蒐集告知困境、去

識別化與再識別風險、刪除權行使的限制或擴張以及分析結果引發偏誤或歧視，進

行深入探討，分述如下。 

3.1  資料蒐集告知困境 

美國白宮於 2015 年發布之第二次大數據白皮書中指出，有鑑於大數據之應用普

及，原有保護資料主體之告知同意框架應重新檢視。告知同意框架包含「揭露」與

「同意」雙面向，揭露意指資料控制者應以合理努力向資料主體說明存取個人資料

之原因，並使資料主體了解其個人資料如何被蒐集、利用或分享；同意則指在資料

主體在對內容了解下，與資料控制者間之意思表示一致(翁清坤，2013)。而原有的

告知同意架構下，同意部分包含以「選擇加入」或「選擇退出」之模式。若為「選

擇加入」模式，資料控制者須於蒐集、利用或分享前取得資料主體之同意，因此課

以資料控制者引誘資料主體放棄權利的負擔。而同意亦可分為明示同意及默示同

意，只要一個告知加上資料主體的一個積極作為則屬於默示同意，而明示同意則需

要提供資料主體一個選擇進入的選項。而「選擇退出」之模式則是提供資料主體放

棄之機會，若資料主體怠於行使此權利，則視為默示同意。若法規以「選擇加入」

模式為主，則會加重業者大數應用蒐集告知成本(Tene & Polonetsk, 2012)。反之若法

規以「選擇退出」模式，對資料主體之保護有限，因一般消費者可能對隱私權政策

或服務條款不甚了解，存在資訊不對稱獲知識落差問題(翁清坤，2013)。 

3.1.1 歐盟於個人資料蒐集之規範 
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 若探討歐盟現行法規，2016 年 5 月公布之一般個人資料保護規章，同意形式

則是與 1995 年的歐盟《資料保護指令》(EU Privacy Directive)相同，不強制以書面

形式。而告知同意是採取選擇加入模式，資料主體必須表示同意，不論是明示同意

或默示同意。因此，由資料控制者預先勾選同意並提供資料主體取消勾選的選擇退

出模式在歐盟並無效力(林玫君，2017)。 

 2016 年通過之《一般資料保護規章》(GDPR)，又近一步針對告知義務進行規

範，於草案階段新增標準化且圖形化的告知方式，如下<圖 3-3>。雖此圖形化告知

方式並未被採用執行，但《一般資料保護規章》(GDPR)中第 12 條第 1 項規定，告

知內容應簡潔易懂，並且以淺白詞語為之。 

 

圖 3-1《一般資料保護規章》(GDPR)草案告知義務圖形化 

 至於德國聯邦最高法院著名的購物回饋案(Das Payback Urteil)判決中，則是認為

業者以選擇退出模式蒐集消費者交易資訊等，用以進行精準行銷等市場調查不違

法，但若是用以電話、電子郵件等用以廣告目的，則需資料主體的同意，即是以選

擇加入模式(林玫君，2017)。 

3.1.2 美國於個人資料蒐集之規範 

大數據分析下面臨的幾種挑戰，其中之一為蒐集之告知困境，由於大數據大量

性34，亦是造成難以一一告知資料主體的原因，告知與取得授權的過程可能會產生

                                                
34 詳見本文 2.1.1 
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巨量成本(Jensen, 2013)，尤其當現今行動裝置螢幕愈來愈小的趨勢，告知任務將更

加困難(Tene & Polonetsk, 2012)。 

  IOM35於 2009 年之報告「beyond the HIPAA privacy rule: enhancing privacy, 

improving health through research」中，指出由於資訊不對稱之問題，告知實際上無

法達到資料主體的隱私保護目的，反而僅是將保護隱私之責任自資料控制者移轉至

資料主體，因一般資料控制者所提供之服務條款或隱私權政策通常較為複雜，資料

主體亦未必了解內容意涵(Tene & Polonetsk, 2012)。 

  Kshetri 於 2014 年研究指出，大數據發展下，部分 CSP 業者將以經濟考量而忽

略顧客之隱私，如瑞典資料保護權威機構 Datainspektionen 聲稱，Google 在請求授

權的服務條款及隱私聲明中，就說明得太過於模糊，保留太多空間 (Tung, 2013)。 

 根據 2016 年 12 月美國聯邦通訊委員會(FTC)頒布之《電信用戶隱私保護規則》

(Protecting the Privacy of Customers of Broadband and Other Telecommunications 

Services)，規定電信業者於蒐集、利用資料主體敏感性資料時，應以選擇加入(opt-

in)模式，即須獲得資料主體同意；但為非敏感資訊，即採用選擇退出(opt-out)模

式，除非資料主體拒绝，資料控制者可蒐集利用之個人資料。但 2017 年 4 月 3 日，

美國總統川普簽署廢除《電信用戶隱私保護規則》的國會決議，此法規目前已被廢

除，原因之一為此法規只僅針對電信業者，但對於大型網際網路業者如 Facebook、

Google 等卻無從限制(Cecilia Kang, 2017)。 

 目前美國採「部門式」個人資料保護模式，即針對不同產業，訂定合適的個人

資料保護規範，如電信業之個人資料保護法以 1996 年實施之《電信法》為基礎。聯

邦通訊委員會(Federal Communications Commission, FCC)訂定之電信法 222 條要求電

信業者保障資料主體資訊自主權，為此 FCC 因此頒布「施行細則」內要求業者「應

先取得客戶明示同意」，即「選擇加入」機制，但美國最高法院於 1999 年認定，此

規定違反美國憲法增修條文第 1 條所保障之「商業言論」權利36。因此 FCC 於 2002

年修改「CPNI 施行細則」，放寬業者之義務，改為「選擇加入」與「選擇退出」並

                                                
35 Institute of Medicine of national academies, 簡稱 IOM，為設立於美國之醫學學術研究機構。 
36 U.S.West, Inc. v. FCC 案，電信業者 U.S.West 於 1999 年對 FCC 提出控訴，指出 CNPI 實施細則以

要求業者以「選擇加入」機制蒐集消費者資料，違反憲法第 1 條增修條文保障之商業言論自由。 

https://www.nytimes.com/by/cecilia-kang
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行制。電信業者與關係企業、代理人、合資夥伴與獨立包商之間基於電信相關服務

目的而分享 CPNI，即以「選擇退出」模式即可，包含與合夥投資人、獨立包商

等；唯獨分享 CPNI 予非提供電信相關服務的第三方，則要求「選擇加入」同意模

式。但 FCC 於 2007 年又修改此細則，稍微擴大業者之義務，僅有電信業者所分享

的關係企業係為提供電信相關服務的業者，其同意模式乃採「選擇退出」方式；而

分享至第三方或其他非關係企業包含合夥投資人、獨立包商等，皆須以「選擇加

入」機制為基礎(翁清坤，2017)。 

美國於個人資蒐集、利用及分享，大多部門之法規尚採用「選擇退出」模式，

如美國金融服務現代化法(GLBA)明定，金融機構得與第三方共享消費者個人資料，

除該消費者主動選擇拒絕其資料之分享。 

2000 年歐盟與美國簽訂之「安全港隱私原則」(Safe Harbor Privacy Principle)雖

亦以選擇退出(opt out)為基礎，但對於敏感性資料之目的外使用或提供予第三方則須

給予資料主體選擇加入(opt in)之權利(翁清坤，2013)。但此原則已於 2015 年因無法

有效保護歐盟人民隱私而被廢除，2016 年 2 月 29 發布《歐美隱私盾牌協議》，以

協議取代《安全港協議》(Safe Harbor Agreement)。 

3.1.3 日本於個人資料蒐集之規範 

  日本自 2005 年個人情報保護法立法以來，對於個人資料的蒐集皆採「選擇退

出」模式，亦即只要當事人對自己資料之被蒐集或利用未行使拒絕權，即視為同

意，但資料主體得隨時拒絕資料控制者停止蒐集或利用其個人資料。由於「選擇退

出」制度已行之十數年，且過去日本皆有販售個人資料之交易，一般稱之「個資清

冊業者」，對經濟發展亦有貢獻，因此修法要求業者於蒐集個人資料時須得到資料

主體之同意，修正為「選擇加入」模式，實務上較為困難(范姜真媺，2014)。 

 有鑑於上述，日本於 2015 年修正個人情報保護法，加強資料控制者之義務，尤

其為提供予第三方之情況，以解決市面上「個資清冊業者」所彙編之產品容易成為

非法行銷活動或詐騙利用工具之問題。 

2015 年日本各人情報保護法修法後，業者若要將個人資料提供給第三人，亦不

須資料主體同意，尚為「選擇退出」模式，儘管尚採用「選擇退出」模式，但相對
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過去更加嚴格，須告知資料主體下述內容且使之處於可知悉之狀態(郭戎晉，

2016)： 

一、第三方名稱及第三方利用之目的 

二、提供第三方知方式 

三、資料主體請求停止提供第三方之方式 

日本個人情報保護法第 18 條第 1 項明確規定，業者於蒐集個人資料時，除非已

事先公告個人資料之利用目的，否則應儘快將其利用墓地告知當事人或公告之。雖

然需告知資料主體資料使用目的，但並未強制要求資料控制者需「立即」告知。日

本個人情報保護法第 27 條第 1 項則是要求業者於「保有」個人資料之義務，應保證

下列事項為資料主體可知悉之狀態(郭戎晉，2016)： 

一、該當業者之姓名或名稱 

二、所有保有個人資料之利用目的 

三、請求提供閱覽、請求訂正、提供第三人時，其處理之程序 

四、依政令規定有關確保保有個人資料適當處理之必要事項37 

3.1.4 台灣於個人資料蒐集之規範  

我國於 2010 年，立法院正式將電腦處理個人資料保護法38，修正為個人資料保

護法，為「全面適用式39」之法規。我國目前個資法明定，若向當事人蒐集的個人

資料，必須告知當事人，甚至需要取得資料主體書面同意，這部分法條直接衝擊大

量使用個資的金融等產業，若企業要執行告知義務恐有耗費成本過高的問題(張陳

弘，2015;葉志良，2016)。 

過度保護資訊隱私權可能對於社會某些權利或利益造成負面影響，因此有利益

權衡之必要，因此資訊隱私權的保障應非絕對的，例如我國司法院大法官釋字第

                                                
37 根據個人情報保護法施行細則第 5 條規定之必要事項包含：關於該當業者保有個人資料當事人不

服時之申訴處理窗口、該當業者為認定個人資訊保護團體之成員時，該當認定個人資訊保護團體之

名稱及申訴之提出窗口。 
38 個人資料保護法之前身，1995 年制定，僅限於經電腦處理之個人資料，亦限於法律及主管機關訂

定之十幾種特定產業部門，因此亦屬於「部門式」立法。 
39 相對於散落各產業領域的隱私相關法規(如金控法第 42 條第 1 項及第 43 條第 2 項、銀行法第 

48 條第 2 項、電信法第 6 條及稅捐稽徵法 第 33 條)，「個人資料保護法」適用範圍乃最廣，涵蓋公務

及非公務機關對 於個人資料的蒐集、處理、利用或分享行為。 
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603 號解釋：「惟憲法對資訊隱私權之保障並非絕對，國家得於符合憲法第 23 條40

規定意旨之範圍內，以法律明確規定對之予以適當之限。」(翁清坤，2013)有鑑於

需針對我國目前個資法規範加以探討目前面臨告知同意相關之議題，根據我國個資

法第 15 條及 19 條，公務及非公務機關對個人資料之蒐集或處理須告知資料主體且

取得同意。本研究整理我國個資法相關規範如下： 

一、當蒐集個人資料時，必須明確告訴資料主體之事項 

(一)蒐集者名稱。 

(二)蒐集目的。 

(三)個人資料類別。 

(四)個人資料利用期間、地區、對象及方式。 

(五)資料主體擁有的權利：查詢、請求閱覽、製給複製本、補充、更正、停止蒐集

處理或利用、刪除。 

(六)資料主體得自由選擇提供個人資料時，不提供將對其權益產生之影響。 

二、不須告知之例外情形 

(一)法律明文規定。 

(二)個人資料之蒐集係公務機關執行法定職務或非公務機關履行法定義務所必要。 

(三)告知將妨害公務機關執行法定職務。 

(四)告知將妨害第三人之重大利益。 

(五)當事人明知應告知之內容。 

  

                                                
40

 憲法第 23 條(基本人權之限制) 

以上各條列舉之自由權利，除為防止妨礙他人自由、避免緊急危難、維持社會秩序，或增進公共利益所必

要者外，不得以法律限制之。 
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三、告知方式 

 告知方式不限，只要得以讓資料主體知悉之方式皆可，且蒐集方須自行負舉證

責任。 

 綜觀上述，我國於個人資料蒐集目前是以「選擇加入」為原則，相對於「選擇

退出」之設計對資料主體隱私保護較強，但尚有部分情況例外。 

3.1.5 小結 

針對資料蒐集告知困境，我國其專家建議，我國可參考美國各別訂定產業規

範，依業需求訂定不同告知同意之義務，如我國保險法 177-1 條41即賦予保險業者為

執行核保或理賠作業之需要，於處理利用個人資料得免為告知(吳珞齊，2017; 彭金

隆，陳俞沛，孫群，2017)。 

 除此之外，我國學者亦建議將有利經濟發展之大數據應用排除個資法規範外，

如個資法第 51 條規範特定情形不適用個資法規定，或於其他特定條款排除該項規範

(吳珞齊，2017; 彭金隆等，2017)。 

最後，美國總統科學和技術顧問委員會(President's Council of Advisors on Science 

and Technology,PCAST)以及 Mayer-Schönberger and Cukier (2013)則是主張以「事後

管制」取代「事前管制」。業者雖可自由蒐集消費者之個人資料，但業者將保證資

料的利用將不會對資料主體造成任何侵害，若造成任何隱私侵害將由業者負擔相關

賠償以及法律責任(吳珞齊，2017; 彭金隆等，2017)。包含美國 2014 年發布之《大

數據白皮書》，皆認為應將重點放在使用責任制，讓數據的蒐集者和利用者對資料

的管理與其所產生的危害負責，而不應僅將其責任定義為是否通過合理方式蒐集。 

3.2 去識別化與再識別風險  

                                                
41 我國個人資料保護法第 177-1 條規定，保險業為執行核保或理賠作業需要，處理、利用依法所蒐

集保險契約受益人之姓名、出生年月日、國民身分證統一編號及聯絡方式，得免為個人資 

料保護法第九條第一項之告知。 
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  國際上一般見解認為，個人資料經過去識別化後，將因無法以合理可能方式識

別出特定資料主體，而可迴避個資法的規範限制，進行資料的利用與處理42。而傳

統之「去識別化」方式為將個人識別性資料去除，僅保留數據。但研究顯示，藉由

不同數據間之比對，可將不包含個資之數據透過交叉比對之方式，再識別出特定個

人，因此儘管已將資料去識別化，仍會衍生個資與隱私之疑義。如學者

Sweeney(2000)透過投票名單統計發現，約有八成七的美國人擁有唯一的性別、出生

日期和郵遞區號，若公開此三項資訊，事實上幾乎等同於直接公開具有識別性之個

人。學者 Narayanan, Huey&Felten(2016)提出當前大數據應用下面臨問題，其中之一

即為過去透過隱藏個資之去識別化方法，如今已可透過數據比對方式重新辨識特定

個人。學者 Paul Ohm 則是認為再識別化造成個人隱私威脅，因此數據應比照個人資

料架構管制。 

  Garfinkel(2015)指出任何資料都在某個識別性光譜<圖 3-2>上，而「去識別化」

(de-identification)的動作即是將資料從光譜的右端往左端處理，降低隱私風險；相反

地「再識別化」 (re-dientification)則是將資料從光譜的左端往右端處理。Garfinkel

認為若針對資料可否再識別處理，又可將資料分為「匿名化」 (anonymization)資料

                                                
42 王慕民、陳品安、吳彥欽、張又丹(2015) 主張，雖進行去識別化本身行為仍屬於個人資料的處

理，須受到蒐集目的等原則的檢視，但經過去識別化之數據，因不屬於個人資料，故可迴避個資法

之規範。 
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以及「擬匿名化」(pseudonymization)資料，其中，匿名化資料指無法再透過再識別

化識別特定人之資料，而擬匿名化資料可透過特定方式再識別化(Garfinkel, 2015)。 

  

圖 3-2 資料識別性光譜 

資料來源：Garfinkel, S. L. (2015). De-Identification of Personal Information. 

去識別化方式涵蓋多種技術，較常見的包含資料代碼處理、雜訊加入、取代、

K 匿名化、L 多樣性、差異化隱私及資料標記化。本研究參考歐盟第二十九條資料

保護小組所提出之意見書，並對各去識別化技術簡單介紹如下： 

一、資料代碼化處理(Pseudonymisation) 

基本的去識別方式，將個人資料以編碼方式。如：1、2、3、4。 

二、雜訊加入(Noise addtion) 

將數據添加誤差干擾，以加減或乘積的方式改變數據。例如 Nexflix43的資料庫

曾經以此種技術去識別處理，但實驗發現只要在選取條件中進一步設定日期條件

後，幾乎所有的用戶都可以被識別。 

三、取代(Substitute) 

                                                
43 Netflix 為於多國提供網路隨選串流影片之企業，且同時於美國經營單一費率郵寄 DVD 出租服務，

創立於 1997 年。 
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將各筆資料數據對調。 

四、K 匿名化(K-anonymity) 

為避免特定個人在群體中被單獨識別，因此將特定個人與其他具有相同性質的

個人列為一組。例如：以國家取代城市。 

五、L 多樣性(L-diversity) 

改善 K匿名化技術，確保每筆資料於去識別後有不同之處，但尚存部分再識別

機率問題。 

六、差異化隱私(Differential Privacy) 

目前安全性較高之去識別方法，資料控制者在添加雜訊以後，會從第三方角度

常識進行再識別，即使攻擊者擁有相關知識背景或相關資訊，亦可防止其進行再識

別。目前較有名之應用如蘋果公司於 2016 年之 iOS10 採用此種技術。 

七、資料標記化(Tokeniztion) 

以跟原始資料相同之形式將資料亂碼處理。常見於身分證字號的去識別處理。 

本章節針對各國對於資料「去識別化」的發展進行探討，以各國對個人資料的

定義及「去識別化」的標準為基礎，，另外並彙整部分學者對於「再識別化」風險

之研究與建議。
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3.2.1 歐盟去識別化相關規範 

  《歐盟資料保護指令》(EU Privacy Directive)將個人資料的定義為「能用以辨識

(identify)特定自然人或具備辨識可能性之任何資料44」。根據該指令，具有識別性之個

人，指的是個人經由身分證號碼或一個以上專屬其個人身分之因素，包括其個人之身

體、精神、心理、經濟、文化或社會地位，可直接或間接被他人所識別45。 

  由眾多歐盟資料保護主管機關 (European Union Data Protection Authorities, 

EUDPAs)所組成的歐盟第 29 條工作小組(The Article 29 Working Party,WP29)曾針對去

識別化不同機制進行個案分析，並於 2014 年提出意見書(0829/14/EN WP216)46，，作

為歐盟去識別化的基本標準。其中，檢驗是否達成去識別化，必須滿足下列三項要求： 

一、是否仍可能識別資料主體 

二、是否仍可能與其他個人資料相連結 

三、是否仍可推論出與特定人相關 

  比照三項要求來看，若資料接受者即使無法直接經由資料識別特定個人，但若資

料原控制者仍保有原始資料，即不符合去識別化規定 (陳聰富、蔡甫昌，2017)。 

  歐盟規定去識別化的資料，必須達到「完全無從再識別資料主體」之程度，若僅

是減少資料主體被再識別的風險，但仍有再識別的可能性，如資料原持有人尚保有原

始資料，即不符合「去識別化」的要件，可見 EU 去識別化的要件包括必須刪除原始

資料庫，對於去識別化之標準相當嚴格。下<表 3-1>呈現歐盟對於目前去識別化技術

是否符合歐盟三大標準之結果： 

表 3-1 各項技術去識別化程度 

          是否達到標準 

 

是否仍可能識

別資料主體 

是否仍可與其

他資料相連結 

是否仍可推論出

與特定人相關 

                                                
 44Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection 

of individuals with regard to the processing of personal data and on the free movement of such data, Art. 2(a) 
45Article 2(a) of Directive 95/46/EC 
46Article 29 data protection working party. Opinion 05/2014 on Anonymisation Techniques. 

From http://www.cnpd.public.lu/fr/publications/groupe-art29/wp216_en.pdf 
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去識別化技術 (Is Singling out 

still a risk?) 

(Is Linkability 

still a risk?) 

(Is Inference still 

a risk?) 

資料代碼化處理

47(Pseudonymisation) 
Yes Yes Yes 

雜訊加入48 

(Noise addition) 

Yes May not May not 

取代49 

(Substitution) 

Yes Yes May not 

聚集化或 K 匿名化50 

(Aggregation or K-

anonymity) 

No Yes Yes 

L-多樣性(L-diversity)51 No Yes May not 

差異化隱私52 

(Differential privacy) 

May not May not May not 

雜湊/資料標記化

53(Hashing/Tokenization) 
Yes Yes Maybe 

資料來源：歐盟,《Opinion 05/2014 on Anonymisation Techniques》 

  透過上表，可發現目前尚無任何技術可達到完全無風險之去識別化，業者難以

                                                
47 資料代碼化為最簡易之去識別化方式，將個人資料部分以編碼取代。 
48 針對數值型態資料進行加總或乘積擾亂。 
49 原始資料庫之數值不變，以隨機取代互換方式，通常搭配其他技術一起使用。 
50 為防止資料主體從人群中被挑出，而將資料主體與 k 個他人為一組，例如以國家取代城市增加相

似度。 
51 改善 K 匿名化之技術，確保同一組內至少有 L 個不同數值，防止推斷攻擊。 
52 透過雜訊的加入，使攻擊者即使掌握最大背景知識(例如資料庫中 100 筆資料其餘 99 筆)，亦無法

推論特定資料之特性。 
53 將資料變化為另一組同性質資料，如：將身分證字號，置換為另一組符合身分證字號編碼原則的

字號，但不是真實資料。 
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達到此標準。不同於歐盟之規範，英國法院及德國資訊保護官見解則是傾向以資料

接受者再識別能力作為判斷標準(我國法務部，2016; 陳聰富&蔡甫昌，2017)，即使

資料原持有者未刪除原始資料，也可能符合去識別化標準。但由於英國資料保護法

及德國聯邦個人資料保護法中並未有明確去識別化標準，基於歐盟法優於國內法原

則，推論英國及德國仍必須遵守歐盟關於去識別化之規範與標準。 

3.2.2 美國去識別化相關規範 

 美國將個人資料定義為「能夠區別(distinguish)特定個人身分或連結(link)到特定

個人之資料。」(McCallister et al., 2010) 

 至於去識別之標準，美國至今沒有一套針對所有產業規範的個人資料保護 

專法，而是散見於各個產業立法，即「部門式」立法。但美國在判斷資料是否已經

過去識別化驗證標準以法令明定的方式，在《醫療保健及責任法案》54(Health 

Insurance Portability and Accountability Act)內，最具代表性。《醫療保健及責任法

案》明定以「專家判斷法」以及「安全港準則」來判定，若通過驗證標準之個人醫

療資訊，即可不須資料主體授權方可使用(Benitez, Loukides & Malin, 2010)，如下圖

<3-3>所示，而刪除項目如下表<3-2>所示。 

                                                
54  HIPAA 為 1996 年通過的聯邦法律，要求健康保險(包括心理健康醫療)提供者確保患者記錄和健

康資訊的隱私，於 2003 年 4 月 14 日生效。 
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圖 3-3 HIPAA 隱私規定去識別化流程 

資料來源：蔡昀臻、樊國楨。大數據之資料去識別的標準化實作初探 ：根基於 

ISO/IEC 2nd WD 20889 
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表 3-2 HIPAA 之 Safe Harbor 隱私規則規定需要處理的資訊 

姓名 電話號碼 

所有比「州」小的地理單位55 直接關係到個人資料的日期56(年份除外 

車輛識別碼和序號，包括車牌號碼 傳真號碼 

設備標示符和序列號 電子郵件地址 

網頁網址(URLs) 社會安全號碼 

通訊協定編號(IP)地址 醫療紀錄編號 

生物識別技術，包括指紋和聲紋 健康計劃受益人數 

正面照片和任何可比較的影像 帳戶號碼 

證照/執照號碼 任何其他唯一識別號，特徵或 ж 碼等 

資料來源：蔡昀臻、樊國楨(2016)。大數據之資料去識別的標準化實作初探 ：根基

於 ISO/IEC 2nd WD 20889 

  專家判斷法之專家一般指在統計、數學或其他科學領域受過去識別化相關教育

或有處理過相關事項的人員；專家會透過評估資料的可複製性(Replicability)、資料

來源可用性(Data source Availability)、可辨識性(Distinguishability)與風險評鑑(Assess 

Risk)來決定資料的安全與否，而針對安全港準則有些資料因為情況特殊需要手動調

整。例如：如果資料裡面有人的職業是總統，則可能需要另外遮蔽該訊息(蔡昀臻、

樊國楨，2016)。研究顯示使用安全港準則，若只留下性別、生日月日以及前三碼郵

遞區號，則可將識別性降低於 1%以下(Garfinkel, 2015)。 

 由上述規範可窺見美國作法為「如何降低再識別化風險」，而並非從「如何完全

規避再識別化風險」，美國公民權利辦公室57認為無法做到絕對的去識別化，風險值

                                                
55 包括街道地址，城市、縣、管轄區，郵遞區號，和它們的相對應的地理編碼，而郵遞區號前三碼

則根據人口統計局資料調整：如果原來的三碼郵遞區號涵蓋的地理單元人口超過 20000 人;且人口為 

20000 以下的地理單元的郵遞區號更改為 000。 
56 包括出生日期，入院日期，出院日 期，死亡日期；而所有年齡超過 89 歲及其相關日期資料(含年

份)合併為「90 歲或以上」之單一類別。 
57 Office for Civeil Right(OCR)，美國公民權利辦公室隸屬於美國健康與人類服務部下，此為維護每
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最低狀態為趨近於零並無法等於零，因此只能對風險做評估，因此不同於歐盟訂定

實際難以之執行高標準，HIPAA 法採用之專家判斷法及安全港準則皆為降低再識別

化風險。 

3.2.3 日本去識別化相關規範 

  為因應日本科技技術快速改變，大數據應用興起，日本於 2015 年大幅修正個

人情報保護法(個人情報の保護に関する法律)，新增專責機構「個人情報保護委員

會」。此次修法除了修改個人資料定義外，並將「去識別化個人資料(匿名加工情

報)58」納進個人情報保護法(郭戎晉，2016)。依現行個人資料保護法第 2 條第 1

項，有關生存個人資訊，依包含於其中之姓名、生年月日及其他記述等，而得以識

別特定個人者，包含藉由容易組合、比對性之其他資訊，而形成得識別特定個人

者。 

 除此之外，個人資料保護法第 36 條第 1 項明定個人資料去識別化之要求，業者

於去識別化處理時，須遵守個人情報保護委員會制定之基準外，於 38 條亦規定不得

將其與其他資料比對，亦即禁止再識別之義務。而 36 條第 2 項則是對於個人資料去

識別化作業之安全管理如識別性符號外流問題加以規範。而第 36 條第 4 項則課以明

示義務，即資料控制者在轉交去識別化資料給第三方時，需明示資料接受者該等資

料屬於去識別化資料，以防第三方不須遵守相關規定。第 36 條第 6 項則是對資料控

制者課以資料安全維護之義務，資料控制者有致力於採取必要且適當措施並公告該

措施內容之義務(郭戎晉，2016)。 

 相對於歐盟，日本之去識別化定義與我國較為接近，若資料接受者無法再識別

特定個人，資料控制者不須將原始資料刪除，亦屬於去識別化資料。但不同之處在

於日本除了限制資料控制者必須採用人情報保護委員會規則所定去識別方法，且對

資料控制者及資料接受者禁止再識別化的義務，我國則並無相關規範。 

                                                
國公民健康，並提供公共服務的聯邦政府行政部門。 
58 日本個人情報保護法第 2 條第 9 項將去識別化個人資料定義為「採取特定措施，對個人情報進行

加工處理，使其達到無法識別特定當事人之程度後所產製之相關個人情報，而該等個人資料亦應無

法被復原至原始狀態」 
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3.2.4 台灣去識別化相關規範 

 我國所定義之個人資料為「指自然人之姓名、出生年月日、國民身分證統一編

號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、性生

活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接

方式識別該個人之資料59。」依其定義反面解釋推論，我國之「去識別化」，指透過

一定程序的處理，使個人資料不再具有直接或間接識別性。我國對於資料去識別化

與否因得為比對組合之人及資料範圍具有「相對性」，故難有一致性之認定標準，如

同個資法施行細則第 3 條修正理由說明所示：「是否得以直接或間接方式識別者，需

從蒐集者本身個別加以判斷，此宜於個案中加以審認。」我國法務部自 2014 年 11 

月 17 日法務部法律第 10303513040 號函之函釋：「如將公務機關保有之個人資料，

運用各種技術予以去識別化，而依其呈現方式已無從直接或間接識別該特定個人

者，即非屬個人資料，自非個資法之適用範圍。」可見我國法務部亦傾向以資料接

受者重新比對再識別的能力判斷達成去識別標準與否，台灣高等行政法院 103 年訴

更一字第 120 號判決中，臺北高等行政法院認為，兩者只需其中一方完成即符合個

資法之規定；至於個人資料是否已無從辨識該特定個人，則應以資料「收受者」而

非「保有者」之角度判斷(樓一琳、何之行，2017)。此見解則與德國資訊保護官及

英國法院見解相同，資料收受對象擁有可比對之資料，將不符合去識別化標準，但

資料原持有者可不刪除原始資料(蔡昀臻、樊國楨，2016)。 

  我國行政院分別於民國 103 年及民國 104 年公布去識別化之國家標準

CNS29100 及 CNS29191，範疇涵蓋開放資料及大數據等個人資料，而就 CNS 國家

標準而言，必須運用各種技術予以加工處理後，而依其呈現方式達到任何人，甚至

包含原資料持有者，皆無法以一切方法，透過資料比對或其他方式再直接或間接辨

識出特定個人，但國家標準並無強制性，目前僅為政府機關先行推動，而其他機構

或企業可視需要程度在評估驗證導入與否。而法律上判斷去識別化標準，法務部是

以「一般人基準說」，意思將可比對之資料定義為公開之資訊，一般人於生活中如報

章雜誌等媒體或圖書館等容易搜尋、獲得之資訊，以此作為標準，判斷有無「其他

                                                
59 個人資料保護法第 2 條。  
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資訊」作組合、比對之可能(王慕民等，2015)。 

3.2.5 小結 

 本研究將台灣與其他地區比較，彙整出以下<表 3-3>，簡單呈現各國去識別化

之標準及差異。 

  



 

 

 

47 
 

表 3-3 去識別化各國比較 

 歐盟 美國 日本 台灣 

法規

依據 

《一般資料處理及流通

保護規章》 

(General Data Protection 

Regulation, GDPR) 

《醫療保健及責任

法案》 

(Health Insurance 

Portability and 

Accountability Act, 

HIPAA)60 

《個人情報保護法》 

(個人情報の保護に

関する法律) 

《個人資料保護法》 

發布

日期 
2012/01/1561 1996/08/21 2003/5/23 2010/5/26 

個人

資料

定義 

個人資料能用以辨識

(identify)特定自然人或

具備辨識可能性之任何

資料。 

能夠區別

(distinguish)特定個

人身分或連結(link)

到特定個人之資

料。 

 

有關生存個人資訊，

依包含於其中之 姓

名、生年月日及其他

記述等，而得以識別

特定個人者(包含藉

由有容易組合、 比

對性之其他資訊，而

形成得識別特定個人

者)。 

指自然人之姓名、出

生年月日、國民身分

證統一編號、護照號

碼、特徵、指紋、婚

姻、家庭、教育、職

業、病歷、醫療、基

因、性生活、健康檢

查、犯罪前科、聯絡

方式、財務情況、社

會活動及其他得以直

接或間接方式識別該

個人之資料。 

去識

別化

標準 

以三大標準判斷並要求

原始資料一併刪除 

 是否仍可能識別資

料主體？ 

 是否仍可能與其他

個人資料相連結？ 

三、是否仍可推論出與

特定人相關？ 

明定以「專家判斷

法(Expert 

Determination)」以

及「安全港準則

(Safe Habor)」為標

準來判定。 

 

資料控制者必須採用

人情報保護委員會規

則所定去識別方法，

且經過去識別化之資

料，將對資料控制者

以及資料接受者課以

不得再識別之義務。 

需依照資料收受者能

力決定達到去識別標

準與否。僅有較嚴格

之國家標準，但不具

強制性。 

資料來源：本研究自行整理 

美國普林斯頓大學學者 Narayanan 等人除提出大數據應用下隱私威脅外，亦針

對傳統去識別化容易被再識別化的問題提出數個解決方式。傳統去識別化方式為

「Ad hoc de-identification method」，即以刪除或隱蔽個資之方式去識別化，再識別

                                                
60 美國於 2015 年歐巴馬政府提出《消費者隱私權法》草案，但於 2016 年川普上任以後，此草案即

被擱置。因此目前去識別化標準，最具代表性尚為《醫療保健及責任法案》 
61 《一般資料處理及流通保護規章》分別於 2015 及 2016 年通過歐盟執委會及國會，預計於 2018 年

生效。  
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風險容易受到取得數據者所擁有資源如其他資料庫所影響。因此三位學者建議須以

「Provable privacy method」的去識別化方式，例如差分隱私方法(Differential Privacy 

Method)，此方式即是需以加入干擾方式，並非傳統將個資刪除或隱蔽之去識別方

式，可有效降低再識別化風險。因此三位學者建議立法者應該這種得以確保隱私的

技術做為規範標準。 

 針對在識別化風險，學者 Rapport & Maffi(2013)認為，傳統去識別之方法可透

過取得者之既有資料對比識別出特定個人。因此學者建議數據取得應限制特定對象

或管道，如禁止匿名者取得資料等。 

3.3 刪除權行使的限制或擴張 

 刪除權可被視為資訊隱私權的一環，根據歐盟《一般資料處理及流通保護規章》

(General Data Protection Regulation, GDPR)第 17 條(Article 17)，使用「被遺忘權與刪

除權(right to be forgotten and to erasure)」一詞，不同於《資料保護指令》(EU Privacy 

Directive)中第 12 條之「刪除權(right to access to erase)」，擴大了資料主體可刪除自身

個人資料相關連結的權利。因此刪除權包含資料主體對業者提供個人資料之刪除，即

「選擇退出(opt out)」，以及資料主體請求搜尋引擎業者刪除自身個人資料之相關連結，

即「被遺忘權(right to be forgotten)」。 

 Tene & Polonetsky 於 2012 年指出，數據應用之價值在於累積大量之數據並從中

分析，因此大數據與資料蒐集最小化有相違背之處，應摒棄資料最小化原則，加以限

制資料主體之刪除權才得以發揮大數據應用最大價值。 

 另一方面，部分學者認為大數據世代下第三方更容易取得資料主體的個人資料，

認為刪除權應擴張於第三方於網路上轉載資料主體個人資料之相關資訊，如資料主體

對搜尋引擎要求其相關資訊刪除之權利(Ohm, 2011; Rosen, 2012)，此概念即為歐盟目

前執行之被遺忘權，為刪除權的權利擴張。 

 然而，亦有反對被遺忘權之學者認為，此類隱私法將限制言論及資訊流通自由，

且搜尋引擎業者須負擔刪除連結之營運成本(Rosen, 2012; 顏于嘉，2017)。 

 Rosen(2012)指出，歐盟執委會委員 Vivian Reding 聲稱被遺忘權核心概念為「若

個人不在希望他的個人資料被資料控制者所處理、儲存，且資料控制者沒有合理理由
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繼續持有，則資料主體即有權利刪除它。」因此，被遺忘權亦被許多學者認為是刪除

權的權利擴張(Ohm, 2011; Rosen, 2012)。歐盟在 2012 年提出之《保護一般資料處理

及流通規章草案》中即明確規範了「被遺忘權」62，相對於在《資料保護指令》(EU 

Privacy Directive)中的「刪除權」63，擴大新增了第三方(例如搜尋引擎業者)的責任。 

 我國學者認為，「被遺忘權」與資料的「刪除權」為同一概念，因歐盟於一般《個

人資料保護規章》訂定時，以「right to be forgotten and right to be erasure」為名，意味

著「刪除權」與「被遺忘權」為不同概念。然而，在該規章立法的一讀程序中，又將

之改為「right to be erasure (right to be forgotten)」，學者認為其意味兩者為相同概念，

因此 Google 首席隱私顧問 Peter Fleischer 將「被遺忘權」分為三層次來看待(張立翹，

2015)： 

第一層次：資料主體在網絡上發布了其個人資料相關資訊，資料主體將其刪除之權利。 

第二層次：資料主體在網路上發布之個人資料相關資訊被轉載後，資料主體要求其刪

除之權利。 

第三層次：第三方於網路上發布資料主體個人資料之相關資訊後，資料主體要求其刪

除之權利。 

 「被遺忘權」實施之支持者認為，在大數據世代必要推動的原因為，大量個人資

料容易被第三方取得，甚至進而直接揭露於公共領域，並且可長時間保存於在網路上，

且只須使用搜索引擎就可輕易被找出來(甄美玲，2016)。因此，應賦予資料主體有行

使「被遺忘權」之權利。儘管歐盟執委會執委認為「被遺忘權」為隱私法之新概念，

但它卻成為近十年內網際網路及數據應用下相當重要的威脅議題(Rosen, 2012)。被遺

忘權的起源於早期的法國，主要適用於更生人的隱私保護，以及部分適用於名譽毀損

的案例(Rosen, 2012; Mantelero, 2013)。「被遺忘權」的確立造成言論及資訊自由相當

大的威脅(Rosen, 2012)，而業者及媒體在兩種情況下可能侵犯民眾之隱私權--一為揭

露個人私事，二為公開公眾之事。在後者情況下，隱私權的保護就須與公共利益互相

權衡(Mantelero, 2013)。有學者指出，原始資訊若越老舊，個人被遺忘權的利益就越可

                                                
62 Article 17, GDPR 
63 Article 12, Directive 95/46/EC 

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679#d1e6226-1-1
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能大於公共利益(Weber, 2011)。 

3.3.1 歐盟刪除權之發展 

 歐盟於 1995 年通過《歐洲資料保護指令》(EU Privacy Directive)，其中的 12 章

(Article 12)即初次規範了「被遺忘權」的相關概念，根據該規定，當個資不存在必要

性時，個人得以要求刪除自己的個人資料64。2012 年歐盟公佈《一般資料保護條例草

案》(General Data Protection Regulation, GDPR)，第 17 條(Article)明確規定「刪除權(被

遺忘權)」65，學者認為對於相對於歐盟《資料保護指令》(EU Privacy Directive)的 12

章所稱的刪除權，《一般資料保護條例草案》第 65 條更像是補充在什麼情況下被遺忘

權可以行使(Mantelero,2013)。於 2012 年通過並於 2018 實施的《一般資料處理及流通

保護規章》，第 65 條即賦予資料主體個人資料刪除權，資料主體得以在資料蒐集或處

理目的已無必要、欲撤回當初資料處理所需之同意，或在資料控制者無遵守法規的情

況下行使刪除權。第 66 條更是確立被遺忘權的基礎，強調刪除標的可包含搜尋引擎

之連結。歐洲法院則是於 2014 年時裁決：當個人資料係「不適當」或「無關連」或

「已無關連且多餘」，而且「與公共利益無關」民眾就有權行使被遺忘權(蔣哲宇，2017)。 

2014 年在西班牙的一則訴訟「岡薩雷斯訴谷歌公司案」(Costeja v Google Case)

則為被遺忘權的關鍵案例，判決結果為谷歌敗訴，該判決對歐盟《資料保護指令》

(EU Privacy Directive)作出保護範圍解釋，首次出現判例確立了被遺忘權，個人可要

求搜尋引擎業者如 Google 刪除包含其個人資訊之網站連結，但此權利只限於歐盟當

地之搜尋引擎，透過其他地區的搜尋引擎尚可搜尋相關資料，因此歐盟第二十九條

資料保護工作小組66(The Article 29 Working Party,WP29)以判決確立的被遺忘權適用

性議題，向歐盟法院提出指導意見67，希望 Google 將搜尋結果刪除範圍擴大至全球

                                                
64

 Article 12, Directive 95/46/EC 
65 Article 17, GDPR  

From http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679#d1e6226-1-1 
66 根據歐盟《資料保護指令》(EU Privacy Directive)第 29 條(Article 29)，由眾多歐盟資料保護主管機

關(European Union Data Protection Authorities, EUDPAs)所組成，主要任務為給予歐盟資料保護之建

議。 

67 Guidelines on the implementation of the court of justice of the European union judgement on “GOOGLE 

SPAIN AND INC V. AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS (AEPD) AND MARIO 

COSTEJA GONZÁLEZ” C-131/12, Adopted on 26 November 2014 取自 http://ec.europa.eu/justice/data-

protection/article-29/documentation/opinion-recommendation/files/2014/wp225_en.pdf 
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搜尋引擎，若位於歐盟使用其他國家版本之搜尋引擎亦無法搜尋到相關資料

(Mantelero, 2013; Gilbert, 2015)。而法國法院亦在 2015 年判決 Google 應擴張範圍至

全球，要求若搜尋者即使未於歐盟以外國家，透過非歐盟搜尋引擎亦不可搜尋到歐

盟人民已主張被遺忘權刪除之資料。但 Google 全球隱私律師 Peter Fleischer 表示，

「歐洲法律現在或許規定了被遺忘權，但在全球仍非法定，我們認為，沒有單一國

家有權控制另一個國家的人可接觸到的內容。」因此 Google 並未執行，在法國遭罰

款 10 萬歐元，並持續上訴中(Xue et al., 2016; Sam, 2016)。 

即使於 2014 年，歐盟要求 Google 賦予資料主體被遺忘權，讓 Google 審核資料

主體之申請是否通過標準，學者 Jonathan Zittrain 認為執行上尚存在監督風險。若

Google 認為申請未達移除標準，資料主體可以向當地資料保護機關申訴，Google 的

判定將會受到行政或司法機關審查。相反的，若 Google 認為申請符合標準，將資料

主體個人資料相關連結移除，則僅有當事人及 Google 知道哪些連結已被移除，因此

外界無法得知 Google 判斷是否正確，是否存在其他利益衡量(顏于嘉，2017)。 

3.3.2 美國刪除權之發展 

歐巴馬政府時期，美國白宮在 2015 年 2 月 27 日發布之《消費者隱私權法》

(Consumer. Privacy Bill of Rights Act)草案，明確規範資料主體有權利能夠撤銷對資

料控制者之授權。但也僅限於自身授權於單一標的之資料，並不包含自身在網路上

公開於大眾之資料以及第三方所傳播之資料，且此草案自 2016 年川普上任後至今並

無成為法案。 

不同於其他國家，美國將資訊隱私權之保障，針對產業分散於不同法規中予以

保障，而目前美國並無提供資料主體刪除已公開之個人資訊之權利，即尚未有被遺

忘權之概念。 

美國憲法第一增修條文已明確規範：「國會不得制定關於下列事項的法律：確

立國教或禁止信教自由；剝奪言論自由或出版自由；或剝奪人民和平集會和向政府

請願申冤的權利68(顏于嘉，2017)。」雖然被遺忘權並未被判定為違憲，但許多學者

皆認為被遺忘權在美國的引入難度相當高，難以通過憲法第一增修條文之考驗。 

                                                
68 U.S constitution First amendment. 
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另外美國 1996 年通過之《通訊正當行為法》，內容規定：「於第三方發布的信

息，任何為之提供技術服務的網絡服務提供者都不應被視為信息的發布者」，亦即

搜尋引擎業者提供之搜尋結果不應被視為個人資料的發布者，使得被遺忘權的引入

在美國難上加難(彭宏傑、柳雁軍、李瀟璇, 2013)。儘管如此，加州在 2015 年實施

的參議院第 568 號法案，Cal. Business & Profession Code § 22580-81，又稱《橡皮擦

法案》，賦予未成年者刪除自己過去在網路上任何資訊的權利，原因在於未成年者

心智尚未成熟，且網路自我保護意識較弱，在網路上留下的資訊可能造成一輩子的

困擾(裴洪輝，2014;Gilbert, 2015)。即使此一法案僅限未成年者自己發部之內容，但

此一法律允許未成年者移除個人資資料之原始網站，並非僅是搜尋引擎搜尋結果顯

示之連結。因此以刪除內容而言，美國加州之《橡皮擦法案》甚至比歐盟現行之被

遺忘權範圍更廣(顏于嘉，2017)。 

在 1940 年，曾有一樁判決，Sidis v F-R Publishing Corporation，提告者為一知

名數學天才知名兒童，但於晚年生活他為投入於數學研究領域並且過著平凡生活，

但新聞媒體尚持續報導他的私生活，當時美國法院認為由於其尚屬公眾人物，大眾

對公眾人物有知的權利。而這則判決並不代表絕對的不允許個人刪除自身個人資

料，而代表著被遺忘權的行使需以公眾利益及私人利益互相權衡(Mantelero, 2013)。 

3.3.3 日本刪除權之發展 

 日本於 2003 年訂定並於 2005 年實施之《個人情報保護法》，其中賦予資料主體

對資料控制者之資料刪除權，凡符合以下條件即可要求資料控制者移除個人資料(范

姜真媺，2014)： 

一、個人資料內容與事實不符69 

二、為超越特定利用目的為個人資訊之處理70 

三、以詐欺、其他不正當方法蒐集個人資料71 

                                                
From https://www.law.cornell.edu/constitution/first_amendment 
69  日本個人情報保護法第 29 條第 1、2 項規定。 
70  日本個人情報保護法第 30 條第 1、2 項規定，違反本法第 16 條超越特定利用目的為個人資訊之

處理。 
71 日本個人情報保護法第 30 條第 1、2 項規定，違反本法第 17 條以詐欺、其他不正當方法蒐集個人

資料。 
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四、 未得到當事人同意將個人資料提供給第三人72 

 2014 年 1 月，一位日本公民向東京法院上訴，聲稱若在 Google 搜尋引擎打上他

的名字，則會錯誤地出現犯罪相關之關鍵字，但法院認為此損害並不超過 Google 以

及其他使用者的權益。直到，2014 年 10 月，日本東京法院命令 Google 必須刪除有

關過去犯罪紀錄之搜尋結果，此判決可視為日本被遺忘權之首例(Gilbert, 2015)。 

 2016 年 2 月，日本法院承認「被遺忘權」，上訴者在 2013 年前因違反《禁止兒

童賣春和兒童色情法》被判罰款 50 萬日圓，犯罪相關的資料，在 2016 年仍可透過

Google 搜尋引擎找到。該男子以「搜尋結果妨礙他改過自身」，主張「被遺忘權」，

要求 Google 刪除有關記錄。埼玉地方法院法官認為：「因犯罪而被大眾所認識的人，

亦有被尊重隱私、重新做人的權利。」法官認為當事人犯罪已有 3 年多，搜尋記錄可

能妨礙他平靜的生活，所以判處應予刪除(Gilbert, 2015; 彭宏傑等人，2016)。但此案

於 2017 年 1 月又遭最高法院以侵害言論自由駁回73。而後東京法院對被遺忘權基準

做出定義，標準相對嚴格如下(蔣哲宇，2017; Machiko & Mistale, 2017)： 

一、報導的事實性質及內容 

二、事實傳達的範圍及隱私受害程度 

三、當事人的社會地位及影響 

四、報導的目的及意義 

五、社會的狀況 

六、報導中公開當事人真實姓名及住址的必要性 

 由上述案例可知，被遺忘權在日本即使尚未明確法律規範，但已有確立被遺忘權

之判決案例(Chiba, 2016)及評斷基準。 

3.3.4 台灣刪除權之發展 

 雖然我國目前個人資料保護法中具有資料刪除權規定，但刪除權目前解釋

上只限於該資料有超越原蒐集個人資料之特定目的必要範圍或期限之情形，因此基

                                                
72 日本個人情報保護法第 30 條第 1、2 項規定，違反本法第 23 條第 1 項或第 24 條規定，未得到當

事人同意將個人資料提供給第三人時。 
73 日本平成 28 年 45 號判決 

http://blog.renforce.eu/index.php/en/author/mkanetake/
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本上並以之作為被遺忘權請求基礎難度較高(李思瑩，2016)。如我國目前個資法第

11 條規定，個人資料蒐集之特定目的消失或期限屆滿時，應主動或依當事人之請

求，刪除、停止處理或利用該個人資料。 

台灣首樁被遺忘權相關訴訟案例於 2014 年間，上訴人過去涉及打假球案，而他

被起訴後被判無罪，多年來卻可以在搜尋引擎上搜尋到類似資訊。因此施先生於

2014 年向台灣 Google 提出告訴，最後於 2015 年被我國法院宣告敗訴，原因在於法

院認定台灣 Google 並非經營搜尋引擎網站 (Google Search) 之美國公司 Google 

Inc.，其為 Google 集團所持用之美商 Goog1e International LLC 在台分公司，因而駁

回訴訟，可見被遺忘權在台灣亦尚未被確立(張志偉，2017)。 

台灣目前雖無被遺忘權之規定，但對於數據處理，我國目前《個資法》第 3 條

規定有提供近用、修正、停止利用、刪除資料的權利，第 11 條有個人資料更正或補

充等權利，當資料控制者違反《個資法》19 條74(公務機關則為第 15 條75)，或特定

目的的消失或期限屆滿，資料主體得以請求資料控制者刪除其個人資料。相對於歐

盟《一般資料保護規章》，除了當事人參與資料刪除程度較低外，與歐盟規定相對

照，罰鍰金額相當懸殊(石世豪，2014)。 

                                                
74
 台灣個人資料保護法第 19條規定非公務機關對個人資料之蒐集或處理，除第六條第一項所規定資

料外，應有特定目的，並符合下列情形之一者： 

一、法律明文規定。 

二、與當事人有契約或類似契約之關係，且已採取適當之安全措施。 

三、當事人自行公開或其他已合法公開之個人資料。 

四、學術研究機構基於公共利益為統計或學術研究而有必要，且資料經過提供者處理後或經蒐集者

依其揭露方式無從識別特定之當事人。 

五、經當事人同意。 

六、為增進公共利益所必要。 

七、個人資料取自於一般可得之來源。但當事人對該資料之禁止處理或利用，顯有更值得保護之重

大利益者，不在此限。 

八、對當事人權益無侵害。 

蒐集或處理者知悉或經當事人通知依前項第七款但書規定禁止對該資料之處理或利用時，應主動或

依當事人之請求，刪除、停止處理或利用該個人 

資料。 
75 台灣個人資料保護法第 15 條規定公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料

外，應有特定目的，並符合下列情形之一者： 

一、執行法定職務必要範圍內。 

二、經當事人同意。 

三、對當事人權益無侵害。 
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本研究將台灣與其他地區比較，彙整出以下<表 3-4>，簡單呈現各國刪除權之

發展。 

表 3-4 各國刪除權現況比較 

 法規依據 發布日期 
資料主體行使選擇退出

(opt out)權之條件 

資料控制者刪

除已公開資料

(或連結)之評估

條件 

已公開資料刪

除標的 

歐盟 

《一般資料處理及流通

保護規章》(General 

Data Protection 

Regulation) 

2012/1/15 

●蒐集或處理之目的已

無必要 

●當事人撤回處理資料

所需之同意 

●資料控制者無遵守法

規 

●「不適當」或

「無關連」或

「多餘的」且

與公共利益無

關 

●刪除連結 

不刪除原始資

料 

美國 

《加州商業及職業法》 

(Cal. Business & 

Profession Code § 

22580-81) 

2013/10/1 無相關法規 
●資料主體未成

年 

不僅刪除連結 

刪除原始資料 

美國 

《電信法》 

(Telecommunications 

Act) 

1996/2/8 

依產業/類別而異。

如：為《電信法》第

222 條訂定之「CPNI

施行細則」規定，電信

業者所分享資料之關係

企業係為提供電信相關

服務的業者以「選擇退

出」模式，當資料主體

欲撤回同意，即有權請

求刪除其個人資料。 

無相關法規 無相關法規 
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資料來源：本研究自行整理 

3.3.5 小結 

  我國學者認為，資料刪除權為隱私權之一部份，為憲法須保障之範圍，因此針

對被遺忘權之修法建議方向為保障刪除權為基本方向，若有其餘考量必須限制刪除

權的行使，須以明文訂定之方式，整體而言建議增加資料主體對資料的控制權(楊柏

宏、陳鋕雄，2016)。 

  

日本 
個人情報 

保護法 
2003/5/30 

●個人資料內容與事實

不符 

●為超越特定利用目的

為個人資訊之處理 

●以詐欺、其他不正當

方法蒐集個人資料 

●未得到當事人同意將

個人資料提供給第三人 

●報導的事實性

質及內容 

●事實傳達的範

圍及隱私受害

程度 

●當事人的社會

地位及影響力 

●報導的目的及

意義 

●社會的狀況 

●報導中公開當

事人真實姓名

及住址的必要

性 

刪除連結 

不刪除原始資

料 

台灣 
個人資料 

保護法 
2010/5/26 

●違反個人資料保護法

第 19 條(公務機關為第

15 條) 

●特定目的消失或期限

屆滿 

無相關法規 無相關法規 
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3.4  分析結果引發偏誤與歧視 

2016 年第三次的白皮書《Big Risks, Big Opportunities: the Intersection of Big Data 

and Civil Right》，其中大多為給予聯邦政府之建議，尤其大數據應用下應保護人民

權利，避免人民受到歧視傷害。 

大數據的應用亦可能加劇歧視問題(Dennis,2015; Woodcock,2016)，美國作家

Cathy O’Neil 的著作「Weapons of Math Destruction: How Big Data Increases Inequality 

and Threatens Democracy76」中提及原本社會存在的歧視可能導致他們表現的結果有

所差異，但大數據分析僅會以結果論，因此結果可能顯示弱勢表現較差，更加劇了

社會的歧視問題，亦可稱為「驗證偏誤」(Comfirmation bias)。例如美國過去以一

「矯治服務量表」(Level of Service Inventory-Revised, LSI-R)評估犯人的再犯風險，

當中的問題包含「過去親友是否曾被警察搜身的經驗？」、「第一次與警方交手的

狀況如何？」，很明顯若調查對象本身身為容易受到歧視的弱勢族群，量表的指數

就會相對偏高。可見大數據應用者容易將相關性與因果關係混淆，進一步加劇社會

中的歧視。 

除此之外，以徵才廣告為例，業者在網路上發送職缺廣告，就可能產生歧視行

為。2015 年卡耐基梅隆大學的研究人員研發了名為 AdFisher 的工具，對其第三方網

站上的廣告定向投放過程進行了追蹤。結果表明，當求職者為男性時，Google 將為

其發送高新主管職缺資訊的機率相對於相同條件的女性求職者較高，但未必是男性

能力較佳，可能是原先的社會狀況才導致了這種謬誤(香港矽谷，2016)。 

我國學者葉志良亦於 2016 年指出大數據的發展下，由於各式資訊包含個人健康

紀錄、位置資料等，更容易散佈於各地，隱私的保障愈加困難，且會產生歧視特定

族群的問題。 

3.4.1 美國於分析結果引發偏誤與歧視之看法 

美國聯邦交易委員會於 1999 年於 In re Geocities 一案中，首度認定「業者違反

其自身公布之隱私權保護政策，蒐集消費者個人資料」，意即構成聯邦交易委員法

                                                
76 台灣亦有作家許瑞宋將此著作翻譯為中文版，書名為「大數據的傲慢與偏見」。 

http://search.books.com.tw/exep/prod_search.php?key=Cathy+O%E2%80%99Neil&f=author
http://search.books.com.tw/search/query/cat/all/key/Weapons%20of%20Math%20Destruction%3A%20How%20Big%20Data%20Increases%20Inequality%20and%20Threatens%20Democracy
http://search.books.com.tw/search/query/cat/all/key/Weapons%20of%20Math%20Destruction%3A%20How%20Big%20Data%20Increases%20Inequality%20and%20Threatens%20Democracy
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第五條規定之「欺罔(deceptive)」行為。聯邦交易委員會更於 2005 年開始，多次以

同法禁止「不公平(unfair)」行為之規範，擴大管制範圍，美國在處理關於大數據分

析結果錯誤或歧視議題時，將授權於美國聯邦貿易委員會(Federal Trade Commission)

判斷是否違反公平性，此法源於聯邦貿易委員法第五章，此法對於不公平行為加以

規範，而構成不公平行為包含三大要件，「對消費者有潛在性傷害(Substantial Injury 

to Consumers)」、「無法合理性地避免(Not Reasonably Avoidable)」以及「傷害性超

過益處(Outweighed by Countervailing Benefits)」，而美國聯邦貿易委員會認為業者

利用大數據分析所造成之歧視性及錯誤性結果符合此一條件，因此將此一情形歸類

為不公平之行為(Hirsch, 2015)。 

 2015 年 2 月，美國白宮發布「大數據與差別訂價(Big Data and Differential 

Pricing)」報告書，包含兩大部分。其一指出業者已開始利用大數據進行精準行銷及

個人化定價，亦提到可以隱私法、反歧視法或消保法等方式解決。另外亦指出大數

據之差別訂價使資訊不對稱問題更加嚴重，因此其中提到對於價格歧視的管制的建

議。報告書內亦將此類行為分為「差別待遇(disparate treatment)」及「差別影響

(disparate impact)」。「差別待遇」為業者以種族、性別、身分等消費者特徵作為較

容易以反歧視法管制；但「差別影響」為大數據分析下，業者以特定族群不同類型

的行為數據資料進行對消費者的負面影響，指表面上中立無歧視故意之措施，卻將

造成特定族群之不利影響。因此「差別影響」於歐洲國家多稱之為「間接歧視

(indirect discrimination)」，較難以以反歧視法管制。美國最高法院於 1971 年的

Griggs v. Duke Power Co.案例中，明確確立明美國民權法第 7 編同時禁止「差別待

遇」及「差別影響」之就業歧視。但若為「差別影響」之情形，原告需提出證據以

證明有差別影響之情形。被告若可證明其所採取之措施為合理如與「工作有關(job 

related)」、「業務需要(business necessity)」則可免責。但原告亦可提出具有「較小

差別影響」之替代方案，以符合被告需求(黃昭元，2012)。 

 「從設計著手保護隱私」(Privacy by design)之概念亦漸漸受到學者重視(郭戎

晉，2013; 蔡博坤，2013; 謝依彣，2014)，尤其大數據所帶來之新興隱私議題。

FTC 除了呼籲各個私部門在設計階段即著手保護隱私(Privacy by design)，並同時推
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動「禁止追蹤機制」(Do-Not-Track Mechnisms)，讓消費者可自行選擇是否留下數位

足跡。 

3.4.2 台灣於分析結果引發偏誤與歧視之看法 

 我國學者李進建亦在於中華民國律師公會全國律師期刊之文章「論大數據於犯

罪偵查之挑戰與因應」指出，為符合反歧視法令要求，以大數據分析關聯性必須更

加審慎，並且提到大數據的應用產生的歧視可能近一步導致勞工保護之問題。 

 另外，我國學者劉定基亦於《公平交易季刊》中，《欺罔與不公平資訊行為之

規範－以美國聯邦交易委員會的管制案例為中心》一文中提到，不同於美國以授權

聯邦交易委員會以行政管制之方式介入，我國目前並未授權任何相關機構處理此議

題，僅在《個資法》中賦予該行業之「目的事業主管機關」行政監督及處罰權責，

並非由專責的機關或單位辦理，成效相對不佳。 

 我國目前公平交易法第 20 條雖規定「無正當理由而給予差別待遇」之行為受禁

止，但受保障之主體僅限於事業體，無法保障一般消費大眾。因此學者建議於消費

者保護法第 24、25 條強化業者對於差別訂價之說明義務(王自雄，2016)。 

 大數據雖可能造成對特定族群的間接歧視，但相對地，亦可透過大數據之演算

法協助對特定族群的保護。例如某一演算法所產生的訂價是否與種族產生正相關，

可容易透過統計找出可能的「差別影響」。因此，學者認為可由主管機關適時進行

相關影響評估(王自雄，2016)。 

3.4.3 小結 

 美國俄亥俄州哥倫布法學院學者 Hirsch 於 2015 提及，美國目前訂定《公平合

理信用報告法》，要求消費者徵信機構應當遵守的合理程序，規範分析內容不得有

偏誤或具有歧視性內容，此類規範主要規範分析過程，避免資料主體因錯誤資訊或

偏誤分析受到不合理對待，因此政府可針對大數據應用加強分析過程之規範。 

 為了建立公平的大數據應用原則，中國學者認為可明確訂定各領域之歧視性的

利用，特定應用可被允許，如針對消費者偏好進行精準行銷；而限制特定潛在侵害

人權或歧視之應用(李海英，2017)。此類方式與美國加強各類反歧視法有異曲同工
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之妙。舉例來說，《信用機會平等法》(Equal Credit Opportunity Act)禁止信用供給者

以性別、婚姻、種族、宗教或年齡等因素歧視或不平等對待信用交易申請人，《公

平居住法》(Fair Housing Law)禁止任何房屋租售廣告包含任何基於種族、膚色、宗

教、性別、身心障礙、家庭狀況或國族身份的偏好、限制或歧視。《民權法》(Civil 

Right Acts)也禁止在就業招聘廣告中涉及類似偏好、限制或歧視(Hirsch, 2015)。 

 中國大陸學者(张玉宏、秦志光、肖乐，2017)針對大數據歧視議題提出三大預

防建議，包含增加大數據算法的透明性、以法律確保大數據算法的公平性以及從社

會歧視問題事先預防。 

3.5 大數據應用與我國現行隱私法之衝突與可行做法 

 本研究除個別說明各國於上述四大議題之現況及看法之外，並將上述大數據應

用四大議題，與我國現行法規之衝突彙整於下<表 3-5>。「資料蒐集告知困境」主

要為以選擇加入或選擇退出模式之爭議，「去識別化與在識別化風險」主要與間接

識別與去識別之定義。「刪除權行使的限制或擴張」本研究將分為非公開個人資料

及公開個人資料，非公開資料如消費者提供給業者之個人資料等第三方無法任意取

得之資料；公開資料如搜尋引擎可搜尋之新聞等公眾可取得之個人資料。「分析結

果引發偏誤與歧視」主要問題則為台灣目前無針對此議題之相關規範。 

表 3-5 大數據應用下議題與我國現行法規之衝突 

議題 我國現行相關法規 與大數據應用之衝突 

資料蒐集告知困境 個資法第 15 條及 19 條，

公務及非公務機關對個人

資料之蒐集或處理須告知

資料主體且取得同意。 

個資法第 8 條規定向當事

人蒐集個人資料時，應明

確告知當事人下列事項： 

若法規以「選擇加入」模

式為主，則會加重業者大

數應用蒐集告知成本

(Tene & Polonetsk, 

2012)。反之若法規以

「選擇退出」模式，對資

料主體之保護有限，因一

般消費者可能對隱私權政
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一、公務機關或非公務機

關名稱。 

二、蒐集之目的。 

三、個人資料之類別。 

四、個人資料利用之期

間、地區、對象及方式。 

五、當事人依第三條規定

得行使之權利及方式。 

六、當事人得自由選擇提

供個人資料時，不提供將

對其權益之影響。 

策或服務條款不甚了解，

存在資訊不對稱獲知識落

差問題(翁清坤，2013)。

而目前我國以選擇加入為

主，選擇退出為例外，對

大數據應用為一大限制。 

去識別化與再識別風險 個資法第 3 條規定，間接

方式識別，指保有該資料

之公務或非公務機關僅以

該資料不能直接識別，須

與其他資料對照、組合、

連結等，始能識別該特定

之個人。 

去識別化標準不明確，台

灣並無法定標準，僅有較

嚴格之國家標準，但不具

強制性，以「一般人基準

說」為判斷依據，「其他

資訊」應限於已公開、被

公知資訊，以作組合、比

對之可能，但事實並非如

此(王慕民等，2015)。 

刪除權行使的限制或擴張 個資法第 11 條規定，個

人資料蒐集之特定目的消

失或期限屆滿時，應主動

或依當事人之請求，刪

除、停止處理或利用該個

人資料。 

四、非公開個人資料： 

大數據應用需蒐集大量數

據才可達最佳效果，限縮

刪除權與否成為重要癥結

點。 

五、公開個人資料： 
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個資法第 9 條規定，蒐集

非當事人提供之個人資

料，應於處理或利用前，

向當事人告知個人資料來

源及機構名稱。 

 

由於個資法第 9 條將當事

人自行公開或已合法公開

之個人資料轉載列為不須

告知資料主體之情況，當

事人無法請求轉載之第三

方刪除內容或連結。因此

目前我國之被遺忘權尚未

確立。 

分析結果引發偏誤與歧視 目前台灣無規範大數據應

用過程避免結果偏誤及歧

視之相關法律，僅有既有

部分反歧視法。 

目前有部分國家針對大數

據應用可能引發偏誤與歧

視問題訂定法律規範，如

美國以《公平合理信用報

告法》規範信用報告機構

分析過程必須合理，並以

《信用機會平等法》、

《公平居住法》、《公平

機會法》（Fair Chance 

Act)等反歧視法防止歧視

問題。然而目前台灣無規

範大數據應用過程避免結

果偏誤及歧視之相關法

律。 

  資料來源：本研究整理 

  綜觀上述各個大數據世代之議題，本研究已彙整各國相關規範、發展以及

學者之相關建議。本研究將於此節彙整各個議題下，可能之改善方向分述如下，而

選擇其作法之原因如下<表 3-6>。 
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表 3-6 本研究選擇各個作法之原因 

資料蒐集 

告知困境作法 

資料蒐集機制

分為選擇加入

及選擇退出機

制(翁清坤，

2013) 

 

1.選擇加入

(opt-in) 

如歐盟與台灣現行做法。

(Milne, 2000; 翁清坤，2013; 

Sakshaug et al., 2016) 

2.選擇退出 

(opt-out) 

如美國與歐盟於 2000年訂定協

議之《安全港協議》77
(Safe 

Harbor Agreement)之資料蒐集

機制(Weiss & Archic, 2016)。 

3.以部門式立法，依照產業

需求。 

美國現行做法。如《電信法》

要求電信業者所分享的關係企

業係為提供電信相關服務的業

者，其同意模式乃採「選擇退

出」方式；而分享至第三方或

其他非關係企業包含合夥投資

人、獨立包商等，皆須以「選

擇加入」機制為基礎(翁清坤，

2017)。 

4.以事後管制代替事前管

制。 

美國總統科學和技術顧問委員

會(President's Council of 

Advisors on Science and 

Technology,PCAST)以及

Mayer-Schönberger and Cukier 

(2013)則是主張以「事後管

制」取代「事前管制」。業者

雖可自由蒐集消費者之個人資

料，但業者將保證資料的利用

將不會對資料主體造成任何侵

                                                
77 參照本文 2.4.2。一般個人資料以「選擇退出」(opt-out)為主，敏感性資料則採用選擇加入機制。 
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害，若造成任何隱私侵害將由

業者負擔相關賠償以及法律責

任(吳珞齊，2017; 彭金隆等，

2017)。 

去識別化與 

再識別風險作法 

1.訂定「去識別化」檢驗標

準，依照標準進行個案判

定，且「須」將原始資料

(庫)一併刪除。 

參考歐盟現行做法(歐盟第 29

條工作小組 2014 年之意見書

0829/14/EN WP216)。 

 

2.訂定「去識別化」檢驗標

準，依照標準進行個案判

定，但「不須」將原始資料

(庫)一併刪除。 

3.訂定去識別化的「安全港

準則」，列出必須刪除之個

資項目，刪除後即符合去識

別化標準；若有特例需求，

則再輔以專家判斷評估風

險。 

美國去識別化標準為《醫療保

健及責任法案》 (Health 

Insurance Portability and 

Accountability Act) 最具代表性

(蔡昀臻、樊國楨，2016; 

Garfinkel, 2015)。 

4.針對去識別技術加以限

制，規定須以包含加入干擾

之方式為之，如「雜訊加

入」、「差分隱私」等。故

一般以遮蔽個人資料的方

式，如「資料代碼化處

理」、「取代」等方式，則

不符合去識別化之標準。 

學者建議(Narayanan, A., Huey, 

J., & Felten, E. W. ,2016)。 
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被遺忘權 鼓勵刪除權擴張，行使被遺

忘權。 

歐盟現行做法，法規(GDPR)明

定之人民權利。 

鼓勵刪除權擴張，但從嚴行

使被遺忘權。 

日本現行做法，雖無明確法

規，但東京法院公布被遺忘權

之標準。 

限制刪除權擴張，不行使被

遺忘權。 

由於美國憲法第一條增修條

文，保障商業自由，因此採取

此作法。 

 

對於「資料蒐集告知困境」之議題，本研究共彙整四種作法，分述如下： 

一、作法 1 

對於資料蒐集的告知，歐盟與台灣的法律皆以「選擇加入」為主，亦即個人資

料的蒐集與利用，必須告知當事人之後，方可進行。 

二、作法 2 

  為解決現行個資法要求告知義務之困境，有學者認為可將有利經濟發展之大數

據應用排除現行個資法規範之外，如增修個資法第 51 條豁免適用範圍，或增修個資

法第 8 條蒐集告知義務，增加豁免適用範圍。 

三、作法 3 

  美國則是以「部門式」立法，將蒐集資料之告知義務各別納入各產業相關法規

中。若欲參照美國法，則可訂定產業特別法，並於其中排除個資法告知義務。 

四、作法 4 

  另有學者 (Mayer-Schönberger and Cukier, 2013)主張以「事後管制」取代

「事前管制」，開放業者可自由蒐集消費者個人資料而不須事前告知，但對於業者

及資料使用者則課以隱私保護之義務，若消費者(資料主體)受到隱私侵害，則可請

求損害賠償。 

對於「去識別化與再識別風險」之議題，本研究彙整四種作法，分述如下： 

一、作法 1 

  對於「去識別化與再識別風險」，歐盟目前做法為，訂定『去識別化』檢驗標

準(主要檢驗『去識別化』後，是否仍可能識別資料主體、是否可與其他資料相連、
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是否仍可推論出特定人相關)」，依照個案判定是否達到此標準，並要求將原始資料

一併刪除。 

二、作法 2 

  參照歐盟目前作法，訂定「去識別化」檢驗標準，依照標準進行個案判定，但

「不須」將原始資料(庫)一併刪除。 

三、作法 3 

  美國『去識別化』的檢驗方式為訂定「安全港準則」，列出必須刪除的個資項

目，(例如：姓名、帳戶號碼、電話號碼等)，刪除後即符合『去識別化』標準；然

而若有特例，或須進一步檢驗，則再輔以「專家判斷評估風險」，決定是否達到去

識別化標準。 

四、作法 4 

亦有學者認為『去識別化』標準，可考慮針對去識別技術加以限制，須以特定

技術為之，例如加入特定干擾技術(「雜訊加入」、「差分隱私」等)，藉此以達去

識別效果。反之，一般以遮蔽個人資料的方式，例如「資料代碼化處理

(Pseudonymisation) (Token)」、「取代(Substitution)」等方式，則因未加入特定干擾

技術，故不符合去識別化之標準。 

對於「刪除權行使的限制或擴張」之議題，本研究彙整三種作法，分述如下： 

一、作法 1 

鼓勵刪除權擴張，行使被遺忘權。對於刪除權行使的限制或擴張，歐盟目前於

個資法規範內明確賦予資料主體對於個人資料相關『連結』的刪除權(亦稱作「被遺

忘權」)。凡是內容已無存在必要，且與公共利益無關，資料主體則可對搜尋引擎行

使刪除權(被遺忘權)。 

二、作法 2 

  鼓勵刪除權擴張，但從嚴行使被遺忘權。日本對於刪除權之擴張採從嚴辦理，

例如根據 2017 年東京法院判決提出，須以特定檢驗標準判定刪除權擴張與否 (如資

料主體是否為公眾人物、內容侵害隱私程度等)，唯有保護隱私權的價值明顯高於資

訊公開才得以行使被遺忘權。 
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三、作法 3 

亦有學者認為應參照美國維護言論自由及資訊流通，主張維持現狀不提供資料

主體刪除已公開個人資料之權利。 

對於「分析結果引發偏誤或歧視」之議題，本研究彙整兩種做法，分述如下： 

一、作法 1 

  參照美國訂定《公平合理信用報告法》，要求提供消費者報告之業者遵守的合

理程序，針對大數據應用加強分析過程之規範。 

二、作法 2 

公平交易法第 20 條限制競爭部分「無正當理由而給予差別待遇」保障之主體僅

限事業體，可進一步修增公平交易法，保障一般消費大眾。並授權公平交易委員會

或其他專責機構以行政管制之方式，將其視為「不公平行為」，監督及處罰違規之

業者。 

三、作法 3 

參照歐盟 GDPR 拒絕權與個人化自動決策規範，授予資料主體拒絕自動化處理

且對其產生法律效果或重大影響之決策之權利，但若為締結或履行資料主體與資料

控制者間之契約，或有獲得資料主體明確同意書，則不在此限。 

  本研究將於第下一章實證研究，將所彙整之作法用以建構 AHP 層級架構，近一

步分析各關鍵隱私議題相對權重以及改善作法之相對權重。 
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第四章 實證研究 

 透過文獻回顧及比較研究，本研究已彙整各個大數據關鍵隱私議題並比較各國

相關現況及作法。本研究將進一步進行實證研究，包含修正式德爾菲法及 AHP 層級

分析法。透過修正式德爾菲法加以證實各個關鍵議題是否為專家所認同之大數據世

代關鍵隱私議題。並透過 AHP 層級分析法進行各關鍵議題下專家對各個改善方案之

重要性權重分析。 

4.1 修正式德爾菲法 

修正式德爾菲法為 Murry 與 Hammoms 於 1995 年所提出，主要流程須先以文獻

回顧方式蒐集相關議題，再進一步透過層級分析法確定研究主題。詳見 1.4 研究方

法。 

4.1.1 文獻回顧 

本研究以修正式德爾菲法建立 AHP 層級架構，層級架構之主要目標為為大數據

應用所面臨之隱私議題，本研究透過修正式德爾菲法初步從文獻等資料，分析大數

據世代下隱私議題，作為探討之基礎，如<表 4-1>所示。 
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表 4-1 修正式德爾菲法議題文獻回顧 

目標 大數據應用下之

隱私議題 

參考文獻 

改善大數據應

用下我國現行

隱私之保護 

去識別化與再識

別風險 

Sweeney(2000)、Ohm(2010)、United States. 

Executive Office of the President, & Podesta, J. 

(2014)、Garfinkel(2015)、Narayanan, et al.(2016) 

刪除權行使的限

制或擴張 

Ohm(2011)、Weber(2011)、Tene & 

Polonetsky(2012)、Rosen(2012)、

Mantelero(2013)、 United States. Executive 

Office of the President, & Podesta, J. (2014) 

分析結果引發偏

誤與歧視 

United States. Executive Office of the President, & 

Podesta, J. (2014)、Dennis(2015)、

Woodcock(2016)、香港矽谷(2016)、葉志良

(2016) 、Munoz, C., Smith, M., & Patil, D.(2016) 

資料蒐集的告知

困境 

Tene & Polonetsk(2012)、Jensen(2013)、

Tung(2013)、Kshetri(2014)、United States. 

Executive Office of the President, & Podesta, J. 

(2015) 

資料來源：本研究整理 

4.1.2 問卷設計與專家選擇 

為了能利用 AHP 層級分析法找出改善大數據應用下我國現行隱私之保護方向，

本研究先利用修正式德爾菲法篩選出大數據應用下之隱私議題，本研究採用李克特

五點量表尺度作為衡量工具。Wheeller et al. (1990) 建議修正式德爾非法 10-12 人或

15-20 人為宜，因此本研究問卷填答專家係由八位產業界大數據分析之專家及三位學

術界相關領域之專家所進行，其專家名單如表<4-2>所示。專家問卷發放時間為

2017 年 7 月 21 日至 2017 年 8 月 5 日。透過 Google 表單，以電子郵件方式進行發

放。 
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表 4-2 修正式德爾菲法專家選擇 

類別 服務單位 職稱 姓名 專業領域 

 

Professors 

國立成功大學

交通管理科學

系電信管理研

究所 

助理教授 黃光渠 網路安全、電信政

策 

元智大學資訊

傳播學系 

助理教授 葉志良 資通訊法律、智慧

財產權 

國立高雄科技

大學科技法律

研究所 

教授 程法彰 智慧財產權、隱

私、通訊 

 

Industry 

experts 

玉山銀行 數位行銷專員 劉凱翔 數位行銷 

玉山銀行 數據分析專員 孫書恩 大數據分析 

藍科數位科技-

台灣銀行 

資料分析工程師 林昭宏 資料科學 

聯合通商-遠傳

電信 

系統設計師 陳敏勝 資料倉儲 

中華電信 工程師 王薔惠 大數據分析 

中華電信 協理 鍾國強 電信技術與法規 

遠傳電信 協理 蕭景騰 電信法規政策、通

訊傳播產業分析 

台灣大哥大 處長 吳中志 通訊傳播法規政

策、網路互連 

資料來源：本研究整理 
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4.1.3 問卷統計結果 

由<表 4-3>所示，在次要層級「大數據應用下之隱私議題」構面中，專家認為

「去識別化與再識別風險」最具有大數據應用下隱私議題之代表性及重要性(平均得

分為 4.4 分)，「資料蒐集的告知困境」次之(4.3 分)，而「分析結果引發偏誤與歧

視」最不具代表性及重要性(3.6 分)。由於「分析結果引發偏誤與歧視」平均得分低

於 4 分，因此本研究將不採用此議題以建立 AHP 層級架構。由於 Holden & 

Wedman(1993)提出當問卷之題項 70%達到一致性或穩定時，則問卷施測即可停止，

本次問卷結果之標準差皆≦1、變異係數皆小於 50%(Hsu & Chen, 2007)且眾數與平

均數之差的絕對值皆≦1(郭聰明、林利國、張凱銘，2015)，上述結果皆表示專家意

見一致性趨於穩定，因此本研究不繼續第二回合之問卷。 

表 4-3 修正式德爾菲法議題篩選結果 

大數據應用下之隱私議題 平均得分 變異係數 眾數 |眾數－平均數|  評選結果 

資料蒐集的告知困境 4.3 11.02% 4 0.3 採用 

去識別化與再識別風險 4.4 11.18% 4 0.4 採用 

刪除權行使的限制或擴張 4.0 26.11% 5 1 採用 

分析結果引發偏誤與歧視 3.6 29.36% 4 0.4 不採用 

資料來源：本研究整理 

4.1.4 小結 

本研究之修正式德爾菲法平均分數皆偏高，表示專家對於文獻回顧之四大議題

皆相當重視，相關議題研究紛紛出籠，可見大數據世代下關鍵隱私議題已漸漸浮現

於檯面。不僅 2014 年至 2016 年美國逐年發布之三次《大數據白皮書》(United 

States. Executive Office of the President, & Podesta, J., 2014; United States. Executive 

Office of the President, & Podesta, J., 2015; Munoz, C., Smith, M., & Patil, D., 2016)，亦

已有不少文獻針對各別議題進行相關研究78，因此本研究採用相對較高標準平均 4

                                                
78 參閱表<4-1>。 
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分以上為篩選標準，故通過篩選之三大議題應能有效代表專家所認同之大數據關鍵

隱私議題。 

「分析結果引發偏誤與歧視」議題，國外研究如美國已有諸多文獻，但本研究

結果顯示，本研究之修正式德爾菲法分析結果中，此議題未達採用標準。雖然此議

題並未達到採用標準，但其變異係數較高，可見專家意見相對一致性較低。部分專

家認為雖認同此為重要議題，但認為其與隱私相關性較低，因此給予低分。除此之

外，本研究推斷可能原因尚有二。第一，專家對於資料較具有高度敏感度，且受侵

害之資料主體多屬社會基層或弱勢族群。第二，以相關文獻而言，我國對於此議題

之重視度尚屬偏低，且大部分未意識到大數據分析結果僅為相關性，不等於因果關

係，進而忽略此議題。本研究認為此議題可能尚屬大數據關鍵隱私議題，建議後續

研究亦可針對此議題進行深入探討。 

雖問卷結果之各項「變異係數」及「眾數與平均之差的絕對值」皆符合學者所

建議之標準，表示專家意見一致性趨於穩定，但四大議題中，「刪除權行使的限制

或擴張」及「分析結果引發偏誤與歧視」之變異係數及「變異係數」及「眾數與平

均之差的絕對值」較高，代表專家對於此兩議題之一致性較低，意見相對極端，部

分專家對於將此兩議題歸納為大數據世代下隱私關鍵議題之認同度較低。 
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4.2  AHP 層級分析法 

過去許多研究結合德爾菲法與層級分析法作為主要研究方法，舉凡業者之決策

至政府政策訂定，如供應商的選擇(Liao, 2010; Raut, 2014)、保險方案的訂定(Huang, 

2008)、國家的進出口政策(Kim, 2012)等。2011 年 Vidal 等學者以德爾菲法為發展基

礎之層級分析法之文獻，說明此研究方法如何用以評估複雜決策，即是重要代表之

一。本研究將透過 AHP 層級分析法進行各關鍵議題下專家對各個改善方案之重要性

權重分析。 

4.2.1 AHP 層級分析法介紹 

 應用層級分析法處理複雜議題時，需事先進行問題描述，進一步找出影響要

素，並建立層級關係、採用成對比較的方式評估各層級要素之相對重要性，我國學

者曾國雄、鄧振源(1989)以 Saaty(1980)所提出層級分析法為基礎，進一步介紹內涵

特性以及應用，大致可分為下述幾大步驟： 

一、問題的界定及找出影響因素 

決定問題的主要目標，對於問題所應盡量擴大影響問題的因素，將之皆納入問

題中。 

二、建立 AHP 層級結構 

處理主題較為複雜之問題時，利用層級結構加以分解，因此須找出主要目標的

各項指標或評估準則，或是列入各個替代方案。但由於人類難以對七種以上事

物同時進行比較，因此每一層之要素不宜超過七個。 

三、問卷設計與調查 

完成建立層級結構後之步驟後，進行問卷調查，讓受訪者透過兩兩準則之間相

對重要性，Saaty(1980)建議尺度於 1 至 9 尺度進行設計，劃分為絕對重要、極

重要、頗為重要、稍微重要及同等重要問卷須包含詳細引導說明。 

四、建立成對比較矩陣 
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根據問卷調查所得到的兩兩相比結果，建立各層級之成對比較矩陣 A。分別以

1/9，1/8，...，1，2，3，...，8，9 為成對比較之數值，將 n 個要素比較結果的衡

量，置於成對比較矩陣 A 的上三角形部分，而下三角形部分相對位置數值的倒數，

即 aji＝1/aij，其元素之成對比較矩陣如下所示： 
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五、計算特徵值與特徵向量，求各層級要素間相對權重 

將取得之成對比較矩陣 A，採用特徵向量的理論基礎，用以計算出特徵向量與

特徵值，進而求得各要素，於本研究即為議題或改善方案之間的相對權重。計算過

程說明如下： 

步驟一： 

建立準則成對比較矩陣 A，如(1)式 
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 (1) 

其中 jiij wwa /
， ji ww ,

 各為準則 i 與 j 之權重 

準則成對比較矩陣 A 為一正倒值矩陣，符合矩陣中各要素為正數，且具倒數特

性，如(2)式與(3)式： 

jiij aa /1
 (2) 

jkikij aaa /
 (3) 

步驟二： 

將準則成對比較矩陣 A 乘上各準則權重所成之向量w ： 

 tnwwww ,,, 21 
 (4) 
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可得(5)式與(6)式： 
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 (6) 

亦即 (A-nI) w ＝0 (7) 

因為 aij 乃為決策者進行成對比較時主觀判斷所給予的評比，與真實的 wi/wj

值，必有某程度的差異，故 A w ＝n w 便無法成立，因此，Saaty 建議以 A 矩陣中最

大特徵值 λmax 來取代 n。 

亦即
wwA max

  (8) 

 (A-λmaxI) w ＝0 (9) 

矩陣 A 的最大特徵值之求法，由 (9)式求算出來，所得之最大特徵向量，即為

各準則之權重。而最大特徵值之求算，Saaty 提出四種近似法求取，其中又以行向量

平均值的標準化方式(10)式可求得較精確之結果。 








n

j
n

i

ij

ij

i nji

a

a

n
w ,,2,1,

1

1

  (10) 

六、一致性檢定 

在此理論之基礎假設上，假設 A 為符合一致性的矩陣，但是由於填卷者主觀之判

斷，使其矩陣Ａ可能不符合一致性，但評估的結果要能通過一致性檢定，方能顯示填

卷者的判斷前後一致，否則視為無效的問卷。因此 Saaty 建議以一致性指標

(Consistence Index,C.I.)與一致性比例(Consistence Ratio,C.R.)來檢定成對比較矩陣的

一致性。 

 一致性指標(C.I.) 
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一致性指標由特徵向量法中求得之max與 n(矩陣維數)兩者的差異程度可作為

判斷一致性程度高低的衡量基準。 

1
C.I. max






n

n
 (11) 

當 C.I. =0 表示前後判斷完全具一致性，而 C.I. >0 則表示前後判斷不一致。

Saaty 認為 C.I. < 0.1 為可容許的偏誤。 

 一致性比例(C.R.) 

根據 Oak Ridge National Laboratory & Wharton School 進行的研究，從評估尺度

1-9 所產生的正倒值矩陣，在不同的階數下所產生的一致性指標稱為隨機性指標

(Random Index; R.I.)，見下表<4-1>。 

在相同階數的矩陣下 C.I.值與 R.I.值的比率，稱為一致性比率 C.R. (Consistency 

Ratio) 即： 

R.I.

C.I.
  = C.R.   (12) 

若 C.R.< 0.1 時，則矩陣的一致性程度使人滿意。 

表 4-4 AHP 隨機指標表 

階數   1   2   3   4   5   6   7   8 

R.I.  0.00  0.00  0.58  0.90  1.12  1.24  1.32  1.41 

階數   9   10   11   12   13   14   15 - 

R.I.  1.45  1.49  1.51  1.48  1.56  1.57  1.58 - 

資料來源：曾國雄、鄧振源(1989) 

層級分析法流程如下<圖 4-1>所示： 

圖 4-1 AHP 層級分析法流程圖 
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 資料來源：曾國雄、鄧振源(1989) 

4.2.2 建立 AHP 層級架構 

 本研究之目標為大數據世代下改善我國現行隱私保護方向選擇，為了達到此一

目標，本研究透過第三章彙整之四大議題，加以透過修正式德爾菲法，進一步篩選

為三大關鍵隱私議題。除此之外，本研究亦個別彙整各議題之各國改善作法或者學

者建議改善作法，用以建構 AHP 層級架構。層級分析架構彙整如下<圖 4-2>所示。 
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圖 4-2 本研究層級分析(AHP)之架構圖 

參考資料：本研究整理 

4.2.3 研究設計與專家選擇 

  本研究以上述層級架構圖，將各個層級內的要素以兩兩比對的比較方式設計

AHP 專家問卷。可將問卷內容分為兩大部分，其一為主要層級，主要評估主要構

面，即為各個議題間之相對重要性。第二為主要構面下的要素，即為議題之改善方

案間的相對重要性。 

  本研究根據 AHP 準則將評估尺度劃分為 1-9 項衡量值，評估尺度可分為五個

不同基本等級，分別為同等重要、稍重要、頗重要、極重要以及絕對重要。為了量

化評估，分別以 1、3、5、7、9 代表，另有 2、4、6、8，此四衡量值介於五個基本

等級之間，關於各尺度所代表之涵義如表<4-4>。 

表 4-5 AHP 評估尺度 

評估尺度 定義 說明 

1 同等重要(Equal 

Importance) 

兩比較方案的貢獻度具同等重要。

等強(Equal) 
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3 稍重要(Weak Importance) 經驗與判斷稍微傾向喜好某一方

案。稍強(Moderately) 

5 頗重要(Essential 

Importance) 

經驗與判斷強烈傾向某一方案。頗

強(Strongly) 

7 極重要(Very Strong 

Importance) 

實際顯示非常強烈傾向喜好某一方

案。極強(Very strongly) 

9 絕對重要(Absolute 

Importance) 

有足夠證據肯定絕對喜好某一方

案。絕強(Extremely) 

2、4、6、8 相鄰尺度的中間值

(Intermediate Value) 

需要折衷值時 

參考資料：曾國雄、鄧振源(1989) 

  本研究的目的主要在找出大數據世代下關鍵隱私議題的改善方向，試圖從各主

要構面議題下的做法找出最合適我國的改善方向，並提供建議專家名單如表<4-

6>，。本此研究因涉及大數據相關應用、個人資料及隱私相關法律的制定與規範，

為了讓本研究的結果更能代表業界又不過於偏頗，主要選擇考量如下： 

一、本研究考量研究的對象必須對大數據相關應用有基本了解，再專家的選擇方面

涵蓋了大數據相關應用或分析之業者、通訊傳播法規政策或隱私權、個資法、

網路安全相關之專家。 

二、財團法人資訊工業策進會及亞太網路資訊中心之專家。財團法人電信技術中心

為我國資通訊傳播政策重要機構，大數據應用及隱私保護為資通訊傳播政策相

關議題。財團法人資訊工業策進會為政府經濟部為推動資訊科技發展而成立支

機構，為我國訂定資訊政策及法律重要研究機構。亞太網路資訊中心，全球五

大區域性網際網路註冊管理機構之一，涉及網路安全問題。綜觀上述，本研究

邀請此三大研究機構之專家填寫專家問卷。 

三、電信業及金融業皆為個人資料蒐集及數據分析最為廣泛之產業之一，因此本研

究邀請四位電信業專家及四位金融業專家填寫問卷。除此之外，本研究尚邀請

資訊科技產業兩人及法律界專家一人以期獲得更多元之看法。 
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四、本次問卷對象包含學術專家 3 人、研究專家 7 人、業界專家 10 人，共 20 人。

三位學術專家專業領域皆涉及資訊隱私，同時為資訊及隱私相關專業。八位研

究專家包含財團法人電信技術中心、財團法人資訊工業策進會及亞太網路資訊

中心之專家。 
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表 4-6 AHP 專家問卷訪談對象 

類別 服務單位 職稱 姓名 專業領域 

 

學(研)界

專家 

 

國立成功大學交通

管理科學系電信管

理研究所 

助理教授 黃光渠 網路安全、電信政策 

元智大學資訊傳播

學系 

助理教授 葉志良 資通訊法律、智慧財產

權 

國立高雄科技大學

科技法律研究所 

副教授兼所長 程法彰 智慧財產權、隱私權、

通訊 

亞太網路資訊中心 董事暨 

準執行長 

黃勝雄 通訊網路、網路治理、

公司治理、網路安全 

財團法人電信技術

中心 

副研究員 王牧寰 電信法、數位媒體法、

數位匯流政策、能源資

通訊政策 

財團法人電信技術

中心 

研究企劃組主

任 

陳人傑 通訊傳播政策及法律 

財團法人電信技術

中心 

專案經理 

 

陳志宇 數位匯流法制、通訊傳

播法制、無線電頻譜管

理政策、資通訊安全政

策 

財團法人電信技術

中心 

數位匯流專案

辦公室組長 

黃志雯 通訊傳播、新媒體 

財團法人資訊工業

策進會 

科技法律研究

所副所長 

孫文玲 科技法律 

財團法人資訊工業

策進會 

科技法律研究

所科技應用法

治中心副主任

兼應研組組長 

郭戎晉 個人資料保護、隱

私保護 

https://www.iii.org.tw/
https://www.iii.org.tw/
https://www.iii.org.tw/
https://www.iii.org.tw/
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財團法人中華民國

國家資訊基本建設

產業發展協進會 

執行長 陳文生 資訊管理、資訊安

全、網路治理 

業界專家 台灣大哥大 法規暨同業關

係處處長 

吳中志 通訊傳播法規政策、網

路互連 

中華電信 法律事務處 

協理 

鐘國強 電信技術與法規 

遠傳電信 電信公司法規

部協理 

蕭景騰 電信法規政策、通訊傳

播產業分析 

理律法律事務所 資深律師 簡維克 公平交易法、通訊傳

播、個人隱私 

玉山銀行 數位行銷專員 劉凱翔 數位行銷 

玉山銀行 數位行銷資深

專員 

孫書恩 數位行銷 

碩益科技 商業智慧顧問 廖棋弘 資料分析 

藍科數位科技-台灣

銀行 

資料分析工程

師 

林昭宏 資料科學 

聯合通商-遠傳電信 系統設計師 陳敏勝 資料倉儲 

4.3 AHP 層級分析法分析結果 

本章節透過 AHP 層級分析法之統計分析軟體 Expert Choice 2000 進行問卷分

析，首先建立成對矩陣，進一步分析各構面下之權重，最後藉由一致性檢定檢驗分

析結果是否合理。本研究將依序進行權重分析，首先將針對關鍵隱私議題構面分

析，進而依序探討三大隱私議題改善作法之相對權重分析，包括資料蒐集告知困

境、去識別化與再識別風險以及刪除權行使的限制或擴張進行權重分析，進行相對

重要性之優先順序排序。 

4.3.1 問卷處理 
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  本研究從資料蒐集告知困境、去識別化與再識別風險以及刪除權行使的限制或

擴張三大關鍵隱私題三個構面以改善大數據世代下我國現行隱私保護法，並提出建

議。問卷一般以親自訪問或電子郵件方式發放，本研究問卷以電子郵件方式發放，

並於信件內補充說明須注意一致性之問題。依 4.2.4 節之專家選擇考量，首先發出

20 份問卷，回收 19 份，有效問卷總共 19 份，包含學術專家 3 人、研究專家 7 人業

界專家 9 人。專家問卷發放時間為 2017 年 11 月 16 日至 2017 年 12 月 25 日。 

4.3.2 關鍵隱私議題相對權重分析 

  關鍵隱私議題構面相對權重評估包含資料蒐集告知困境、去識別化與再識別風

險、刪除權行使的限制或擴張。如表<4-7>，在衡量議題構面層級的權重分析中，資

料蒐集告知困境相對權重佔 41.3%，去識別化與再識別風險權重值佔 42.4%，刪除

權行使的限制或擴張權重值佔 16.3%，C.R.≦0.1 表示此分析結果符合一致性檢驗標

準。整體構面的相對權重如<表 5-1>所示，結果顯示，在議題構面層級中資料蒐集

告知困境是整體專家最重視的構面，其次為去識別化與再識別風險，最後為刪除權

行使的限制或擴張。 
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表 4-7 大數據世代下關鍵隱私議題相對權重排序 

構面 權重 排序 

資料蒐集告知困境 0.413 2 

去識別化與再識別風險 0.424 1 

刪除權行使的限制或擴張 0.163 3 

C.R. 0.010  

C.I. 0.006  

R.I 0.580  

資料來源：本研究 整理 

註：(1)C.R. (Consistency Ratio)，一致性比例，
R.I.

C.I.
  =  C.R. 。 

      (2)C.I. (Consistence Index)，一致性指標，
1n

nλ
C.I. max




 ，其中 max 為矩陣 A

的最大特徵值。 

      (3)R.I. (Random Index)，隨機性指標，正倒值矩陣，在不同的階數下所產生的

一致性指標。 

4.3.3 資料蒐集告知困境相對權重分析 

  資料蒐集告知困境議題中，需評估權重的作法包含以下： 

一、嚴格執行告知義務，維持現狀採取「選擇加入」模式，要求業者蒐集資料前須

告知消費者(以下簡稱：嚴格執行告知義務)。 

二、修改現行個資法，以修法方式，將有利於經濟發展之大數據應用排除個資法規

範之外(以下簡稱：於現行個資法中增訂豁免規定)。 

三、以「部門式」立法，訂定產業特別法，排除個資法告知義務適用範圍(以下簡

稱：以部門式立法排除告知適用)。 

四、以「事後管理」取代「事前管理」，開放業者自由蒐集消費者個人資料，但對

於資料使用者課以保護資料主體隱私權之義務(以下簡稱：以事後管理取代事前管

理)。 
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  根據統計軟體分析結果，如表<4-8>，「嚴格執行告知義務」相對權重值佔

27.6%，「於現行個資法中增訂豁免規定」相對權重值佔 23.2%，「以部門式立法排

除告知適用」相對權重值佔 31.3%，而「以事後管理取代事前管理」相對權重值佔

18%。 

表 4-8 資料蒐集告知困境改善作法相對權重排序 

構面 權重 排序 

嚴格執行告知義務，維持現狀採取「選擇加入」模

式，要求業者蒐集資料前須告知消費者。 

0.276 2 

修改現行個資法，以修法方式，將有利於經濟發展之

大數據應用排除個資法規範之外(於現行個資法中增訂

豁免規定)。 

0.232 3 

以「部門式」立法，訂定產業特別法，排除個資法告

知義務適用範圍。 

0.313 1 

以「事後管理」取代「事前管理」，開放業者自由蒐

集消費者個人資料，但對於資料使用者課以保護資料

主體隱私權之義務。 

0.180 4 

C.R. 0.000  

C.I. 0.000  

R.I 0.9  

資料來源：本研究整理 

4.3.4 去識別化與再識別風險相對權重分析 

  去識別化與再識別風險議題中，需評估權重的作法包含以下： 

一、訂定「去識別化」檢驗標準，依照標準進行個案判定，且「須」將原始資料

(庫)一併刪除(以下簡稱：訂定檢驗標準並要求刪除原始資料)。 

二、訂定「去識別化」檢驗標準，依照標準進行個案判定，但「不須」將原始資料

(庫)一併刪除(以下簡稱：訂定檢驗標準但不要求刪除原始資料)。 
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三、訂定去識別化的「安全港準則」，列出必須刪除之個資項目，刪除後即符合去

識別化標準；若有特例需求，則再輔以專家判斷評估風險(以下簡稱：訂定去識別化

之安全港準則)。 

四、針對去識別技術加以限制，規定須以包含加入干擾之方式為之，如「雜訊加

入」、「差分隱私」等。故一般以遮蔽個人資料的方式，如「資料代碼化處理」、

「取代」等方式，則不符合去識別化之標準(以下簡稱：以技術規範加以限制)。 

表 4-9 去識別化與再識別風險改善作法相對權重排序 

構面 權重 排序 

訂定「去識別化」檢驗標準，依照標準進行個案判

定，且「須」將原始資料(庫)一併刪除。 

0.231 3 

訂定「去識別化」檢驗標準，依照標準進行個案判

定，但「不須」將原始資料(庫)一併刪除。 

0.179 4 

訂定去識別化的「安全港準則」，列出必須刪除之個

資項目，刪除後即符合去識別化標準；若有特例需

求，則再輔以專家判斷評估風險。 

0.266 2 

針對去識別技術加以限制，規定須以包含加入干擾之

方式為之，如「雜訊加入」、「差分隱私」等。故一

般以遮蔽個人資料的方式，如「資料代碼化處理」、

「取代」等方式，則不符合去識別化之標準。 

0.324 1 

C.R. 0.002  

C.I. 0.002  

R.I 0.9  

資料來源：本研究整理 

  根據統計軟體分析結果，如<表 4-9>，「訂定檢驗標準並要求刪除原始資料」

相對權重值佔 23.1%，「訂定檢驗標準但不要求刪除原始資料」相對權重值佔

17.9%，「訂定去識別化之安全港準則」相對權重值佔 26.6%，而「以技術規範加以

限制」相對權重值佔 32.4%。 

4.3.5 刪除權行使的限制或擴張相對權重分析 
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  刪除權行使的限制或擴張議題中，需評估權重的作法包含以下： 

一、鼓勵刪除權擴張，行使被遺忘權。於個資法內明訂資料主體對於個人資料相關

搜尋結果之刪除權，對搜尋引擎業者課以刪除之義務(以下簡稱：鼓勵刪除權擴張，

行使被遺忘權)。 

二、鼓勵刪除權擴張，但從嚴行使被遺忘權。訂定被遺忘權檢驗標準，如資料主體

是否為公眾人物、內容侵害隱私程度等(以下簡稱：鼓勵刪除權擴張，但從嚴行使被

遺忘權)。 

三、限制刪除權擴張，不行使被遺忘權。為維護商業言論自由，維持現狀，不提供

資料主體刪除已公開個人資料之權利(以下簡稱：限制刪除權擴張，不行使被遺忘

權)。 

表 4-10 刪除權行使的限制或擴張改善作法相對權重排序 

構面 權重 排序 

鼓勵刪除權擴張，行使被遺忘權。於個資法內明訂資

料主體對於個人資料相關搜尋結果之刪除權，對搜尋

引擎業者課以刪除之義務。 

0.276 2 

鼓勵刪除權擴張，但從嚴行使被遺忘權。訂定被遺忘

權檢驗標準(如資料主體是否為公眾人物、內容侵害隱

私程度等) 。 

0.565 1 

限制刪除權擴張，不行使被遺忘權。為維護商業言論

自由，維持現狀，不提供資料主體刪除已公開個人資

料之權利。 

0.158 3 

C.R. 0.002  

C.I. 0.001  

R.I 0.58  

資料來源：本研究整理 

  根據統計軟體分析結果，如表<4-10>，「鼓勵刪除權擴張，行使被遺忘權」相

對權重值佔 27.6%，「鼓勵刪除權擴張，但從嚴行使被遺忘權」相對權重值佔

56.5%，而「限制刪除權擴張，不行使被遺忘權」相對權重值佔 15.8%。 
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4.3.6  問卷分析 

一、去識別化與再識別風險 

 有專家將美國醫療法(HIPAA)之安全港準則與歐盟與美國簽訂之安全港原則混

淆，即使目前歐盟-美國之安全港原則已廢除，目前以歐美隱私保護盾牌為雙方保護

個人資料之依據，歐盟-美國之安全港原則尚於隱私法演進中重要一環，因此法律專

家容易將美國醫療法(HIPAA)中的去識別安全港準則聯想為歐盟-美國之安全港準

則。 

 除此之外，學者認為去識別化之技術規範定義不夠明確。值得一提的是，去識

別化的標準我國目前為採用非強制性之 CNS 29191 作為去識別規範之標準。而國際

最新隱私保護系統最新標準為英國標準協會於 2017 年 3 月 31 日發布之 BS 

10012:2017，此系統係依照《一般資料保護規章》(GDPR)訂定之標準，其中去識別

化要求即為必須以加入干擾之去識別方式，禁止以遮蔽或加入編碼之方式，此要求

與本研究之實證研究結果互相呼應。 

二、資料蒐集告知困境 

 法律專家認為必須闡明告知同意及告知的差別。我國目前個資法第 15 條79規定

公務機關蒐集資料主體個人資料前須經過資料主體必須符合相關條件，其中之一為

當事人之「同意」。而第 19 條80則規定非公務機關於蒐集或處理應有特定目的，並

符合部分條件如與資料主體有契約關係或經由當事人同意等。 

                                                
79 公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外，應有 

特定目的，並符合下列情形之一者： 

一、執行法定職務必要範圍內。 

二、經當事人同意。 

三、對當事人權益無侵害。 
80 非公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外，應 

有特定目的，並符合下列情形之一者： 

一、法律明文規定。 

二、與當事人有契約或類似契約之關係，且已採取適當之安全措施。 

三、當事人自行公開或其他已合法公開之個人資料。 

四、學術研究機構基於公共利益為統計或學術研究而有必要，且資料經過 

    提供者處理後或經蒐集者依其揭露方式無從識別特定之當事人。 

五、經當事人同意。 

六、為增進公共利益所必要。 

七、個人資料取自於一般可得之來源。但當事人對該資料之禁止處理或利 

    用，顯有更值得保護之重大利益者，不在此限。 
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三、刪除權行使的限制或擴張 

  針對實證研究結果，部分學者認為「參照日本東京法院公布之被遺忘權標準」

的方式尚存爭議。首先，日本於被遺忘權標準僅為判決書之定義，並尚成為成為判

例。其次，需要探討若要訂定被遺忘權之標準，是否可能產生其他問題。如刪除標

準產生爭議時，應如何處理、是否需要透過司法途徑以及應由何監督機構監督資料

控制者？ 

 先前研究亦有學者討論美國若要引進被遺忘權，須以何種方式引進。除此之

外，亦指出監督機構於監督資料控制者上的爭議，如：搜尋引擎業者是否可能在無

人申請刪除的情況下任意刪除公開資料(顏于嘉，2017)。 

4.3.7 小結 

 在本次專家問卷所建立的大數據三大關鍵隱私議題中，「去識別化與再識別風

險」佔整體權重的第一名，「資料蒐集告知困境」次之，且兩者權重相當接近。

「刪除權行使的限制或擴張」最低，且權重相當低。AHP 層級分析法分析結果與

4.1.3 章節之修正式德爾菲法問卷統計結果相互呼應，修正式德爾菲法結果指出專家

對於「刪除權行使的限制或擴張」看法一致性相對較低，看法極端。4.3.2 章節 AHP

層級分析法關鍵隱私議題分析結果近一步證實部分專家認為此議題之重要性相對權

重較低。 

 於「資料蒐集告知困境」議題中，專家給予「以部門式立法排除告知適用」相

對權重最高。而「以事後管理取代事前管理」相對權重最低，可見專家認為事後管

理在實務上執行相對困難。 

於「去識別化與再識別風險」議題中，專家給予「技術規範加以限制」相對權

重最高，而「訂定去識別化之安全港準則」次之。 

                                                
八、對當事人權益無侵害。 

蒐集或處理者知悉或經當事人通知依前項第七款但書規定禁止對該資料之 

處理或利用時，應主動或依當事人之請求，刪除、停止處理或利用該個人 

資料。 
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於「刪除權行使的限制或擴張」議題中，專家給予「鼓勵刪除權擴張，但從嚴

行使被遺忘權」相對權重最高。可見專家雖認同被遺忘權為世界趨勢需引進我國，

但尚須嚴格執行之以免阻礙商業言論自由。 
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第五章 結論與建議 

5.1 結論 

  隨著大數據應用的逐漸普及，相關應用對於隱私衝擊也逐漸浮出，如何兼顧應

用與隱私是全球所面臨的共同問題。尤其各國國情及文化不同，如何在鼓勵大數據

應用及促進經濟發展之前提下保護資料主體隱私權，成為更加複雜之議題。因此政

府更應積極思考，但審慎處理個人資料保護法的修正，訂定一套適合我國，並同時

維護大數據應用的發展並保障公民的隱私權的個人資料保護法。本研究目的為探討

大數據世代下關鍵隱私議題及我國於各議題之改善方向，依本研究第三章各國對於

各議題之相關政策及看法以及第四章專家問卷的結果分析，彙整以下結論： 

一、瞭解資料保護政策 

  不論是否針對大數據發展下的個人資料保護，各國對於資料保護在過去皆有一

定程度的概念，但各國對於資料保護的看法不一，因此作法亦不盡相同，如圖<5-1>

並簡述如下： 

 

圖 5-1 商業發展及隱私權光譜 

資料來源：本研究自行整理 
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1.歐盟 

  就隱私權重視程度而言，歐盟為隱私權保護的先驅，因此歐盟皆採取嚴格的資

料保護機制，如：於資料蒐集告知皆採「選擇加入」模式、去識別化標準要求資料

控制者刪除原始資料、明定被遺忘權賦予資料主體刪除自身公開個人資料之權利。 

2.美國 

  美國則是相對重視商業發展及自由，因此採取較寬鬆的資料保護機制，如資料

蒐集告知基本上採用「選擇退出」模式、去識別化標準僅以安全港準則為主，且基

於美國憲法第一增修條文保障商業言論自由，被遺忘權難以於美國執行。 

3.日本 

  日本目前由於「選擇退出」行之有年，且為保障「個資清冊業者」，對於資料

蒐集告知尚採用「選擇退出」模式，但對業者課予之義務有逐漸嚴格之趨勢。去識

別化之標準則與我國較為接近，若資料控制者或第三方無可比對之資料則屬去識別

化資料，無須刪除原始資料。被遺忘權則雖於 2017 年 1 月被最高法院駁回，但東京

法院已公布被遺忘權之執行標準。 

4.台灣 

  我國對於資料蒐集之告知，目前與歐盟相同採「選擇加入」模式，相對較嚴

格。去識別化標準目前則僅有較嚴格但不具強制力之國家標準，資料控制者不須刪

除原始資料，但不得與其他資料相比對，間接識別之。被遺忘權則是尚未確立，亦

無執行標準。 
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表 5-1 各國個人資料保護相關規範及現況 

 歐盟 美國 日本 台灣 

資料蒐集 

告知義務 

採用「選擇加入」

模式。 

依產業而異，一

般採用「選擇退

出」模式。 

採用「選擇退

出」模式。 

採用「選擇加

入」模式。 

去識別化

標準 

以三大標準檢驗，

且須刪除原始資

料。 

以安全港準則為

主，專家判斷為

輔。 

不得與其他資料

比對間接識別，

不須刪除原始資

料。 

不得與其他資

料比對間接識

別，不須刪除

原始資料。 

被遺忘權 已於《一般資料保

護規章》(GDPR)

中確立81。 

尚未確立，且與

美國憲法第一增

修條文內容相牴

觸。 

尚未確立，但法

院已公布檢驗標

準。 

尚未確立，且

無檢驗標準。 

資料來源：本研究自行整理 

二、瞭解關鍵隱私議題 

  本研究以美國白宮所發布之三次《大數據白皮書》為基礎，找出大數據世代下

關鍵議題，進一步透過文獻回顧探討各別議題。透過德爾菲專家問卷，結果指出除

「分析結果引發偏誤與歧視」議題之外，專家認為「資料蒐集告知困境」、「去識

別化與再識別風險」及「刪除權行使的限制或擴張」三者皆為大數據世代下關鍵隱

私議題。重要程度則是「去識別化與再識別風險」最高，「資料蒐集告知困境」次

之，且兩者權重皆相當高，「刪除權行使的限制或擴張」相對較低。 

三、瞭解我國個人資料保護改善方向 

1.資料蒐集告知困境 

                                                
81 凡是已公開個人資料「不適當」或「無關連」或「已無關連且多餘」，而且「與公共利益無關」民

眾就有權行使被遺忘權。 
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  對於資料蒐集之告知義務，本研究透過專家問卷訪談，發現專家普遍認為參照

美國作法，以「部門式」立法，訂定產業特別法，排除個資法告知義務適用範圍為

適合我國兼顧大數據應用及隱私保護之作法。而「以事後管理取代事前管理」相對

權重最低，可見專家認為事後管理在實務上執行相對困難。 

2.去識別化與再識別風險 

  對於去識別化之標準，本研究透過專家問卷訪談，發現專家普遍認為我國較適

合針對去識別技術加以限制，規定須以包含加入干擾之方式為之，如「雜訊加

入」、「差分隱私」等。若採用此種技術規範方式，一般以遮蔽個人資料的方式，

如「資料代碼化處理」、「取代」等方式，將不符合去識別化之標準。 

3.刪除權行使的限制或擴張 

  對於被遺忘權，本研究透過專家問卷訪談，發現專家普遍鼓勵被遺忘權之行

使，但須從嚴執行之，訂定相關檢驗標準。可見專家雖認同被遺忘權為世界趨勢需

引進我國，但尚須嚴格執行之以免阻礙商業言論自由。 

5.2 建議 

  本研究將透過上述結論，給予我國政府立法機構及業者相關建議，以符合本研

究之研究目標。因此以下將分為政策意涵以及管理意涵，分別給予我國立法機構及

大數據應用業者相關建議。 
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5.2.1 政策意涵 

  由於立法時間及資源有限，且商業自由及隱私權保護往往存在一定衝突，在此

有限理性情況下，本研究根據 5.1 節之結論，給予立法機構相關建議如下： 

一、 重視「去識別化與再識別風險」及「資料蒐集告知困境」議題。 

  本研究認為在大數據世代下，本研究認為「去識別化與再識別風險」及「資料

蒐集告知困境」兩大議題，除了大數據應用外，尚對於政府開放資料、處理個人資

料爭議以及新型商業模式的推動皆有相當的影響，且根據 4.3.2 節與 5.1 節關鍵隱私

議題構面分析及結論，專家認為此兩大議題之重要性相對較高，因此本研究建議我

國立法機構可優先處理此兩大議題。 

二、 以「部門式」立法，排除個資法告知義務適用範圍。 

  針對資料蒐集告之義務，由於本研究認為我國立法機構參照美國立法，以「部

門式」立法。但不同於美國為於各產業法中於業者課以告知義務，我國則建議於產

業法中排除個資法告知義務適用範圍，於大數據分析需求高，應用相對普及之產業

之產業法中增修特別法。如：我國目前保險法 177-1 條規定：「保險業為執行核保

或理賠作業需要，處理、利用依法所蒐集保險契約受益人之姓名、出生年月日、國

民身分證統一編號及聯絡方式，得免為個人資料保護法第九條第一項之告知。」即

為得免為個人資料保護法第九條第一項之告知之案例。 

三、 建立去識別技術規範 
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  關於去識別化標準機制的建立，我國目前是需以個案評估，視資料接受者識別

能力而定。因此面對再識別風險，我國立法機構若無法明確定義「間接識別」，則

可以技術規範方式，要求業者必須採用特定去識別技術。亦或可參照美國訂定去識

別化之安全港準則，列出必須刪除之個資項目，刪除後即符合去識別化標準，若有

特殊情況則輔以專家判斷。除此之外，本研究認為建立中立的第三方驗證機制輔以

協助判斷資料控制者是否有侵害隱私權之虞。 

四、 賦予資料主體被遺忘權並建立檢驗標準 

我國個人資料保護法中，並無賦予資料主體對於第三方於網路上發布之公開個

人資料之刪除權，意即並未引進「被遺忘權」。但本研究認為被遺忘權之概念逐漸

受到重視，尤其我國個人資料保護法受到歐盟法影響較深，且我國大法官釋字第

509 號解釋82指出，言論自由應兼顧隱私權，若為隱私保護，法律尚非不得對言論自

由依其傳播方式為合理之限制。因此本研究建議立法機構於個人資料保護法增修資

料主體對於第三方於網路上發布之公開個人資料之刪除權，如搜尋引擎之搜尋結果

或新聞連結。然而，為平衡商業言論自由及隱私權，且「被遺忘權」之概念於我國

尚未成熟，根據 4.3.4 節分析結果及 5.1 結論，亦建議立法機構可參照日本東京法院

83，訂定檢驗標準84並從嚴執行之。 

五、 重視大數據所產生之歧視議題 

  由本研究實證研究發現，大數據分析結果引發偏誤與歧視議題尚未被重視，本

研究認為歧視議題尚為大數據世代下隱私議題。因此，從預防方面，立法機構應積

極於將設計著手保護隱私(privacy by design)85之概念法制化，於立法階段便將大數據

                                                
82 我國司法院大法官釋字第 509 號解釋：「言論自由為人民之基本權利，憲法第十一條有明文保障，

國家應給予最大限度之維護，俾其實現自我、溝通意見、追求真理及監督各種政治或社會活動之功

能得以發揮。惟為兼顧對個人名譽、隱私及公共利益之保護，法律尚非不得對言論自由依其傳播方

式為合理之限制。」 
83 日本平成 28 年 45 號判決 
84 參照本文 3.3.3 
85 Ann Cavoukian 提出七大「設計著手保護隱私」原則(Privacy by design)(郭戎晉，2013; Cavoukian, 

2009)： 

一、 應化被動為主動，並防範於未然。而非事後亡羊補牢。 

二、 使隱私成為預設機制 
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所產生的歧視問題納入考量，加以規範之。另外，大數據分析進行階段可參照美國

《公平信用報告法》(Fair Credit Reporting Act)，以法律明確規範大數據分析的程

序、提升大數據演算法之透明性。最後，若歧視問題產生，亦可參照美國以行政管

制方式，授權公平交易委員會監督業者，並於《公平交易法》中訂定相關規範救濟

方法，並由公平交易委員會執行之，提供資料主體此一救濟管道。 

  

                                                
三、 於設計中植入隱私 

四、 完整的機能：正和而非零和 

五、 環環相扣的安全：貫穿資料生命週期的保護 

六、 能見度與透明度：保持開放性 

七、 尊重用戶隱私：確保以用戶為中心 
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5.2.2 法律意涵 

本研究根據 5.1節之結論，給予明確修法建議如下： 

一、「刪除權行使的限制或擴張」修法建議 

  對於「刪除權行使的限制或擴張」，本研究建議於我國個資法第 11條補充 

「當公開之個人資料與公共利益無關，則應依當事人得請求依照事實性質及內容、隱

私侵害範圍及程度、公開之目的、當事人社會影響力及社會狀況評估是否得以刪除

之。」 

二、將資訊保護專責機構納入法規要求，要求公、私部門設立資訊保護官。 

  我國立法院於 2017 年提出資訊長四法並一讀通過，本研究建議除了公務機關須

設立資訊總處以外，也應要求非公務機關設立資訊保護單位，向主管機關回報業者

是否確實遵守個人資料保護相關規範，以因應國際最新隱私保護系統最新標準 BS 

10012:2017。然而，依照比例原則，為避免造成小型企業成本過高，歐盟 GDPR 草

案之標準，只要求員工人數於 250 以上之企業設立資料保護單位，並向主管機關負

責86。但由於台灣中小企業居多，員工人數 250 以上之企業比例相對較低，因此本

研究認為可參照經濟部中小企業處公布之中小企業處法規認定標準，員工人數低於

100 人為中小企業，相對員工人數 100 人之大型企業即應設立資料保護單位以保護

資料主體之權利。抑或可針對使用個人資料之數量較多或敏感性資料較多之產業進

行要求，如電信業、金融業存有龐大客戶資料、醫療業存有客戶敏感性資料。 

5.2.3 管理意涵 

  本研究主要探討業者於大數據應用及資料主體隱私權之權衡，且本研究專家問

卷所發放之對象多屬業界人士，因此於大數據應用之業者而言，尚有其參考價值，

本研究根據 5.1 節之結論，給予業者建議如下： 

一、 簡化個人資料蒐集告知之內容。 

                                                
86歐盟後來將此前提修正，凡是有個人資料蒐集、處理歐盟人民之企業皆須遵守 GDPR 之規範。 
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  諸多文獻指出一般消費者對於隱私權政策或服務條款不甚了解，或是內容過於

複雜，導致資訊不對稱獲知識落差問題，且歐盟於 2016 年通過之《一般資料保護規

章》(GDPR)開始要求業者以簡明扼要的方式於個人資料蒐集時進行告知義務。因此

本研究建議業者於蒐集個人資料時盡量以簡明扼要知方式進行告知義務。亦可參考

歐盟的三個基本要素：隱私政策必須有三個基本要素：其必須簡潔易懂、須用淺顯

的語言清楚寫明，使即便是孩童也能理解、應為免費服務。 

二、 加強去識別之技術 

  本研究發現專家傾向贊成以技術規範作為去識別化之標準，且目前我國已正在

推行國家標準 CNS 29191 亦屬嚴格之技術規範。雖然我國目前並無強制業者以特定

技術進行個人資料的去識別化，但本研究認為技術規範為目前去識別發展之趨勢，

因此建議業者加強去識別技術，並於提供給第三方時注意第三方之再識別能力。 

三、 確保大數據分析程序合理 

  雖目前大數據應用下「分析結果引發偏誤與歧視」之問題尚不受重視，但本研

究認為，此議題之嚴重性即在於其難以被社會大眾所關注，業者亦容易忽視其大數

據應用尚可能引發偏誤或歧視。因此本研究建議業者應確保大數據應用程序合理、

演算法是否客觀。 

5.3 後續研究建議 

  本研究探討大數據世代下隱私關鍵議題，包含四大議題，分別為「資料蒐集告

知困境」、「去識別化與再識別風險」、「刪除權行使的限制或擴張」以及「分析

結果引發偏誤或歧視」。本研究雖已透過嚴謹的研究方法探討我國面臨各關鍵議題

之改善方向，但因時間等因素限制，並無法進一步深入探討具體作法，故對後續研

究有下列之建議。 

一、個人資料蒐集之「部門式」立法 
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  由於各產業之性質不同，建議後續研究可深入探討我國各產業對於個人資料蒐

集的需求及分別的潛在隱私風險，進一步將具體之修法建議提供政府參考，作為立

法依據。 

二、去識別化標準之技術規範 

  不同之去識別化技術對於業者成本、資料主體隱私保障及執行難度皆有差異，

過與不及皆非立法機構所樂見，因此該以何種技術規範做為我國之強制性標準，建

議後續研究可進一步探討之。 

三、被遺忘權之檢驗標準 

  由於目前我國對於被遺忘權尚不適法，且相關學術研究尚屬不多，建議後續研

究可於被遺忘權執行檢驗標準多做著墨，以較為溫和之方式將被遺忘權引進我國個

資法中。另外，亦可探討被遺忘權引進後之監督議題，例如我國是否須以司法途徑

之方式監督資料控制者。 

四、大數據分析結果偏誤與歧視問題 

  雖本研究透過文獻回顧及專家問卷，皆發現大數據分析結果所產生偏誤與歧視

問題目前並未受到重視，但本研究認為大數據應用開始滲透人民生活，這些包裝在

客觀分析下的歧視會造成嚴重的社會問題。從美國 2014 年至 2016 年逐年發布之

《大數據白皮書》之脈絡可發現，美國越來越重視此議題。因此建議後續研究深入

探討大數據分析結果偏誤與歧視之問題，例如我國若要將「從著手設計保護隱私

(Privacy by design)」法制化，具體作法為何。 
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附錄一 修正式德爾菲法專家問卷 

諸位專家先進您好:  

非常感謝您撥冗填答此問卷,本研究之問卷是關於建構『大數據世代下我國現行

隱私保護之改善方向』的研究方法,目的係在了解您對大數據應用下目前隱私相關議

題研究構面，本研究為了避免議題過於發散，透過修正式德爾菲法初步以文獻分析

方式蒐集四個大數據應用下相關議題，分別為 1.去識別化與再識別風險、2.刪除權

的行使或限制、3.分析結果引發偏誤與歧視及 4.蒐集告知困境，以期作為層級分析

法(Analytic Hierarchy Process,AHP)之架構，您所填寫的答案與提供的資料，僅供本

研究彙整分析之用，感謝您撥冗填寫惠賜卓見，衷心期盼並感謝您對本研究之熱心

協助。  

敬祝   萬事如意  

                    國立成功大學交通管理科學系電信管理研究所碩士班  

                             指導教授     黃郁雯   博士  

                             研 究 生     巫昱德   敬上 

 

壹、基本資料 

一、服務機構： 

二、職稱： 

三、專業領域：  
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貳、問卷內容 

1. 再識別化風險 

  國際上一般見解認為，個人資料經過去識別化後，將因無法以合理可能方式識

別出特定資料主體，故可迴避個資法之規範。而傳統之「去識別化」方式為將個人

識別性資料去除僅保留數據，但研究顯示透過不同數據間比對，可將不包含個資之

數據透過交叉比對再識別出特定個人，因此仍衍生個資疑義。 

 

2. 刪除權的行使或限制 

  有學者認為數據應用之價值，在於累積大量之數據並從中分析，因此大數據與

資料蒐集最小化有相違背之處(Tene & Polonetsky, 2012)，應摒棄資料最小化原則，

加以限制資料主體之刪除權，才得以發揮大數據應用最大價值。 

  另一方面，部分學者認為大數據世代下第三方更容易取得資料主體的個人 

資料，認為刪除權應擴張於第三方於網路上發布資料主體個人資料之相關資訊，如

資料主體對搜尋引擎要求其相關資訊刪除之(Ohm, 2011; Rosen, 2012)，此概念即為

歐盟目前執行之被遺忘權，為刪除權的權利擴張。 

 

3. 大數據分析結果錯誤與歧視問題 

  2016 年 5 月，美國白宮公布了第三次大數據報告，「Big Risks, Big 

Opportunities: the Intersection of Big Data and Civil Right」，指出大數據分析由於資料

來源不盡完善，無法判斷所獲得的數據資料是否母體特性相符，這些本身含有偏誤

的資料輸出之結果可能無意間將歧視特定公民。如白宮報告提及之案例，美國大學

以大數據分析預估學生之畢業比例，結果指出，家庭收入是影響學生畢業比率之關

鍵因素，低收入家庭學生退學比例較高，此結果可能使大學傾向拒絕招收低收入家

庭的學生。單從分析結果來看，容易產生低收入家庭的學生能力不足的誤解，但大

多低收入家庭的學生中途退學的原因是無法負擔高額學費，並非是能力不佳。大學

運用大數據分析卻忽略其中的因果關係，最終造成對低收入家庭學生的歧視性結

果。 
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4. 蒐集告知困境 

(1).告知成本高 

由於大數據的大量性特徵，業者難以一一告知資料主體，告知與取得授權的過程可

能會產生巨量成本(Jensen, 2013)，尤其當現今行動裝置螢幕愈來愈小的趨勢，可呈

現的資訊內容有限，告知任務將更加困難(Tene & Polonetsk, 2012)。 

(2).對告知內容認知不足 

美國醫學研究機構 IOM 於 2009 年報告指出由於因業者所提供之服務條款或隱私權

政策通常較為複雜，消費者亦未必了解其意涵，故可能引發認知不足、知識落差或

資訊不對稱之問題，使得告知實際上無法達到保護資料主體的目的，反而僅是將責

任轉移轉至消費者。 

   

  請問您認為上述四個議題是否能代表大數據應用下隱私研究的重要議題，本問

卷以李克特(Likert)五點尺度測量，請就其代表性分別以 1 到 5 分分別表示非常不同

意、不同意、無意見、同意及非常同意。除此些議題外，您認為是否有其他與大數

據應用相關重要之隱私議題，請填寫於意見欄。 

   

 非常不同意

1 分 

不同意 

2 分 

無意見 

3 分 

同意 

4 分 

非常同意 

5 分 

去識別化與再識別風

險 

      

刪除權行使的限制或

擴張 

     

分析結果引發偏誤與

歧視 

     

資料蒐集告知困境      

 

意見欄： 
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附錄二 AHP 層級分析法問卷 

 

諸位專家先進您好:  

非常感謝您撥冗填答此問卷。本問卷是關於建構『大數據世代下我國現行隱私保護之改善方向』的研究問卷，目的

在於了解您對我國大數據應用與隱私權保護改善方向之看法。 

為確立並篩選驗究主題，本研究先前已透過『修正式德爾菲法』彙整出三大隱私議題，分別為「去識別化與再識別

風險」、「刪除權行使的限制或擴張」、「資料蒐集告知困境」。現階段，本研究將依『層級分析法』蒐集各位專家對

於此三大議題及各項做法之意見與權重分數。 

問卷填答進行，採權重計分方式。首先，本問卷將會逐項說明各大議題及其可能的改善方向或做法，請各位專家就

各項做法議題，根據您的專業判斷與經驗，給予兩兩相對重要性(或合適性)之權重比較，請參考下述 <一、填答方式說明

>。 

請您注意，本問卷填表目前所呈現的評估構面與準則排列，並不具有任何相對重要性或權重的意義，您的填答內容

才會決定各項相對重要性與後續權重之計算結果。 

本問卷蒐集您的專業意見，內容並不涉及任何個人私密資料。所有調查結果僅供學術研究，不做其他用途，敬請安

心作答。您寶貴意見是本研究能夠順利完成的重要關鍵，在此先向您致上衷心的感謝。 

若有任何問題，敬請不吝聯絡。 

                                  敬祝 萬事如意 身體健康 

成大電信管理研究所研究生: 巫昱德 敬上  
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一、 填答方式說明  

 
本研究之填答方式以兩兩比較方式進行，每次比較採 5 個等級，以 1-9 分計算權重。請您依專業判斷，綜合實務與學理

分析，提供您的寶貴意見。 

 

(1) 舉例而言: 請您比較指標 A1 與指標 A2，若您認為 A1 與 A2 同等重要，則請於 <同等重要(1)> 之欄位處填 v 如下。 

指標 

絕 

對 

重 

要 

 

極 

重 

要 

 

頗 

重 

要 

 

稍 

重 

要 

 
同 

等 

重 

要 

 

稍 

重 

要 

 

頗 

重 

要 

 

極 

重 

要 

 
絕 

對 

重 

要 
指標 

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 

A1 

 
 

 
 

 
 

 
 

 
v 

 
 

 
 

 
 

 
 A2 

   

(2) 若您認為 A1 相對於 A2 重要，且「極重要(7)」，則請於 <極重要(7)>之處填 v 如下 

指標 

絕 

對 

重 

要 

 
極 

重 

要 

 
頗 

重 

要 

 
稍 

重 

要 

 同 

等 

重 

要 

 
稍 

重 

要 

 
頗 

重 

要 

 
極 

重 

要 

 絕 

對 

重 

要 

指標 

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 

A1   v               A2 
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(3) 若您認為 A1 相對 A2 重要，且介於「極重要(7)」及「頗重要(5)」之間，請於 6 之處填 v 如下 

指標 

絕 

對 

重 

要 

 
極 

重 

要 

 
頗 

重 

要 

 
稍 

重 

要 

 同 

等 

重 

要 

 
稍 

重 

要 

 
頗 

重 

要 

 
極 

重 

要 

 絕 

對 

重 

要 

指標 

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 

A1 

 
 

 
 

v 
 

 
 

 
 

 
 

 
 

 
 

 
 A2 

 

(4) 然而，若您認為 A2 相對 A1「稍重要(3)」，則請於「稍重要(3)」之處填 v 如下 

指標 

絕 

對 

重 

要 

 

極 

重 

要 

 

頗 

重 

要 

 

稍 

重 

要 

 
同 

等 

重 

要 

 

稍 

重 

要 

 

頗 

重 

要 

 

極 

重 

要 

 
絕 

對 

重 

要 
指標 

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 

A1 

 
 

 
 

 
 

 
 

 
 

 
v 

 
 

 
 

 
 A2 
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二、 本研究層級分析之架構圖 
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 三、問卷填答 

(1) 各個議題比較 

因應大數據發展，隱私與個資保護正面臨挑戰。本研究彙整上述 A、B、C 三大議題分析相應之道，請您評估以 A、B、C 三項

議題因應我國大數據發展的可行性與適用性，並就 A、B、C 三項議題之相對重要性權重(含可行性、適用性與改善之迫切程度)

給予比較。 

X指標 

絕 

對 

重 

要 

 

極 

重 

要 

 

頗 

重 

要 

 

稍 

重 

要 

 

同 

等 

重 

要 

 

稍 

重 

要 

 

頗 

重 

要 

 

極 

重 

要 

 

絕 

對 

重 

要 
Y指標 

9 8 7 6 5 4 3 2 1 2 3 1 5 6 7 8 9 

(A)去識別化與再識別

風險 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
(B)刪除權的行使

或限制(被遺忘權) 

(A)去識別化與再識別

風險 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
(C)資料蒐集告知

困境 

(B) 刪除權的行使或限

制(被遺忘權) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
(C)資料蒐集告知

困境 
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(2) 議題 A.資料蒐集告知困境 

議題概說: 對於資料之蒐集，根據現行個資法規定，台灣目前是以「選擇加入」(opt-

in)模式，亦即業者在蒐集資料前須告知資料主體方可蒐集。但由於大數據的大量性

特徵，業者難以一一告知資料主體，且告知的過程可能會產生巨量成本。但若以

「選擇退出」(opt-out)模式，即業者得自由蒐集消費者個人資料，但消費者有要求停

止蒐集之權利，此種模式對資料主體的保護程度則相對較低。 

<作法 1> : 對於資料蒐集的告知，歐盟與台灣的法律皆以「選擇加入」為主，亦即

個人資料的蒐集與利用，必須告知當事人之後，方可進行。(A1) 

 

<作法 2> : 為解決現行個資法要求告知義務之困境，有學者認為可將有利經濟發展

之大數據應用排除現行個資法規範之外，如增修個資法第 51 條豁免適用範圍，或增

修個資法第 8 條蒐集告知義務，增加豁免適用範圍。(A2) 

 

<作法 3> : 美國則是以「部門式」立法，將蒐集資料之告知義務各別納入各產業相

關法規中。若欲參照美國法，則可訂定產業特別法，並於其中排除個資法告知義

務。(A3) 

 

<作法 4> : 另有有學者 (Mayer-Schönberger and Cukier, 2013)主張以「事後管制」取

代「事前管制」，開放業者可自由蒐集消費者個人資料而不須事前告知，但對於業者

及資料使用者則課以隱私保護之義務，若消費者(資料主體)受到隱私侵害，則可請求

損害賠償。 

本研究彙整四項作法(A1-A4)，請就此四項作法以適合我國執行之程度作為重要

性評估標準，給予權重分數。 

本議題之權重填答，請您比較 A1 與 A2、A1 與 A3、A1 與 A4、A2 與 A3、A2

與 A4、A3 與 A4，共 6 組比較。 
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X指標 

絕 

對 

重 

要 

 
極 

重 

要 

 
頗 

重 

要 

 
稍 

重 

要 

 同 

等 

重 

要 

 
稍 

重 

要 

 
頗 

重 

要 

 
極 

重 

要 

 絕 

對 

重 

要 

Y指標 

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 

(A1) 嚴格執行告知義

務，維持現狀採取「選

擇加入」模式，要求業

者蒐集資料前須告知消

費者。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(A2) 修改現行個資法，以

修法方式，將有利於經濟發

展之大數據應用排除個資法

規範之外(於現行個資法中

增訂豁免規定)。 

(A1) 嚴格執行告知義

務，維持現狀採取「選

擇加入」模式，要求業

者蒐集資料前須告知消

費者。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(A3) 以「部門式」立法，

訂定產業特別法，排除個資

法告知義務適用範圍。 

(A1) 嚴格執行告知義

務，維持現狀採取「選

擇加入」模式，要求業

者蒐集資料前須告知消

費者。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(A4) 以「事後管理」取代

「事前管理」，開放業者自

由蒐集消費者個人資料，但

對於資料使用者課以保護資

料主體隱私權之義務。 
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X指標 

絕 

對 

重 

要 

 
極 

重 

要 

 
頗 

重 

要 

 
稍 

重 

要 

 同 

等 

重 

要 

 
稍 

重 

要 

 
頗 

重 

要 

 
極 

重 

要 

 絕 

對 

重 

要 

Y指標 

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 

(A2) 修改現行個資法，以

修法方式，將有利於經濟

發展之大數據應用排除個

資法規範之外(於現行個資

法中增訂豁免規定) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(A3) 以「部門式」立法，訂

定產業特別法，排除個資法

告知義務適用範圍 

(A2) 修改現行個資法，以

修法方式，將有利於經濟

發展之大數據應用排除個

資法規範之外(於現行個資

法中增訂豁免規定) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(A4) 以「事後管理」取代

「事前管理」，開放業者自

由蒐集消費者個人資料，但

對於資料使用者課以保護資

料主體隱私權之義務 

(A3) 以「部門式」立法，

訂定產業特別法，排除個

資法告知義務適用範圍 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(A4) 以「事後管理」取代

「事前管理」，開放業者自

由蒐集消費者個人資料，但

對於資料使用者課以保護資

料主體隱私權之義務 
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(3) 議題 B.去識別化與再識別風險 

議題概說: 國際上一般見解認為，個人資料經過『去識別化』後，將難以合

理可能方式再識別出特定資料主體，故可藉由將個人資料去識別化，來迴避

個資法之規範。傳統的「去識別化」方式為將個人識別性資料去除，僅保留

數據，或改換成資料代碼或亂碼。但若干研究顯示，去識別化資料，透過不

同數據間的交叉比對，仍有可能再識別出特定個人，因而衍生出『再識別之

風險』與個資保護疑義。針對去識別化與再識別風險，各國有提出不同的因

應之道與做法，概述如下。以下請教專家，有何看法，並請兩兩比較，給予

權重分數。 

  



 

 

 

126 
 

 

<作法 1> 對於去識別化與再識別風險，歐盟目前做法為，訂定『去識別化』檢驗標準(主要檢驗『去識別化』後，是否仍可能識別

資料主體、是否可與其他資料相連、是否仍可推論出特定人相關)」，依照個案判定是否達到此標準，另外，並要求將原始資料一

併刪除(B1、B2) 

 

<作法 2> 美國『去識別化』的檢驗方式為訂定「安全港準則」，列出必須刪除的個資項目，(例如：姓名、帳戶號碼、電話號碼

等)，刪除後即符合『去識別化』標準；然而若有特例，或須進一步檢驗，則再輔以「專家判斷評估風險」，決定是否達到去識別

化標準(B3) 

 

<作法 3> 亦有學者認為『去識別化』標準，可考慮針對去識別技術加以限制，須以特定技術為之，例如加入特定干擾技術(「雜訊

加入」、「差分隱私」等)，藉此以達去識別效果。反之，一般以遮蔽個人資料的方式，例如「資料代碼化處理(Pseudonymisation) 

(Token)」、「取代(Substitution)」等方式，則因未加入特定干擾技術，故不符合去識別化之標準(B4)。 

 

本研究彙整四項作法(B1-B4)，請就此四項作法以適合我國執行之程度作為重要性評估標準，給予權重分數。 

本議題之權重填答，請您比較 B1 與 B2、B1 與 B3、B1 與 B4、B2 與 B3、B2 與 B4、B3 與 B4，共 6 組比較。  
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X指標 

絕 

對 

重 

要 

 
極 

重 

要 

 
頗 

重 

要 

 
稍 

重 

要 

 同 

等 

重 

要 

 
稍 

重 

要 

 
頗 

重 

要 

 
極 

重 

要 

 絕 

對 

重 

要 

Y指標 

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 

(B1) 訂定「去識別

化」檢驗標準，依照標

準進行個案判定，且

「須」將原始資料(庫)

一併刪除。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(B2) 訂定「去識別化」檢驗標準，

依照標準進行個案判定，但「不須」

將原始資料(庫)一併刪除。 

(B1) 訂定「去識別

化」檢驗標準，依照標

準進行個案判定，且

「須」將原始資料(庫)

一併刪除。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(B3) 訂定去識別化的「安全港準

則」，列出必須刪除之個資項目，刪

除後即符合去識別化標準；若有特例

需求，則再輔以專家判斷評估風險。 

(B1) 訂定「去識別

化」檢驗標準，依照標

準進行個案判定，且

「須」將原始資料(庫)

一併刪除。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(B4) 針對去識別技術加以限制，規

定須以包含加入干擾之方式為之，如

「雜訊加入」、「差分隱私」等。故

一般以遮蔽個人資料的方式，如「資

料代碼化處理」、「取代」等方式，

則不符合去識別化之標準。 
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(B2) 訂定「去識別化」檢

驗標準，依照標準進行個案

判定，但「不須」將原始資

料(庫)一併刪除。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(B3) 訂定去識別化的「安全港準則」，

列出必須刪除之個資項目，刪除後即符

合去識別化標準；若有特例需求，則再

輔以專家判斷評估風險。 

(B2) 訂定「去識別化」檢

驗標準，依照標準進行個案

判定，但「不須」將原始資

料(庫)一併刪除。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(B4) 針對去識別技術加以限制，規定須

以包含加入干擾之方式為之，如「雜訊

加入」、「差分隱私」等。故一般以遮

蔽個人資料的方式，如「資料代碼化處

理」、「取代」等方式，則不符合去識

別化之標準。 

(B3) 訂定去識別化的「安

全港準則」，列出必須刪除

之個資項目，刪除後即符合

去識別化標準；若有特例需

求，則再輔以專家判斷評估

風險。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(B4) 針對去識別技術加以限制，規定須

以包含加入干擾之方式為之，如「雜訊

加入」、「差分隱私」等。故一般以遮

蔽個人資料的方式，如「資料代碼化處

理」、「取代」等方式，則不符合去識

別化之標準。 
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(4) 議題 C.刪除權的行使或限制(被遺忘權) 

 

議題概說: 數據應用之價值，在於累積大量之數據並從中分析。因此大數據的蒐集與應用與個

資法所強調之「資料蒐集最小化原則」恐有相違背之處，故有學者主張應摒棄「資料蒐集最小

化原則」，並進一步限制資料主體之刪除權，才得以發揮大數據蒐集與應用的最大價值，同時

亦是維護商業言論自由之作法。然而，亦有學者認為大數據世代下，透過搜尋引擎的搜尋功

能，個人資料在網路上的取得與散布更加迅速，故有主張「資料刪除權」應擴及於第三方於網

路上發布之個人資訊，例如對搜尋引擎 Yahoo、Google 等要求刪除搜尋結果之連結，此概念即

為歐盟目前所執行之「被遺忘權」，可視為「資料刪除權」的擴張。對於資料刪除權的限制或

擴張，各國作法歧異，分述如下。 

<作法 1>  對於刪除權行使的限制或擴張，歐盟目前於個資法規範內明確賦予資料主體對

於個人資料相關『連結』的刪除權(亦稱作「被遺忘權」)。凡是內容已無存在必要，且與公共

利益無關，資料主體則可對搜尋引擎行使刪除權(被遺忘權)。(C1) 

    <作法 2> 日本對於刪除權之擴張採從嚴辦理，例如根據 2017 年東京法院判決提出，須以

特定檢驗標準判定刪除權擴張與否 (如資料主體是否為公眾人物、內容侵害隱私程度等)，唯有

保護隱私權的價值明顯高於資訊公開才得以行使被遺忘權。(C2) 

<作法 3> 亦有學者認為應參照美國維護言論自由及資訊流通，主張維持現狀不提供資料

主體刪除已公開個人資料之權利。(C3) 

   

本研究彙整被遺忘權行使之各國作法(C1-C3)，請就此三項作法，以適合我國執行之程度作

為重要性評估標準，給予權重分數。本議題之權重填答，請您比較 C1 與 C2、C1 與 C3、C2 與

C3，共 3 組比較。 
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(C1) 鼓勵刪除權擴張，行

使被遺忘權。於個資法內

明訂資料主體對於個人資

料相關搜尋結果之刪除

權，對搜尋引擎業者課以

刪除之義務。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(C2) 鼓勵刪除權擴張，但從

嚴行使被遺忘權。訂定被遺忘

權檢驗標準(如資料主體是否

為公眾人物、內容侵害隱私程

度等)。 

(C1) 鼓勵刪除權擴張，行

使被遺忘權。於個資法內

明訂資料主體對於個人資

料相關搜尋結果之刪除

權，對搜尋引擎業者課以

刪除之義務。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(C3) 限制刪除權擴張，不行

使被遺忘權。為維護商業言論

自由，維持現狀，不提供資料

主體刪除已公開個人資料之權

利。 

(C2) 鼓勵刪除權擴張，但

從嚴行使被遺忘權。訂定

被遺忘權檢驗標準(如資料

主體是否為公眾人物、內

容侵害隱私程度等)。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(C3) 限制刪除權擴張，不行

使被遺忘權。為維護商業言論

自由，維持現狀，不提供資料

主體刪除已公開個人資料之權

利。 

 

  



 

 

 

131 
 

 

基本資料 

服務機構： 

職稱： 

專長或專業領域： 

填表日期： 

 

四、 意見與建議  

非常歡迎您提供任何有關大數據應用與資料保護的相關意見或建議，或不吝給予任何研究建議、評論或指導。 

對於本問卷若有任何建議或評論，也請您不吝提供。長短不拘，衷心感謝。 

 

 

 

 

 

 

 

 

 

 

 
問卷結束，非常感謝您對本研究的支持與填答。 


